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Введение

Введение

В современном мире утечка конфиденциальной информации может по­
влечь серьезные последствия, но при этом многие пользователи использу­
ют для хранения файлов и совместной работы над ними средства, которые 
не всегда защищены достаточно надежно.

Цель данной книги -  показать различные способы получения доступа к 
конфиденциальным данным, а также способы их защиты -  по принципу 
«действие-противодействие». Вы узнаете, как злоумышленник может по­
лучить доступ к вашим данным, следовательно, вы узнаете, как можно за­
щититься.

Раньше обработка информации была сложнее -  гораздо больше ручной 
работы, горы бумаги. Все неэффективно и сложно. С другой стороны, так 
данные были более защищены, чем сейчас. Представьте: чтобы похитить 
конфиденциальную информацию, например, государственную или ком­
мерческую тайну, нужно было проникнуть внутрь часто охраняемого объ­
екта, или же «перехватить» эту информацию по пути следования на другой 
объект. Все это сложно.

Сегодня обработка данных производится на компьютере. Постепенно, бла­
годаря развитию электронно-цифровой подписи, происходит отказ от бу­
маги. Но при этом гораздо проще отправить жертве троян, и все ее данные 
будут как на ладони.

Но неужели нет эффективных средств защиты данных? Есть, и они будут 
рассмотрены в этой книге.

Аудитория

Книга рассчитана на начинающих пользователей и пользователей средней 
квалификации, желающих защитить свои данные. В книге не будет двух ве­
щей: самых основ (поэтому она не подойдет для самых начинающих пользо­
вателей, ну не хочется мне объяснять, что такое файл, раздел и т.д.) и скуч­
ной теории -  вместо нее будет занимательная практика. Конечно, кое-какие 
теоретические сведения, например, введение в асимметричную криптогра­
фию, все же будут приведены -  без этого никак. Но в целом буду стараться 
писать так, чтобы материал книги был понятен даже самым начинающим 
пользователям -  без лишних технических подробностей.
Р _............................................................О



Защита личной информации

В основном материал книги будет ориентирован на пользователей опера­
ционных систем Windows и Android (думаю, большая часть пользователей 
в мире использует именно эту связку), однако будет кое-что интересное и 
для пользователей Linux. Тем более, что программы шифрования данных 
зачастую доступны не только для Windows, но и для Linux.

Большая часть рассматриваемых в книге программ бесплатна. Приводят­
ся и некоторые платные программы -  чтобы вы могли сравнить и выбрать 
лучшую для своих нужд. Но знайте, что всегда есть бесплатный аналог, 
функционал которого ничуть не хуже, чем у коммерческого «сородича». 
Преимущество бесплатных программ еще в том, что они зачастую являются 
программами с открытым исходным кодом (Open Source), а это значит, что 
в них точно нет «закладок», «дыр», «черных ходов» и прочих штучек, позво­
ляющих спецслужбам получить доступ к вашим данным. Все элементарно 
просто: когда код доступен всем, рано или поздно кто-то найдет в нем изъян.

Как читать эту книгу?

Книга -  не учебник. Ее не нужно читать от корки до корки. Если вам инте­
ресно в данный момент, как защитить данные на своем мобильном телефо­
не, вы можете начать читать сразу с третьей части, с любой ее главы. Если 
вам что-то будет непонятно, и «пробел в знаниях» был заполнен в предыду­
щих главах, вы обязательно найдете перекрестные ссылки.

Во время чтения книги обращайте внимание на примечания, которые для 
большего удобства были разделены на следующие группы:

• Примечание. Обычные примечания, несущие дополнительную инфор­
мацию.

• Важно. Какие-то важные сведения, с которыми обязательно нужно оз­
накомиться.

• Внимание. Если вы не прочитаете такое примечание, велика вероят­
ность потерять данные или сделать что-то непоправимое. Попробуем 
прямо сейчас.

Внимание! В данной книге будет рассматриваться шифрование ва­
ших данных. Учиться лучше на данных, которые вы не боитесь поте­
рять. Если таких данных у вас нет и все данные важные, перед шиф­
рованием или еще каким-либо видоизменением данных обязательно 
делайте резервную копию! Пока вы учитесь, велика вероятность что-
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то сделать неправильно. Все рассматриваемые в книге программы 
стабильны и не экспериментальны, однако есть большая вероятность 
допустить ошибку по незнанию. Поэтому лучше сделать резервную 
копию -  ее всегда можно удалить, если данные были зашифрованы (и 
расшифрованы, что не менее важно) успешно.
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Часть 1. Защита 
электронной почты

Впервые электронная почта появилась в 1965 году и до сих пор остается 
одним из основных методов обмена информации. Поэтому данную книгу 
целесообразно начать именно с защиты электронной почты.

Глава 1. Средства и методы защиты 
электронной почты

1.1. Методы криптографии.
Симметричная и асимметричная 
криптография

В современном мире существуют две основные криптосистемы -  симме­
тричные и асимметричные у или криптосистемы с открытым ключом. В 
первых для шифрования и дешифрования информации используется один 
и тот же ключ. Другими словами: чтобы получатель смог расшифровать 
зашифрованный текст, он должен знать ключ, которым его зашифровали. 
Такая система шифрования может использоваться при полном доверии 
между всеми ее участниками. К тому же при росте количества участников 
придется увеличивать и количество ключей. Например, вы переписыва­
етесь с Марком, Владимиром и Ольгой. Можно, конечно, шифровать все 
сообщения одним паролем, который будут знать все три адресата. Но это 
не есть правильно. Правильнее создать отдельные ключи (пароли) для каж­
дого из адресатов. Когда их трое, особых проблем это не составит. Но когда 
вам нужно обмениваться электронной почтой с сотнями адресатов, как за­
помнить все ключи? Следовательно, такая система шифрования удобна при 
обмене электронной почтой с небольшой группой адресатов.

t



Защита личной информации

Криптосистема с открытым ключом гораздо совершеннее. В такой системе 
используются два ключа -  открытый и закрытый, которые математически 
связаны друг с другом. Информация (в нашем случае текст сообщения) 
шифруется с помощью открытого ключа, который доступен всем желаю­
щим, а расшифровывается с помощью закрытого ключа, известного только 
получателю сообщения. В этом случае вы можете раздать всем желающим 
ваш открытый ключ, например, опубликовать его на своем сайте, чтобы 
каждый мог написать вам зашифрованное сообщение, расшифровать кото­
рое вы сможете только с помощью закрытого ключа, который вы должны 
хранить в тайне.

Внимание! Запомните, что публичный ключ используется для шиф­
рования информации, адресованной вам, а для ее расшифровки ис­
пользуется приватный ключ. Если приватный ключ утерян, расшиф­
ровать информацию будет невозможно, поэтому регулярно нужно 
делать резервное копирование ваших ключей.

Существует и еще один метод защиты электронной почты -  электронная 
подпись. Правда, она позволяет только проверить авторство и подлинность 
сообщения, но не зашифровать сам текст, поэтому в данном обзоре сред­
ства для работы с ЭЦП рассматриваться не будут. Если вам интересно, то 
об электронной подписи мы поговорим в главе 4.

1.2. Алгоритмы шифрования

Существуют различные алгоритмы шифрования, но в этой главе мы по­
говорим об основных алгоритмах, которые применялись и применяются 
именно при шифровании электронной почты.

Одним из первых алгоритмов шифрования, получивших распространение в 
современном мире, является DES (Data Encryption Standard). Он разрабо­
тан в 1977 году, но, тем не менее, дожил до наших дней и все еще использу­
ется в некоторых криптосистемах. Алгоритм DES представляет собой блоч­
ный алгоритм шифрования с симметричным ключом. Размер ключа равен 
64 битам, но только 56 из них используются для шифрования, а остальные 
8 -  для контроля четности.

В качестве усовершенствованной версии DES в 1978 году был разработан 
алгоритм 3DES (Triple-DES). Размер ключа у 3DES составляет 168 бит.
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Алгоритм 3DES в три раза медленнее, чем DES, но гораздо надежнее, по­
скольку время, необходимое для криптоанализа 3DES, гораздо больше, чем 
время, необходимое для взлома DES. В 1998 году алгоритм DES был взло­
ман всего за три дня. Учитывая возможности современных компьютеров, 
сегодня на взлом DES понадобится гораздо меньше времени.

Оба алгоритма давно устарели. Хотя 3DES и надежнее, чем обычный DES, 
для большей надежности рекомендуется использовать другие алгоритмы. 
Но все же 3DES на сегодняшний день считается самой простой заменой 
DES.

Следующий алгоритм -  это RC5 (Ron’s Code 5 или Rivest’s Cipher 5). Пред­
ставляет собой блочный шифр, разработанный в 1994 году Роном Ривестом 
из компании RSA Security Inc. с переменным количеством раундов, длиной 
блока и длиной ключа. Максимальный размер ключа -  2048 бит, размер 
ключа по умолчанию -  128 бит.

Алгоритм RC5 является более быстрым и более надежным алгоритмом, осо­
бенно при длине ключа более 512 бит, поскольку в настоящее время ключи с 
длиной 512 бит и меньше считаются как недостаточно устойчивые.

Алгоритм RSA назван по первым буквам фамилий своих создателей Rivest, 
Shmir, Adleman. Один из первых алгоритмов шифрования с открытым клю­
чом. Алгоритм используется до сих пор. Небезызвестная программа PGP 
использует именно RSA.

Позволю себе сделать небольшой экскурс в принцип работы RSA. Сначала 
выбираются большие простые числа -  М и N. Затем вычисляется их произ­
ведение Q = М х N. После этого выбирается такое число D, которое долж­
но быть взаимно простым с результатом умножения (M -l)x(N -l). Другими 
словами, оно не должно иметь с результатом умножения общих делителей, 
отличных от единицы. После этого вычисляется число А из выражения 
(AxD)mod[(M-l)x(N-l)] = 1.

Публичным ключом считается пара чисел (A,Q), а приватным (закрытым) 
ключом является пара чисел (D,Q). Открытым ключом можно закодировать 
передаваемый текст, а для его раскодирования нужен закрытый ключ.

Для кодирования числа S используется формула С = МАА mod Q. Для рас­
кодирования используется обратная операция S = CAD mod Q.

Чтобы взломать RSA (другими словами, чтобы взломать PGP и другие про­
граммы, которые используют RSA), нужно разложить число Q (его можно 
получить из открытого ключа, который будет опубликован пользователем 
в Интернете) на простые множители. Вот только незадача: над этим бились 
известные математики многие годы и ничего, увы, у них не получилось. В
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математике нет теорем, которые могут предсказать, будет ли определенное 
число простым. Есть теоремы, которые могут определить, является ли чис­
ло составным, но если число не является составным, это не означает, что оно 
является простым. Такое число якобы является простым, но чтобы убедить­
ся в этом, нужно применять более сильные теоремы, реализации которых 
на машине сводятся к банальному перебору, на что уходит много времени.

Если взять число, например, из четырехсот десятичных знаков, то для его 
разложения на простые множители понадобится столько времени, что рас­
шифрованная информация уже давно потеряет актуальность.

Конечно, есть некоторые алгоритмы, позволяющие более эффективно раз­
ложить число на простые множители, но они эффективны только в частных 
случаях, когда сомножители лежать близко к корню.

Казалось бы, взломать RSA невозможно. Но возможности компьютеров по­
стоянно растут, и то, что казалось невозможным в 1977 году, становится ре­
альностью в наше время. Будет ли взломан ваш ключ, зависит от его длины. 
Тут простое правило: чем больше, тем лучше. Еще относительно недавно 
ключи с длиной 512 бит считались довольно надежными, и даже некоторые 
авторитетные издания писали1, что длины ключа в 256 бит хватит навсег­
да (и было это совсем недавно -  всего четыре года назад, а именно в 2012 
году). Однако авторы той статьи, очевидно, не знали, что группе инженеров 
из Японии, Швейцарии, Нидерландов и США удалось успешно вычислить 
данные, зашифрованные при помощи криптографического ключа стандар­
та RSA длиной 768 бит. То есть ключ длиной в 768 бит был успешно взло­
ман2 еще в 2010 году. А чуть позже был взломан и ключ длиной в 1024 бита. 
В связи с этим Microsoft побыстрее увеличила длину ключа до 2048 бит в 
Windows Server3.

Другими словами, при использовании RSA минимальная длина ключа 
должна быть 2048 бит, а еще лучше -  4096 бит, если есть желание получить 
запас надежности на ближайшие 5-10 лет.

Нужно рассмотреть еще один алгоритм, достаточно популярный в наше 
время, -  AES (Advanced Encryption Standard). Это симметричный алгоритм 
с размером ключа 128,192 и 256 бит. Принят в качестве стандарта шифрова­
ния правительством США. Все бы хорошо, но асимметричные алгоритмы с 
большой длиной ключа будут все-таки надежнее. Однако могут встречаться 
и комбинированные варианты шифрования: сначала сообщение кодируется 
с помощью некоторого ключа симметричного алгоритма, например, 3DES 
или AES, а потом ключ шифруется алгоритмом RSA и передается вместе с
1 https://xakep.ru/2012/12/28/59888/
2 http://www.cybersecurity.ru/crypto/85133.html
3 https://support.microsoft.com/en-us/kb/2627272 ^

https://xakep.ru/2012/12/28/59888/
http://www.cybersecurity.ru/crypto/85133.html
https://support.microsoft.com/en-us/kb/2627272
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закодированным сообщением. Это позволяет достичь высокой скорости об­
работки информации и обеспечивает дополнительную защиту.

Алгоритм AES в чистом виде используется для шифрования данных на 
жестком диске, то есть когда данные не должны выходить за пределы ин­
формационной системы. Когда же данные выходят за пределы информа­
ционной системы и адресуются определенному лицу, лучше использовать 
асимметричное шифрование.

1.3. Средства защиты электронной почты
В этом разделе будут рассмотрены различные средства защиты электрон­
ной почты и приведены преимущества и недостатки каждого из них.

1.3.1. PGP
Начнем с классики жанра. Думаю, все знакомы с PGP -  даже если кто ее 
не использовал, тот знает о ее существовании. Если кто-то знаком с PGP, 
тогда рекомендую отличную статью «Введение в шифрование с открытым 
ключом и PGP»4. В ней как описаны основы криптографии с открытым 
ключом, так и рассказано, что такое PGP.

Лучше остановимся на преимуществах и недостатках PGP, а если быть пре­
дельно точным, программы PGP Desktop от Symantec. Если отбросить все 
остальные возможности программы PGP Desktop, а остановиться только на 
защите электронной почты, то преимуществ (на фоне других решений) бу­
дет не так уж и много -  наличие сервера ключей keyserver.pgp.com, который 
пользователи могут использовать для обмена ключами. Больше нет необ­
ходимости публиковать свои открытые ключи на сайте или передавать их 
лично каждому адресату.

Особенность программы -  это ее метод защиты электронной почты, а имен­
но перехват на уровне драйвера трафика почтового клиента. Программа об­
наруживает трафик почтового клиента и шифрует отправляемые сообще­
ния и автоматически расшифровывает входящие сообщения. Казалось бы, 
такой метод защиты очень удобен. Ведь не нужно отдельно настраивать по­
чтовый клиент, да и метод перехвата работает с любым почтовым клиентом. 
Вам не нужно знать особенности настройки каждого клиента, если вам за­
хочется, например, перейти с Outlook на The Bat!

https://ssd.eff.org/en/module/introduction-public-key-cryptography-and-pgp
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https://ssd.eff.org/en/module/introduction-public-key-cryptography-and-pgp
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Настраивать сами клиенты при этом не нужно, но нужно настроить про­
грамму PGP Desktop для каждого почтового ящика, который вы использу­
ете, -  нужно задать e-mail, адреса SM TP/PO P/IM A P-серверов (рис. 1.1) и 
т.д. Понятное дело, также нужно настроить и ключи шифрования. Все это 
не очень просто для начинающего пользователя. Настройка программы бу­
дет описана в главе 3, пока лишь вам нужно знать, что это не самый простой 
способ защиты электронной почты, да и не самый надежный, как будет по­
казано далее.

PGP Des<top

SSL/TLS Connection Detected

PGP has detected a connecbor from your email dent 
to your тай server using the SSL/TLS security 
pro toed. In order for PGP to secure vour em* it 
must pro\ *de this seainty itself.

Piease disable SSL/TLS in your emai dent so that 
PGP can secure your email as -ve? as secunng the 
connection ia SSL/TLS if possible

Ignore SSL TLS communication A*ith 
smtp.malru
Note: ou mav need to restart vour emai! dent

OK

Рис. 1.1. Настройка программы PGP Desktop

Но ведь отсюда вытекает и главный недостаток программы -  уже расшиф­
рованные письма остаются незащищенными на клиенте. То есть, запустив 
почтовый клиент, который ничем не защищен, можно прочитать переписку. 
Если злоумышленник перехватит трафик, то прочитать ваши сообщения он 
не сможет, а вот если он завладеет вашим жестким диском, то все будет от­
крыто, как на ладони. Понятно, что программа поддерживает также и созда­
ние виртуальных контейнеров, и шифрование физических дисков. Можно 
хранить базу сообщений почтового клиента в виртуальном контейнере или 
на зашифрованном диске, тогда у злоумышленника ничего не получится. 
Но речь сейчас сугубо о защите электронной почты без всяких вспомога­
тельных средств.

Есть и еще один, не менее существенный недостаток. Если приложение 
PGP Desktop не было запущено, а лотовый клиент уже получил сообще­
ния, то они останутся нерасшифрованными. И повторно их расшифровать... 
непонятно как... Конечно, в Symantec не могли этого не предусмотреть и 
разработали специальный плагин для почтового клиента Outlook, который

т
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называется Outlook Addin. Вот только есть два момента: о «глюках» данно­
го плагина не говорил разве что ленивый5, и что делать тем пользователям, 
у которых вместо Outlook, скажем, Thunderbird?

1.3.2. Стандарт S/MIME
Стандарт S/MIME (Secure/Multipurpose Internet Mail Extensions) -  это 
стандарт для шифрования и подписи в электронной почте с помощью от­
крытого ключа. Принцип защиты электронной почты следующий. Пользо­
ватель генерирует ключевую пару (открытый/закрытый ключ), настраива­
ет свой почтовый клиент и предоставляет открытый ключ всем желающим. 
Они шифруют его открытым ключом письма, которые можно расшифро­
вать только закрытым ключом. Другими словами, посредством S/MIME 
можно реализовать классическую схему асимметричного шифрования со 
всеми ее преимуществами и недостатками.

К преимуществам данного метода можно отнести следующие:

• S/MIME поддерживает большинство почтовых клиентов, в том числе и
мобильные клиенты (например, MailDroid).

• Сообщения в почтовом клиенте зашифрованы, пока вы их не расшифру­
ете. Для расшифровки нужно ввести пароль, который указывается при 
создании ключевой пары.

• Нет проблем с расшифровкой сообщений, как при использовании PGP
Desktop. Поскольку расшифровка происходит средствами почтового 
клиента, а не сторонней программы, то расшифровать письмо можно в 
любой удобный момент.

Конечно, есть и недостатки:

• Главная проблема S/MIME -  какой программой сгенерировать серти­
фикат?

• Каждому адресату нужно предоставить свой открытый ключ. Конечно, 
это можно немного сгладить при использовании сервера ключей, об 
этом мы поговорим чуть позже.

• Сложность настройки. S/MIME требует отдельной настройки для каж­
дого почтового клиента. Например, если у вас в офисе используется 
Outlook, дома The Bat!, а на мобильном телефоне -  MailDroid, то вы 
должны знать, как настроить все эти клиенты. А это требует квалифи­
кации пользователя выше среднего.

http://www.symantec.com/connect/forums/pgp-outlook-plugin-issue

...................  е э
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• Сложности при смене ключа, особенно если пользователи плохо пони­
мают, что они делают.

Впрочем, не все недостатки являются такими уж и недостатками. Если ис­
пользовать специальные программы для создания и управления сертифи­
катами пользователя, то первые два недостатка неактуальны -  вы сможете 
создать и опубликовать свой ключ на сервере ключей. Также программа 
позволяет выполнять поиск ключей, опубликованных другими пользовате­
лями. О создании ключей (сертификатов) мы поговорим в главе 3, а пока 
знайте, что создать ключ, опубликовать его публичную часть на сервере -  
не проблема.

По сути, единственный ощутимый недостаток S/MIME -  это необходи­
мость настройки каждого почтового клиента вручную. На предприятии 
можно настроить адресную книгу Outlook, и все будет гораздо проще (при 
условии, что используется Outlook). Если же вы -  конечный пользователь 
и используете шифрование для личных целей, вам придется настраивать 
сертификаты в каждом почтовом клиенте, который вы используете. О на­
стройке почтовых клиентов мы поговорим в главе 3, в ней же будет показа­
но, как упростить данную процедуру.

1.3.3. Безопасные почтовые сервисы. HushMail
Ранее считалось, что достаточно «завести» почтовый ящик на защищенном 
почтовом сервисе вроде GMail.com, и таких мер безопасности будет вполне 
достаточно для сохранности электронной почты. Однако в 2013 году ком­
пания Google заявила, что больше не гарантирует безопасность данных6. Та­
кое заявление повергло многих пользователей этого сервиса в шок и заста­
вило искать либо средства шифрования, либо сразу защищенные сервисы. 
Преимущество последних очевидно -  ничего не нужно настраивать. Просто 
заводите себе «безопасный» почтовый ящик и используете его как обычно.

Один из таких сервисов -  HushMail. На их сайте все очень красиво распи­
сано, в чем вы можете убедиться в этом самостоятельно: 
https://www.hushmail.com/about/technology/security/

Даже приведена матрица угроз, позволяющая определить, от каких угроз 
может защитить HushMail, а от каких -  нет. На сайте сказано, что сервис 
поможет от перехвата вашего интернет-соединения, от утечки данных, от

6 http://mashable.com/2013/08/14/google-email-privacy-out-of-
context/#CGvuqjGWmkqt 

£ £ £ ............................................................................................
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Рис. 1.2. Матрица угроз HushMail

неавторизированного анализа контента, а также от правительственных про­
грамм наблюдения.

Особенно хочется остановиться на последней возможности. Однако всем 
известно, что ранее компания HushMail передала полиции7 расшифрован­
ные сообщения некоторых своих пользователей -  при судебном разбира­
тельстве дела о контрабанде наркотиков. Суть даже не в факте передачи 
данных (понятное дело, никому не хочется укрывать преступников), а в 
факте расшифровки данных.

Когда-то HushMail был знаменит тем, что он был единственным крипто­
графическим сервисом, где все криптографические операции выполнялись 
на клиентской стороне в специальном Java-апплете. В этом же апплете ге­
нерировались ключевые пары, а на сервере хранились лишь зашифрован­
ные пользователями сообщения, что исключало доступ к закрытым ключам 
пользователя. Данный апплет даже проверялся на наличие закладок. Их не 
обнаружили. Но факт передачи расшифрованных сообщений был, и с этим 
не поспоришь.

Далее HushMail превратился в обычную почтовую службу с поддержкой 
SSL, хотя и с поддержкой OpenPGP, однако все криптографические опера­
ции при этом выполняются на сервере. Именно поэтому мы не рекомендуем
7 http://www.pcauthority.com.au/News/97414,hushmail-turns-out-to-be-anything-but.
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использовать подобные сервисы -  никогда не знаешь, что происходит «на 
той стороне».

К слову, у HushMail два варианта интерфейса -  новый и «оригинальный» 
(исходный). Последний изображен на рис. 1.3. Именно в этой версии ин­
терфейса есть пункт меню Hushtools, вызывающий одноименное окно, 
предоставляющее средство управления ключами. В «новой» версии интер­
фейса вообще непонятно, как управлять ключами и шифрованием. В ней 
HushMail похож на обычную почтовую службу вроде Gmail.com.

I Нщппчі Z"*» I .v;

Hushmai> t Clwck tie* Compote Contacts Soon Co-.voi Preferences Hutftiools i

так
« КлйяваЬ MetSi* -

Ѣрлт Cefttrefc
-2j "u .

Hush mail t
c o m

Key nam gnw nl
Retrieve a public key f&fc

J ' a public key
i

Рис. 1.3. Исходный интерфейс HushMail

Еще у HushMail есть один существенный недостаток. Если вы пользуетесь 
бесплатным аккаунтом и не заходили в него последние три недели (напри­
мер, просто уехали в отпуск, где нет доступа к Интернету), то его забло­
кируют, а для разблокировки предложат осуществить апгрейд до преми- 
ум-аккаунта за почти 50 долларов (рис. 1.4). Как по мне, это очень дорого, 
особенно учитывая посредственность такой защиты и наличие бесплатных 
решений (которые также будут рассмотрены в этой книге).

•
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1.3.4. Плагины браузера 

Плагин браузера PGP Mail
Позволяет использовать асимметричное шифрование (то есть шифрование 
с открытым/закрытым ключами) на стороне клиента. О возможностях дан­
ного плагина можно прочитать на официальном сайте8. Нужно упомянуть 
лишь четыре его особенности:

• Поддерживаемые браузеры: Firefox, Chrome, Opera, Safari

• Рекомендуется использовать Firefox, поскольку функции шифрования в
Firefox работают быстрее, чем в Chrome или Opera

• Рекомендуется использовать TOR9

• Шифрование осуществляется на стороне клиента

8 https://pgpmail.cc/
9 https://www.torproject.org/
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https://pgpmail.cc/
https://www.torproject.org/


Защита личной информации

То, чти ш иф риьание производится на стороне клиента, -  это единственное 
преимущество данного плагина. А вот рекомендация использования TOR 
может усложнить знакомство с этим плагином для неопытных пользовате­
лей. А ведь для таких пользователей данный плагин и создается, поскольку 
все более опытные используют PGP или S/MIME.

Да и зависимость от браузера -  тоже не есть хорошо. А что, если пользова­
тель использует IE? А ведь этот браузер, несмотря на популярность Chrome 
и Firefox, довольно популярен только потому, что он «придворный» браузер 
Microsoft.

Плагин браузера SecureGmail
В отличие от PGP Mail, плагин SecureGmail10 предлагает симметричное 
шифрование, то есть каждое секретное сообщение шифруется паролем, ко­
торый должен знать и отправитель, и получатель.

Такая система шифрования может использоваться при полном доверии 
между всеми ее участниками. К тому же при росте количества участников 
придется увеличивать и количество ключей. Можно, конечно, шифровать 
все сообщения одним паролем, который будут знать все ваши адресаты. 
Но это не есть правильно. Правильнее создать отдельные ключи (пароли) 
для каждого из адресатов. Когда их трое, особых проблем это не составит. 
Но когда вам нужно обмениваться электронной почтой с сотнями адреса­
тов, как запомнить все ключи? Следовательно, такая система шифрования 
удобна при обмене электронной почтой с небольшой группой адресатов.
10 https://www.streak.com/securegmail

Рис. 1.5. Плагин SecureGmail

https://www.streak.com/securegmail
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Плагин SeclireGmail работает в паре С браузериМ Chiuine, ие іальньіе браузе­
ры он не поддерживает.

Плагин браузера Encrypted Communication

Плагин Encrypted Communication11 по своему функционалу похож на Se- 
cureGmail, однако работает только в браузере Firefox, остальные браузеры 
не поддерживаются.

О недостатках симметричной системы шифрования мы уже говорили, по­
этому не будем повторяться. Если вы переписываетесь секретной информа­
цией с одним-двумя пользователями, такие плагины еще оправдывают свое 
существование. В противном случае лучше использовать асимметричную 
систему.

11 https://addons.mozilla.org/en-US/firefox/addon/encrypted-communication/

Thank you for your interest.

You are absolutely right about container weakness CyberSafe has container feature But the 
best way to keep data safe is transparent encryption

Please spend few minutes to check 2 first from top articles.

hM p с ersafc t l. i Ыои __________________ __ _________
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— Original f

Рис. 1.6. Плагин Encrypted Communication

Преимущество подобных плагинов -  простота использования. Не нужно 
разбираться с асимметричным шифрованием (ведь концепция открытого/ 
закрытого ключа может показаться сложной новичкам), не нужно морочить 
голову с ключами, их резервным копированием. Просто нужно помнить па­
роль и желательно сообщить его своим друзьям так, чтобы злоумышленник 
не мог перехватить его.
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1.3.5. Плагины почтовых клиентов 

Плагин почтового клиента Enigmail
Аналогично браузерам, для почтовых клиентов также существуют плагины 
шифрования. Один из них -  Enigmail12. Он представляет собой OpenPGP- 
плагин для Thunderbird и Postbox.

Особых преимуществ у этого решения нет, поскольку все равно приходится 
устанавливать и настраивать дополнительное программное обеспечение -  
программу GnuPG. Когда все настроено, можно сказать, что плагин удобен 
в использовании.

Недостаток -  все равно нужно вникать в асимметричную систему шифро­
вания и разбираться, что есть открытый и закрытый ключ и для чего ис­
пользуется каждый из них. Впрочем, это недостаток всех способов, исполь­
зующих асимметричную криптографию. Здесь или безопасность и знание, 
или же незнание и симметричная криптография.

Плагин почтового клиента CyberSafe Mail
Еще один плагин для почтового клиента1 *. Сразу к недостаткам этого пла­
гина: он платный и поддерживает только Outlook, да и то не всех версий. 
Была бы поддержка The Bat! и Mozilla Thunderbird, тогда бы он полностью 
оправдывал свою стоимость. Конечно, если вы используете Outlook, вам 
все равно, поддерживает ли этот плагин другие почтовые клиенты или нет, 
главное, чтобы вас устраивал его функционал.

А вот преимуществ у этого плагина гораздо больше: в отличие от Enigmail, 
пользователю не нужно устанавливать дополнительное программное обе­
спечение. Также он использует асимметричную систему шифрования, соз­
дание сертификатов и управление ими происходит в самом плагине.

1.4. Сравнение средств защиты. Выбор 
идеального средства

1.4.1. Проблема выбора
Практичный человек решает проблему выбора отсутствием самого выбо­
ра. Гораздо проще было бы выбирать, если был бы только один почтовый 
клиент, например, Outlook, и один-два плагина шифрования для него, до- 
пустим, один платный с более удобным функционалом, а второй -  бесплат-
12 http://www.enigmail.net/home/index.PGP
13 http://cybersafesoft.com/products/mail-encryption/

http://www.enigmail.net/home/index.PGP
http://cybersafesoft.com/products/mail-encryption/
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ный с ограниченным функционалом. Тогда бы проблема выбора отпала бы 
сама собой. Есть средства и необходимость -  используй платную версию, 
необходимости нет (или нет денег) -  бесплатную.

Но в реальном мире все гораздо сложнее. Существует множество различ­
ных средств защиты электронной почты, часть из которых была рассмотре­
на в этой главе. Теперь давайте попытаемся подытожить и сравнить рассмо­
тренные ранее средства.

Вскоре мы рассмотрим матрицу угроз (табл. 1.2), но сначала предлагаем 
вам ознакомиться с общей таблицей преимуществ и недостатков каждого 
средства защиты электронной почты (таблица 1.1).

Таблица 1.1. Сравнительная таблица средств защиты почты

№ Средство Преимущества Недостатки

1 PGP Desktop

Наличие сервера клю­
чей

Простота настройки по­
чтовых клиентов

Расшифрованные пись­
ма ничем не защищены 

на клиенте

Если программа не запу­
щена, а зашифрованное 

сообщение получено, 
непонятно, как его рас­

шифровать

Программа платная и 
стоит недешево

2 S/MIME

S/MIME поддерживают 
большинство почтовых 
клиентов, в том числе и 

мобильные

Сообщения на клиенте 
хранятся в зашифрован­

ном виде

Расшифровка осущест­
вляется средствами 

почтового клиента, а не 
стороннего ПО

Можно бесплатно ре­
ализовать надежную 

защиту

Необходим сервер клю­
чей для комфортной 

работы

Сложность настройки

Необходимо каждый по­
чтовый клиент настраи­

вать отдельно

f
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3 Hushmail Простота использова­
ния

Возможность рас­
шифровки сообщений 

нечестной администра­
цией сервиса или по ре­

шению суда

Шифрование произво­
дится на стороне серве­

ра, а не клиента

4 PGP Mail
Шифрование/рас­

шифровка на стороне 
клиента

Поддерживаются не все 
браузеры

Для большей безопасно­
сти нужно использовать 
TOR, что может вызвать 
затруднения у неопыт­

ных пользователей

5 SecureGmail Простота
использования

Только для Chrome

Ключ известен как от­
правителю, так и полу­

чателю сообщения

6 Encrypted Commu­
nication

Простота
использования

Только для Firefox

Ключ известен как от­
правителю, так и полу­

чателю сообщения

7 Плагин Enigmail Удобен в использовании
Требует GnuPG

Поддерживает только 
Thunderbird и Postbox

8 Плагин CyberSafe 
Mail Удобен в использовании

Платный

Поддерживает только 
Outlook

При построении таблицы 1.2 использовалась матрица угроз проекта 
HushMail, она была несколько дополнена, и теперь мы можем использовать 
ее для сравнения описанных в таблице средств защиты электронной почты. 
Значение «Да» означает, что вы защищены от угрозы. Значение «Да/Нет» 
означает, что есть какие-либо ограничения, о которых мы расскажем. По­
следнего плагина в таблицах 1.2 и 1.3 нет, но его результаты такие же, как у 
Enigmail, поскольку принцип их работы схож.
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Таблица 1.2. Сравнение средств защиты электронной почты в разрезе ма­
трицы угроз

Угроза
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Злоумышленник прослуши­
вает ваше интернет-соедине­ Да Да Да Да Да Да Да
ние

Злоумышленник получает
доступ к e-mail, хранящемуся Да Да Да Да Да Да Да
на сервере

Злоумышленник компроме­
тирует веб-сервер после того, Да Да Нет Да Да Да Дакак вы получили доступ к
e-mail

Злоумышленник контроли­
рует веб-сервер, пока вы смо­ Да Да Нет Да Да Да Да
трите e-mail

Злоумышленник получает
доступ к вашему компьютеру Нет Да Да Да Да Да Дапосле того, как вы просмотре­
ли ваше e-mail

Злоумышленник получает
доступ к компьютеру до того, Ля /
как вы просмотрели e-mail, и Нет Да/

Нет Нет Нет Нет Нет Нет
может установить программы
по типу keylogger
Злоумышленник получил до­ Ля/
ступ к вашему жесткому дис- Д<Ѵ

нет Да Да Да Да Да Да
-------------------------------------

Рассмотрим данную таблицу на примере средств защиты PGP Desktop и 
Huhsmail (колонки 1 и 3).
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Поскольку шифрование осуществляется на стороне клиента, то программа 
PGP Desktop защищает вашу переписку от прослушивания интернет-сое­
динения. Что же касается HushMail, приходится полагаться только на SSL. 
Но такую защиту предлагает и gmail, и если вас в первую очередь интересует 
именно защита от «прослушки» интернет-соединения, то можно вообще не 
использовать какие-либо средства защиты. Однако на сайте HushMail ука­
зано, что сервис защищает от прослушки, поэтому в таблице указано «Да».

Что будет, если злоумышленник узнает ваш пароль от почтового ящика? 
Поскольку на сервере письма хранятся в зашифрованном виде, то ничего 
страшного не произойдет: максимум, что он сможет прочитать, -  это спам 
(куда же без него) и прочую неважную корреспонденцию, которую вы ни­
как не шифровали.

А что будет, если злоумышленник компрометирует или контролирует сам 
веб-сервер? PGP Desktop, как и любое средство, где шифрование происхо­
дит на стороне клиента, защитит вас от этой неприятности. Ведь данные с 
пользовательского компьютера уже пересылаются в зашифрованном виде. 
Чего не скажешь о HushMail. Да, от прослушки спасает протокол SSL, а 
«внутри него» данные передаются в открытом виде. Поэтому веб-сервер об­
ладает полным доступом к данным. Это и есть ответ на вопрос, как админи­
страция HushMail смогла предоставить доступ к переписке при судебном 
разбирательстве.

При использовании PGP Desktop после расшифровки сообщения хранятся 
в незашифрованном виде. Поэтому если кто-то получит доступ к вашему 
компьютеру после прочтения вашего письма или же завладеет вашим жест­
ким диском, то PGP Desktop вам мало чем поможет. Конечно, если PGP 
Desktop не была запущена на момент поступления сообщения, следователь­
но, его не было кому расшифровать, тогда, может быть, информация все еще 
останется в тайне. Поэтому напротив PGP Desktop в таблице 2 стоит зна­
чение Да/Нет для последней угрозы. Что же касается HushMail, то вам не 
нужно беспокоиться об этих угрозах -  ведь сообщения находятся на серве­
ре в зашифрованном виде.

Зато оба средства защиты уязвимы при использовании клавиатурного шпи­
она (keylogger). Если злоумышленник перехватит ваши пароли (в частно­
сти, от сертификатов), то вам уже ничто не поможет. Разве что переход на 
токены вместо ввода паролей. Кстати, нужно сделать важное замечание от­
носительно S/MIME, а именно почему при правильном использовании S / 
MIME может не помочь даже «кейлоггер». Если ключ добавлен в хранили­
ще как неэкспортируемый, то у злоумышленника ничего не выйдет. Имен­
но поэтому на данный момент S/M IME можно считать самым надежным 
способом защиты электронной почты.

*
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Все остальные средства защиты используют шифрование на стороне кли­
ента, поэтому им не страшен ни перехват, ни доступ к вашему почтовому 
ящику -  сообщения будут зашифрованы. Единственно, что предоставляет 
угрозу для этих средств защиты, -  это перехват ввода с клавиатуры. Зло­
умышленник может получить доступ не только к вашим паролям, но и к 
обычному тексту, который вы вводите в теле сообщения перед тем, как оно 
будет зашифровано.

Сводная таблица с общими характеристиками средств шифрования элек­
тронной почты приведена ниже.

Таблица 1.3. Сводная таблица по средствам шифрования почты
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Шифро­
вание на 
стороне

клиента клиента серве­
ра клиента клиен­

та
клиен­
та клиента

Тип
шифро­ асим. асим. асим. асим. сим. сим. асим.
вания

Под­
держка 
почто­
вых кли­

все
Windows-
клиенты

все,
поддерж.
S/MIM E

- - - -
Thunderbird

Postbox
ентов

Под­ Все Firefox,
держка
браузе­
ров

- - под­
держ.
SSL

Chrome,
Opera,
Safari

Chrome Firefox -

Требу­
ется ли нет да нет нет нет нет да
доп. ПО

Откры­
тый код Да(*) - Да нет да (**) н /д да (***)

Слож­
ность на­ средняя средняя сла­

бая слабая слабая слабая средняя
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1.4.2. Выводы

Самый простой способ защиты электронной почты -  это использование 
симметричного шифрования. Для его реализации можно использовать пла­
гины браузера SecureGmail и Encrypted Communication или вообще обой­
тись без них, а использовать программы, позволяющие создавать архивы, 
защищенные паролем (например, WinRAR, 7-Zip). Расчет прост: вы защи­
щаете архивом файл, помещаете в него сообщение с возможными вложе­
ниями и отправляете другому человеку Он, зная пароль, открывает архив. 
Самый простой в реализации, но не очень простой в использовании способ. 
Создавать архив для каждого нового сообщения вам быстро надоест. Плаги­
ны SecureGmail и Encrypted Communication делают симметричное шифро­
вание более удобным, но безопаснее оно от этого не становится.

Более надежна система асимметричного шифрования. Она реализована 
множеством самых разных способов. Можно использовать стандарт S / 
MIME (что позволяет использовать асимметричную криптографию даже 
на мобильных устройствах), можно использовать PGP и производные про­
дукты (OpenPGP, PGP Mail, GnuPG).

В идеале мы как раз и рекомендуем использовать стандарт S/MIME как 
наиболее надежный и универсальный.

Надежность его заключается в том, что в самом почтовом клиенте сообще­
ния хранятся в зашифрованном виде и расшифровываются только по мере 
обращения к ним (то есть если кто-то завладеет вашим жестким диском, он 
не сможет расшифровать ваши сообщения). При расшифровке запрашива­
ется пароль, который знаете только вы (в отличие от симметричного шиф­
рования, где пароль знают как минимум двое).

Универсальность заключается в том, что один раз сгенерировавши свой сер­
тификат, вы можете использовать его в любых почтовых клиентах (разуме­
ется, с поддержкой S/MIM E), а также в любых операционных системах, в 
которых работают эти почтовые клиенты. Например, вы можете сгенериро­
вать сертификат Windows-программой, установить его в Outlook и мобиль­
ном почтовом клиенте MailDroid. Никаких ограничений на использование 
сертификатов нет. Главное при использовании S/MIME выбрать удобную 
программу для создания самих сертификатов. Желательно, чтобы она по­
зволяла публиковать сертификаты на сервере ключей и управлять ними.

ш в
♦
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В этой главе будут рассмотрены реальные способы взлома электронной по­
чты. Зная эти способы, вы будете знать, какие способы используют злоу­
мышленники, и как от них защититься.

2.1 . Троянский конь

Довольно распространенным способом получения доступа к чужому ящику 
является рассылка электронных писем со встроенными вирусами. Точнее, 
вирус встраивается не в само письмо, а письмо лишь содержит ссылку на 
вирус. Обычно содержание письма должно чем-то «зацепить» пользовате­
ля. Оно должно быть таким, на которое пользователь не сможет не отреаги­
ровать.

Дальше все просто: пользователь переходит по ссылке, и на его компьютер 
загружается вредоносный код.

Примеры троянов -  DarkComet RAT, SpyEye, Carberp. О DarkComet RAT 
много что было написано в Сети, Carberp тоже известный троян. A SpyEye
-  это троян, разработанный Александром Паниным, который даже засве­
тился в сводках Ф Б Р 1.

По роду своей деятельности мне иногда приходится исследовать информа­
ционную безопасность того или иного предприятия. В последний раз я ис­
пользовал модифицированную версию трояна ZeuS. На момент создания 
созданную модификацию не обнаруживал ни один антивирус (рис. 2.1), к 
тому же в нем была функция отключения процессов антивирусов, среди ко­
торых есть Dr.Web. Однако на компьютере жертвы был установлен Comodo
-  так даже лучше.
1 https://www.fbi.gov/news/stories/2014/january/spyeye-malware-mastermind-pleads-
guilty/spyeye-malware-mastermind-pleads-guilty
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Рис. 2.1. Отчет VirusTotal

В качестве жертвы мы выбрали бухгалтера нашей компании Юлию. Ради 
чистоты эксперимента она ничего не подозревала о том, что мы собираемся 
сделать. Думаю, об этом не стоило даже и говорить.

Итак, у нас есть модифицированный ZeuS, но как заставить Юлию запу­
стить его? Если просто отправить ей ссылку, понятное дело, она переходить 
по ней не будет. Обещать золотые горы в письме -  тоже прошлый век, на 
такое пользователи уже не реагируют.

Когда троян создан, осталось самое малое -  написать жертве письмо, в 
котором нужно мотивировать ее запустить троян. Здесь нужно проявить 
изобретательность. Конкретных рекомендаций дать не могу, все зависит 
от жертвы. Например, бухгалтеру можно отправить какое-то обновление 
бухгалтерской программы, если вы, конечно, знаете, какая программа ис­
пользуется и заказаны ли обновления к ней. Иначе (если обновления не 
заказаны) такое письмо (даже от имени якобы разработчиков программы) 
вызовет подозрения.
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Чтобы поле From содержало внушительное название, а не хакег134566788@ 
gmail.com, были подделаны заголовки письма. Это делается довольно про­
сто, а как именно, будет показано в способе 5. Пока не будем на это отвле­
каться.

В нашем случае мы использовали письмо, изображенное на рис. 2.2. Имен­
но на такое письмо «клюнула» наш бухгалтер.

,  Ст*етитк , Отгетитъвсем Перес Мгновенные сообщения

П ч 'в ш ш н »
язя нд*с Nsa« о аЫ \nc-repb Зп* 

Отчетность 2025

Д г я  использования новых функций сдачи отчетности необходимо установить обновленную версию программно о 
обеспечения.

Д г я  этого скачайте и установите обновление следуя инструкциям на экране

Предупреждаем ч~о в случае использования грежник версий программного обеспечения при обработке отчетности 
возможны сбои всякого рода

Скачать

После установки трояна на компьютер жертвы вы сможете полностью кон­
тролировать его (рис. 2.3).

Что мы можем? Мы можем ради интереса просмотреть список процессов 
компьютера, в котором, ясное дело, не будет нашего трояна (рис. 2.4). Мы 
можем просмотреть файловую систему (рис. 2.5).

Конечно, самое главное, ради чего все это затевалось, -  список паролей, со­
храненных в браузере (рис. 2.6). Среди этих паролей был сохранен пароль 
к почте Gmail (см. рис. 2.6) -  цель достигнута, мы получили доступ к по­
чтовому ящику!

Приведенный способ -  только один из многих подобных. Существуют раз­
ные трояны. Некоторые не имеют рассмотренной только что панели управ­
ления, а просто сохраняют интересующую вас информацию в текстовый 
файл и передают по e-mail на ваш почтовый ящик.

Рис. 2.2. Пример письма
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Рис. 2.4. Список процессов на компьютере жертвы (конфиденциальная информация 
по понятным причинам закрашена)

*



Защита личной информации

w tN T  ОѴЕ*Ѵ~£Ѵ¥ ^ SPOCESSVE* REVCT£ -H€U SAVED DATA

File N*nte Type Soe Creat on ~*re

YUGSANK FckJer N/A 20.03 20'21S:*109
3"3672 Fokter N ,i 2a-!C20'S ’3 :26 .'/
573” / Fokief N. A 2в.?С20'5  1326*5
54ad34c5ec977c7Td7299c2 * ’ •; FokJer N/A 12.Г2 2<ГЧ 37:2653
AiJUcydebrt FokJer 4 * . 05 '2  2 0 '* 9.3C2*
banks FokJef N/A '9.02 2СІ2 22 '0 3 3
bcrshfaJ00844665 Folder N'A 'ЗЛ 22-*3  :53.3S
bcrshfejnagnetno о Foktef N tt 22.35.20’3 ’-C--0-.43
SSCIirj Foteer N/** '9022212  2 2 '’2 0‘
8SC IrtJ2 Folder N/A •9.02.20'2 22 '3-OC
5SCIW_3_*bP9 — i ['0064C025] FoWer ГЧ-А ’ 9.022012 22:24.48
BSCH_^_надксма,ь«ви» Резервный Банк.. Fosder N.A *9.02 20 '2 22-25-2S
SSCInt.RSHB FoJdsr N/A 21 022C '2 52Д923
Config Mst Fotoer N*A 03 'С .2 Г І  1539Я5
Ooc«ner*s a rc  Sett ngs FcWer N/A '" O ' iC '2  17:09-03
OrWeb Arcnw» FoWer N/A 2S 22 23 ■< ’35T 43
Dr*tVab Querantme Folder N/A 25 02 2* & V A & tb
HP Umversai Print Driver Fotder 4 * 233220*2  '6.C4.S'
rrtei FokJer N/A '902.25*2 23-4в-?в
fceys FokJer N/A 21.02 :0 '2  :5:'2.3c
Modemlte Г- d e r 14 A 05.02.2C-3 10-20:27
MSGCache F t/rtf N/A '3.03 20 '5  ’ 3*5.42
Program f  es FokJer N/A "■'X' 20‘2 t?:-.0-r
RECYCLER Fc4.it N/A '•7.C2.2S'2 «:34.26
Sun Fod*r N A 03 02-2C<4 9:2S08
System vc-itn t Ысгтаьог. Foitfer N-A ' ’ 5'- 2Л'2 1’ -C907
temp Folder N,A '~.022C\0 '5.Ю 25

3RF. Fo»der H A •9C2 20-2 22-09-53
WtNOOWS fok .tr N/A '70*2052 & 26.3

Рис. 2.5. Файловая система на компьютере жертвы

Рис. 2.6. А вот и пароли!
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Примечание. Цель этой книги -  защита информации, а не ее взлом 
или еще какие-либо противоправные действия, именно поэтому соз­
дание собственного трояна не рассматривается в книге. Вам нужно 
знать, что такой способ возможен, и проявлять бдительность каждый 
раз, когда вы переходите по ссылкам, которые получены даже из про­
веренных источников!

2.2. Взлом по номеру телефона
Суть этого способа заключается в следующем. Злоумышленнику нужно 
знать номер телефона жертвы, указанный при регистрации почтового ящи­
ка. При сбросе пароля почтовая служба требует ввести последние символы 
номера телефона (или выбрать номер телефона из списка). На этот номер 
будет отправлено SMS с кодом подтверждения сброса пароля. Затем злоу­
мышленник отправляет второе SMS с требованием указать код из предыду­
щего SMS. Пользователь, ничего не подозревая, отправляет код из первой 
SMS. Самый большой недостаток этого способа в том, что первая SMS при­
дет от Google, а вторая -  с неизвестного номера. Успех этого способа зави­
сит от сообразительности жертвы.

Последовательность действий такая:

• Нужно попытаться выполнить вход в аккаунт Google жертвы.

• Поскольку пароль мы не знаем, Google предложит нам его восста­
новить.

• Далее, если у вашей жертвы был привязан к аккаунту Android- 
телефон, то Google предложит отправить оповещение на мобиль­
ный, Примечательно, но смартфон не издал ни единого звука, а 
просто отобразил оповещение. Если он не будет перед глазами 
у пользователя, есть вероятность, что он его не заметит. Если же 
пользователь нажмет «Нет», то не отчаивайтесь: повторите данный 
процесс несколько раз (позже поймете, зачем).

• После отправки оповещения появится страница с инструкциями, 
внизу будет ссылка на классическую страницу сброса пароля по 
SMS. Отправьте SMS жертве.

• Жертва получит SMS через несколько секунд. С другого телефона 
отправьте примерно такое сообщение:

Предотвращена попытка входа в аккаунт Google. Перешлите
код подтверждения Google для разблокировки аккаунта.

♦
Ш »
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Рис. 2.7. Вот такое сообщение получит жертва

Далее все зависит от смекалки пользователя. С одной стороны, пользова­
тель может обратить внимание на неизвестный номер. С другой стороны, 
поставьте себя на место среднестатистического пользователя. Сначала он 
получает уведомление о сбросе пароля, потом SMS с кодом подтверждения, 
а после -  сообщение о том, что замечена подозрительная активность. Ко­
нечно, можно все немного усложнить и завести короткий номер, с которого 
и будет отправлена SMS. Получить короткий номер с названием службы, 
например, Google Security, не проблема. Это только повысит вероятность 
успеха.

Получение доступа к почтовому ящику -  это еще не все. Чтобы жертва не 
догадалась, что ее ящик увели, после сброса пароля нужно создать времен­
ный пароль и отправить его по SMS, а самим тем временем сделать переа­
дресацию на «хакерский» ящик. Так можно получить контроль над ящиком, 
не вызвав особых подозрений.

Данный способ придуман не мною, и было бы некрасиво приписывать его 
авторство себе. Изначально с данным способом я познакомился в блоге

ш т ................................................................................................................... .

Отправить
сообщение
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компании Symantec, в котором даже есть видео, демонстрирующее этот спо­
соб наглядно:

http: /  /www. Symantec. com/connect /blogs /pass word-reco very- scam - 
tricks-users-handing-over-email-account-access

Как говорится, лучше один раз увидеть, чем сто раз услышать.

2.3. Физический доступ к компьютеру

Если у вас есть доступ к компьютеру жертвы, то можете считать, что по­
чту вы уже взломали. Вы можете запустить на компьютере или кейлоггер 
(клавиатурный шпион), или программу для «восстановления» паролей по­
чтовых учетных записей.

Суть кейлоггера в том, что в специальный файл он записывает все, что поль­
зователь вводит с клавиатуры. Вам останется только второй раз подойти к 
компьютеру, чтобы забрать результирующий файл (или получить его по по­
чте -  есть и такие шпионы).

К преимуществам кейлоггера относится то, что он записывает все подряд. 
Поэтому кроме паролей можно получить еще много интересной информа­
ции о своей жертве. Но и недостатков у них очень много. Самый существен­
ный -  большинство кейлоггеров успешно определяются антивирусами, и 
если на компьютере жертвы установлен антивирус, использовать кейлоггер 
не получится. Ведь не всегда есть возможность отключить антивирус.

Второй недостаток вытекает из его достоинства. В результирующий файл 
помещается много лишней информации. Мало собрать информацию с кла­
виатуры, нужно еще отыскать среди всего лишнего то, что нужно, -  пароль.

Третий недостаток -  если жертва использует почтовый клиент, а не веб­
интерфейс, то кейлоггер вообще не поможет. Скорее всего, пароль уже вве­
ден в почтовый клиент и запомнен, поэтому жертва не вводит его каждый 
раз при проверке почты. Следовательно, кейлоггер запишет в файл все, что 
вводит пользователь, кроме того, что нужно вам.

Есть и еще один недостаток -  если выбранный кейлоггер не поддерживает 
отправку результирующего файла по e-mail, то придется еще один раз под­
ходить к компьютеру. Пример кейлоггера -  SniperSpy2 -  на случай, если вы 
захотите им воспользоваться.

Программы для «восстановления» паролей почтовых учетных записей 
позволяют сразу получить все интересующие вас пароли без необходи-
2 http://www.sniperspy.com/

■......................................................... « 9
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Мисти чтении мегабайтов текста в поиске нужного вам пароля. К тому же 
на них никак не реагирует антивирус. Одна из таких программ -  это Mail 
PassView3. Она позволяет восстановить пароли следующих почтовых учет­
ных записей:

• Outlook Express

• Microsoft Outlook 2000 (POP3 and SMTP Accounts only)

• Microsoft Outlook 2002/2003/2007/2010/2013/2016 (POP3, IMAP,
HTTP and SMTP Accounts)

• Windows Mail

• IncrediMail

• Eudora

• Netscape 6.x/7.x

• Mozilla Thunderbird

• Group Mail Free

• Yahoo! Mail -  если пароль сохранен в приложении Yahoo! Messenger

• Hotmail/MSN mail -  если пароль сохранен в приложении MSN Messen­
ger

• Gmail -  если пароль сохранен в приложениях Gmail Notifier, Google
Desktop или Google Talk

3 http://www.nirsoft.net/utils/mailpv.html

о

Рис. 2.8. Программа Mail PassView
t

http://www.nirsoft.net/utils/mailpv.html


ГЛАВА 2. Как взломать электронную почту

Результат работы программы изображен на рис. 2.8. Пароли, как и адреса 
e-mail, затерты по понятным причинам.

Mail PassView -  не единственная программа в своем роде. Существуют и 
другие программы:

• Outlook Password Decryptor (http://securityxploded.com/outlookpass- 
worddecryptor.php) -  позволяет восстановить пароли из Outlook, в том 
числе самых последних версий (Outlook 2016, работающей под управ­
лением Windows 10);

• PstPassword (http://ww w.nirsoft.net/utils/pst_password.html) -  еще одна 
программа для восстановления паролей, сохраненных в Outlook;

• WebBrowserPassView (http://www.nirsoft.net/utils/web_browser_pass-
word.html) -  программа для восстановления паролей, хранящихся в 
браузере. Поддерживаются браузеры IE, Chrome, Opera, Safari, Firefox.

Все, что нужно, -  это знать, какой почтовый клиент использует жертва. 
Найти программу для «восстановления» пароля из этого почтового клиента
-  не проблема. Если же жертва использует веб-интерфейс для чтения свое­
го почтового ящика, тогда лучше использовать программу WebBrowserPass­
View. Она поддерживает все версии Windows, начиная с 2000 и заканчивая 
10. Старые версии вроде 98/М Е не поддерживаются.

Мною была протестирована и эта утилита. Программа успешно восстанови­
ла все пароли, хранящиеся в браузерах IE, Firefox, Chrome и Opera (Safari не
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Рис. 2.9. Программа WebBrowserPassView
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приьерллил, ни, думаю, и гам будет полный «порядок»), см. рис. 2.9. Даже 
если вы не найдете среди этого списка пароль от почтового ящика, сей спи­
сок будет тоже полезен -  ведь люди часто используют одни и те же пароли 
для разных служб.

Примечание. Программу WebBrowserPassView можно использовать 
и в более мирных целях, например, когда вы забыли свой же пароль, 
сохраненный в браузере. Собственно, для этого она и разрабатыва­
лась.

2.4. Социальная инженерия или просто 
обман
Об этом способе не писал только ленивый. Много было уже сказано. Вам 
кажется, что этот способ не такой эффективный, как о нем говорят? Вы 
ошибаетесь.

Относительно недавно была взломана почта директора ЦРУ Джона Брен­
нана. Абсурдность ситуации в том, что почту взломал не «матерый» хакер,
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Рис. 2.10. Письма директора ЦРУ, опубликованные Wikileaks
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а обычный подросток, правильно собрав информацию о своей «жертве». 
Подросток сначала связался с сотовым оператором, представившись со­
трудником технической поддержки, уточнил детали аккаунта Бреннана.

После этого он позволил в AOL и, представившись Бреннаном, попросил 
сбросить его пароль. Поскольку он знал всю необходимую информацию 
(номер почтового аккаунта, последние цифры банковской карты, 4-знач- 
ный PIN-код, номер телефона), пароль был сброшен, и никто ничего не за­
подозрил.

Чуть позже Wikileaks опубликовал письма директора ЦРУ4, см. рис. 2.10.

Преимущество этого способа в том, что не нужно обладать никакими спе­
циальными знаниями, и этот способ под силу любому. Успех этого метода 
зависит от смекалки «нападающего» -  сможет ли он найти нужную инфор­
мацию или нет.

2.5. Модное слово «фишинг»
Попросим пользователя самого сообщить нам свой пароль. Нет, этот способ 
не подразумевает физического насилия, и ни один из пользователей в ре­
зультате эксперимента не пострадает. Во всяком случае, физически.

Суть этого метода в следующем: нужно создать поддельную версию страни­
цы авторизации того сервиса, который вы хотите взломать. Например, если 
вы хотите получить пароль от почты GMail.com, тогда нужно создать такую 
же страницу входа.

Далее нужно заманить пользователя на поддельную страницу. Это можно 
сделать несколькими способами:

• Отправить ему сообщение якобы от имени администрации того 
сервиса. В сообщении указать, что-то вроде «Вы давно не захо­
дили в свой почтовый ящик. Если вы не воспользуетесь им до 
<Д>.<М>.<Г>, он будет удален.». Рисуем кнопочку Войти, нажав 
которую, пользователь попадет на вашу страницу авторизации.

• Отправить сообщение со ссылкой, которая должна заинтересовать 
пользователя. Когда он перейдет по ней, он увидит сообщение о 
необходимости входа для просмотра содержимого. Сейчас многие 
сервисы позволяют войти с помощью учетной записи GMail или од­
ной из социальных сетей. Так что пользователь может ничего и не 
заподозрить.

4 https://wikileaks.org/cia-emails/The-Conundrum-of-Iran/page-1 .html
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Очень часто ииисываеіоі іилько «общее направление». Сейчас мы попро­
буем реализовать его и посмотреть на реакцию обычных пользователей. 
Способ довольно непростой, и для его реализации понадобятся как на­
выки программирования на РНР, так и некоторые финансовые вложения. 
Ведь нам понадобится хостинг с поддержкой РНР (для выполнения РНР- 
сценария и размещения формы авторизации) и доменное имя, «похожее» 
на имя взламываемого сервиса. Конечно, опытный пользователь сразу за­
метит подлог, но неопытный пользователь (или просто в спешке) может ни­
чего не заметить.

Итак, мы создали форму авторизации, похожую на форму входа в Google. 
Результат наших страданий изображен на рис. 2.11. Страница полностью 
идентична странице входа в Google. Вот только обратите внимание на стро­
ку адреса. Вы сразу не заметили? Возможно, реальный пользователь тоже 
не заметит подлога. Создать такую страницу очень просто -  выполните ко­
манду Save as в браузере.

«ю посвмг *  ЯМ» -

♦  С ‘44*. ♦  А «

Рис. 2.11. Поддельная версия страницы входа в Gmail

Далее мы отправили некоторым сотрудникам сообщение о том, что их по­
чтовый ящик будет заблокирован. Обратите внимание, что дизайн письма 
даже отдаленно (если не считать логотипа) не напоминает дизайн, исполь­
зуемый Google. Но, как показала практика, для наших пользователей этого 
было достаточно. Можно было бы взять исходный код письма, которое от­
правляет Google, сделать все более качественно. В реальных условиях злоу­
мышленник так и сделает -  будьте в этом уверены.

Что произошло дальше? Дальше пользователи прочитали письмо, перешли 
по ссылке и наивно ввели имя пользователя и пароль, которые были пере­
даны сценарию. Сценарий принимает эти данные и записывает в текстовый 
файл. Написать такой сценарий сможет любой новичок, владеющий осно­
вами РНР. Примерный код сценария (это не тот сценарий, который исполь­
зовали мы) приведен в листинге 2.1.
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<?php
$login = $_POST['Login']; 
$pass = $_POST['password'];

// введенный логин 
// пароль

// Записываем полученные данные
$text = "Login = $login\nPassword = $pass\n";

$filelog = fopen ("log . txt", "a+") ; 
fwrite ($filelog, "\n $text \n") ; 
fclose ($filelog) ;

// открываем файл 
// записываем строку 
// закрываем

// перенаправляем пользователю на страницу входа в google, 
чтобы

// меньше было подозрений
header ( 1 Location: https://accounts.google.com/ServiceLog 

in?service=mail&passive=true&rm=false&continue=https://mail. 
google.com/mail/&ss=1&scc=l&ltmpl=default&ltmplcache=2 &emr=l&o 
sid=l#identifier 1 ) ;

Результат работы нашего сценария будет примерно таким:

some_user@gmail.com 
123456

user_j ohn_doe@gmail.com 
topsecret

Понятное дело, логины и пароли здесь вымышленные.

Для отправки сообщения использовалась почта Yahoo!, чтобы не бороться 
с антиспамом. Но можно было бы пойти и по иному пути. Например, найти 
сервер SMTP со свободной отправкой писем (без авторизации). Как прави­
ло, это будет неправильно настроенный SMTP-сервер какой-то небольшой 
организации. Списки таких серверов регулярно обновляются на специаль­
ных ресурсах. Думаю, не составит особого труда найти такой список5. Да­
лее можно развернуть на локальном компьютере веб-сервер6 с поддержкой 
РНР. Тогда у вас будет доступ к php.ini и можно будет указать SMTP-сервер, 
через который функция mail() будет отправлять письма.

?>

5 https://www.arclab.com/en/kb/email/list-of-smtp-and-pop3-servers-mailserver-list.html
6 https://bitnami.com/stack/wamp/installer
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С другой иіирины, мижни попытаться отправить сообщение и через соб­
ственный хостинг (не обязательно устанавливать локальный веб-сервер). 
Все зависит от его настроек. Мы, например, для выполнения сценария от­
правки нашего сообщения использовали наш хостинг. На нем функция 
mail() выполнилась без особых нареканий. Понятно, что если просмотреть 
все заголовки письма, «след» приведет к нам. Но для нас сейчас это не важ­
но. Сейчас важно, чтобы в почтовом клиенте поле «From» содержало то, что 
нам нужно. В первом способе мы поступили именно так, то есть для отправ­
ки сообщения использовали функцию mail().

Стандартная РНР-функция mail()7 позволяет с легкостью указать как текст 
письма, так и его заголовки. Например:
$headers = 'From: Security Service <no-reply@example.com>r 
. " \ r \ n " .

'Reply-To: no-reply@example.com' "\r\n"; 

mail($to, $subject, $message, $headers);

Письма, отправленные таким образом, миновали антиспам Google (не попа­
ли в папку Спам) и нормально отображались как в почтовом клиенте (про­
верялось в Outlook и The Bat!), так и в веб-интерфейсе. Конечно, перед от­
правкой сообщения жертве лучше отправить его на свой ящик и убедиться, 
что письмо отображается правильно, как минимум, что почтовый клиент 
правильно определяет кодировку. Если это не так, в Sheaders нужно доба­
вить заголовки, описывающие кодировку письма.

Теперь о результатах. Определенные результаты при использовании этого 
метода все же были получены. Некоторые из пользователей проверяемой 
компании оставили свои реальные пароли. Некоторые не отреагировали на 
это письмо и обратились к администратору. А некоторые догадались, в чем 
дело, и вместо пароля ввели абракадабру. Но все же несколько реальных 
паролей были получены, так что этот метод работает, несмотря на весь скеп­
тицизм.

2.6. Восстанавливаем пароль
Теперь попробуем вспомнить то, что никогда не знали, -  пароль от почтово­
го ящика жертвы. Очень часто почтовые службы позволяют восстановить 
забытый пароль. А чтобы убедиться, что пользователь, пытающийся восста­
новить доступ к ящику, является его владельцем, почтовая служба задает 
контрольный вопрос, указанный при регистрации почтового ящика. Если 
вы пытаетесь взломать ящик знакомого вам человека, то есть вероятность,
7 http://php.net/manual/bg/function.mail.php
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что вы уже знаете ответ на этот вопрос. Если же вы взламываете пароль 
чужого человека, то первое, что нужно сделать, -  это заняться изучением 
жертвы.

Чем больше вы соберете информации о жертве, тем проще будет взломать 
почтовый ящик. Информацию можно собирать разными способами -  мож­
но втереться в доверие к самой жертве и выведать как бы случайно у него 
нужную вам информацию (например, девичью фамилию матери), а можно 
подружиться с друзьями жертвы. Благо социальные сети позволяют быстро 
найти не только жертву, но и ее друзей.

2.7. Кража Cookies

Еще один неплохой способ получения доступа к почтовому ящику -  это 
кража Cookies. Конечно, он эффективен, если жертва хранит свои пароли в 
браузере. Даже если вы не получите пароль к почтовому ящику, вы можете 
получить пароли к другим сервисам. Пользователи часто используют одни 
и те же пароли для доступа к разным сервисам. Поэтому если вы найдете па­
роль к одному сервису (например, к блогу, форуму), вы можете попытаться 
его использовать при входе в почтовый аккаунт. Есть вероятность, что он 
подойдет.
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Рис. 2.13. Программа CookiesSpy

Как украсть «куки»? Существуют различные способы -  от использования 
трояна (см. рис. 2.12) до банального копирования на флешку или свой FTP, 
если вы оказались за компьютером жертвы. Под рукой нет приложения для 
получения паролей? Не беда! Можно просто скопировать каталог с Cookies 
и проанализировать на своем компьютере. Для анализа Cookies можно ис­
пользовать самые разные утилиты, одна из которых CookieSpy8, которая 
поддерживает не только установленные, но и portable-браузеры, что позво­
ляет «подсунуть» программе каталоге Cookies (рис. 2.13).

2.8. XSS-уязвимости
Один из способов взлома электронной почты -  это использование XSS- 
уязвимостей. Вот только вряд ли можно назвать его эффективным. Во- 
первых, все найденные XSS-уязвимости в популярных почтовых сервисах 
очень быстро устраняются. Во-вторых, учитывая «во-первых», искать XSS- 
уязвимость придется самому (ведь все найденные уязвимости уже закры­
ты). А на поиск потребуется определенное время. Да и реализация атаки 
через XSS-уязвимость требует повышенной квалификации. Как вариант, 
этот метод можно рассмотреть сугубо из академического интереса. Но если 
нужно побыстрее взломать почту, тот же социальный инженеринг окажется 
более эффективным.

8 http://www.cookiespy.com/
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2.9. Метод грубой силы

Самый неэффективный способ. Он заключается в переборе пароля по спи­
ску. Программа просто пытается подобрать пароль методом «тыка» (он же 
метод Коши). Конечно, в идеальных условиях у нее это рано или поздно 
получится. Но практически все сервисы заблокируют почтовый ящик по­
сле 3-5 неудачных попыток. Поэтому вряд ли у вас получится использовать 
«метод грубой силы». Если вам таки хочется попытаться, тогда можете по­
пробовать использовать утилиту Brutus, использование которой обсужда­
ется на hackerthreads9.

Есть и еще одна довольно популярная утилита -  THC-Hydra10, позволя­
ющая взломать самые различные сервисы: Asterisk, AFP, Cisco AAA, Cisco 
auth, Cisco enable, CVS, Firebird, FTP, HTTP-FORM-GET, HTTP-FORM- 
POST, HTTP-GET, HTTP-HEAD, HTTP-PROXY, HTTPS-FORM-GET, 
HTTPS-FORM-POST, HTTPS-GET, HTTPS-HEAD, HTTP-Proxy, ICQ, 
IMAP, IRC, LDAP, MS-SQL, MYSQL, NCP, NNTP, Oracle Listener, Oracle 
SID, Oracle, PC-Anywhere, PCNFS, POP3, POSTGRES, RDP, Rexec, Rlog- 
in, Rsh, S7-300, SAP/R3, SIP, SMB, SMTP, SMTP Enum, SNMP, SOCKS5, 
SSH (vl and v2), Subversion, Teamspeak (TS2), Telnet, VMware-Auth, VNC и 
XMPP.

На этом всё. В следующей главе мы рассмотрим, как можно защитить элек­
тронную почту от взлома и перехвата.

9 http://www.hackerthreads.org/Topic-47150
10 https://www.thc.org/thc-hydra/
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3.1. Немного теории. S/MIME, РКІ и PGP

При написании этой книги я старался объяснять вещи максимально про­
сто, не погружаясь во всевозможные технические дебри. Однако иногда 
для полноценной работы с той или иной технологией пользователю нужно 
знать ее особенности и всевозможные нюансы. И такой случай настал.

В первой главе было показано, что использование стандарта S/MIME явля­
ется самым надежным способом защиты электронной почты. Так оно и есть. 
Но вы должны знать, что это не панацея, есть и другие способы.

Для начала нужно разобраться, что такое S/MIME. S/MIME (Secure/ 
Multipurpose Internet Mail Extensions) -  стандарт для шифрования и под­
писи в электронной почте с помощью открытого ключа. Такое определение 
вы можете найти на просторах Интернета, в той же Wikipedia. Звучит до­
вольно гордо -  «стандарт». Но на самом деле S/MIME -  это РКІ приложе­
ние, используемое для цифровой подписи, а также шифрования почтовых 
и других сообщений.

«Погружаемся» глубже. Теперь вы открыли еще один новый для себя тер­
мин -  РКІ, или Инфраструктура открытых ключей (англ. РКІ -  Public Key 
Infrastructure). Сейчас разберемся, что это такое. В первой главе вы узна­
ли, что такое симметричная и асимметричная криптография. Классический 
метод криптографии использует блоки данных, называемые «секретными 
ключами». С помощью секретных ключей можно зашифровать и расшиф­
ровать информацию, но только в случае, если вы знаете метод шифрования 
и у вас есть ключ. То есть один и тот же ключ используется как для шифро­
вания, так и для расшифровки сообщения.

Но есть и асимметричная криптография, которая базируется на использо­
вании пары ключей -  «закрытого ключа» и «открытого ключа». Эти ключи 
должны создаваться вместе, с использованием специальных алгоритмов.
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Любая информация, зашифрованная открытым ключом, может быть рас­
шифрована только с использованием соответствующего «закрытого клю­
ча».

РКІ является технологией, основывающейся на такой асимметричной 
криптографии. В основе РКІ лежит использование криптографической си­
стемы с открытым ключом и несколько основных принципов:

• Закрытый ключ должен быть известен только его владельцу.

• Удостоверяющий центр создает электронный документ -  сертифи­
кат открытого ключа, таким образом удостоверяя факт того, что за­
крытый (секретный) ключ известен эксклюзивно владельцу этого 
сертификата, открытый ключ (public key) свободно передается в 
сертификате.

• Никто никому не доверяет, но все доверяют удостоверяющему цен­
тру, выдавшему сертификат.

• Удостоверяющий центр подтверждает или опровергает принадлеж­
ность открытого ключа заданному лицу, которое владеет соответ­
ствующим закрытым ключом

Дополнительную информацию (если, конечно, вы заинтересовались) о S / 
MIME и РК І1 вы найдете в Интернете. Информации море, и найти ее не со­
ставит труда. А мы переходим к другому неизвестному пока термину -  PGP.

PGP (Pretty Good Privacy) -  еще одна технология обеспечения безопас­
ности, а именно шифрования и цифровой подписи. На данный момент су­
ществуют обе технологии (обе используют принцип открытых ключей) за­
щиты электронной почты -  РКІ (в лице S/M IM E) и PGP Обе технологии 
одинаково популярны. Посмотрим, какая между ними разница.

В основу PGP положен стандарт OpenPGP, который содержит:

• сведения о владельце сертификата;

• открытый ключ владельца сертификата;

• ЭЦП владельца сертификата;

• период действия сертификата;

• предпочтительный алгоритм шифрования.

В основу РКІ положен стандарт Х.509, который содержит:

• открытый ключ владельца сертификата;

1 Настоятельно рекомендую прочитать https://www.safe-mail.net/support/eng/help/
Drotectsecure/pki.html
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• серийный номер сертификата;

• уникальное имя владельца;

• период действия сертификата;

• уникальное имя издателя;

• ЭЦП издателя и идентификатор алгоритма подписи.

Казалось бы, эти технологии подобны. Но есть одна фундаментальная 
разница между ними: сертификат PGP создается только лично (самопод- 
писанный сертификат), сертификат Х.509 может получаться от центра 
сертификации, а также быть самоподписанным. Именно по этой причине 
я использую стандарт S/M IME -  ведь есть третья сторона, которая высту­
пает гарантом, что тот, с кем вы обмениваетесь корреспонденцией, -  тот, за 
кого он себя выдает на самом деле.

Конечно, можно долго спорить, что надежнее -  РКІ или PGP, -  особенно с 
фанатами PGP (кстати, раз уж такое дело, то и PGP мы тоже рассмотрим, 
но только в Linux, -  как правило, пользователям Linux нравится именно 
больше PGP, но о ней мы поговорим в следующей главе). Но не считаю, 
что на полемику нужно тратить время. Книга задумывалась практической, 
и поэтому должна содержать краткие и понятные инструкции, а не рассуж­
дения о том, какая технология теоретически надежнее.

3.2. Как будем защищать почту
В первой главе этой книги были рассмотрены различные способы защиты 
электронной почты. Было показано, что самым надежным и универсальным 
средством является использование стандарта S/MIME.

Да, есть и другие средства, но все они обладают определенными недостатка­
ми. Взять ту же программу PGP Desktop (как вы догадались, эта программа 
использует технологию PGP). Во-первых, она платная, и стоит довольно- 
таки дорого для обычного домашнего пользователя. Во-вторых, дешифров­
ка происходит «на лету», а в самом файле Outlook или любого другого по­
чтового клиента расшифрованные сообщения хранятся в открытом виде, а 
это означает, что их может прочитать любой пользователь. Конечно, можно 
создать криптодиск и хранить почтовую базу в нем, но зачем такие слож­
ности? Ведь можно просто настроить S/MIME. Все, что вам нужно, -  это 
создать сертификат (публичный и приватный ключ) и настроить ваш по­
чтовый клиент. При этом нет разницы, какой это будет клиент, -  главное, 
чтобы он поддерживал S/MIME. Операционная система тоже не важна. Вы 
можете сгенерировать сертификаты в Windows, а использовать их для на­
стройки почтовых клиентов в MacOS, Linux и Android (или наоборот, ска-
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жем, сгенерировать сертификат в Android и использовать их в любой другой 
ОС). При этом не будет привязки к конкретной программе (PGP Desktop) 
и к конкретной операционной системе.

Осталось только одно -  выбрать программу для генерирования сертифи­
ката S/MIME. Здесь выбор за вами: вы можете или использовать какую-то 
стороннюю программу, или «родную» -  openssl. Пользователям Linux ни­
чего устанавливать не придется -  команда openssl доступа по умолчанию. А 
вот Windows-пользователи могут скачать OpenSSL для Windows по адресу:

https: //code .google. com/archive/р /openssl-for-windows/downloads

3.3. Использование OpenSSL
Сгенерировать ключи можно с помощью команды openssl:
openssl genrsa -out rootCA.key 4096
openssl genrsa -out privateKey.pern -aes256 4096
openssl rsa -in privateKey.pern -pubout -out publicKey.pem

Первая команда генерирует корневой сертификат (4096 бит), вторая -  при­
ватный (закрытый) ключ длиной 4096 бит. Третья команда генерирует по 
этому закрытому ключу публичный (открытый) ключ.

Позволю себе некоторые технические подробности относительно шифрова­
ния. При использовании симметричного шифрования зашифровать и рас­
шифровать файл file.txt можно так (сообщение электронной почты, по сути, 
тот же файл, формируемый почтовым клиентом):
openssl enc -aes-256-cbc -salt -in file.txt -out file.enc 
openssl enc -d -aes-256-cbc -in file.enc -out file.txt

Ранее мы сгенерировали RSA-пару ключей (открытый и закрытый). Так уж 
устроен RSA, что зашифровать данные длиной более 4 Кб не получится. Что 
делать? Есть способ обойти это -  информация сначала шифруется симме­
тричным алгоритмом (подобно использованному выше) с использованием 
одноразового ключа. Затем этот одноразовый ключ шифруется публичным 
ключом. При расшифровке одноразовый ключ расшифровывается закры­
тым. Именно такой способ и используется в почтовых клиентах, ведь ин­
формация часто превышает 4 Кб.

Для шифрования и расшифровки файла используются опции -encrypt и 
-decrypt соответственно команды openssl. Дополнительную информацию 
вы сможете найти в руководстве (man) по команде openssl.
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3.4. Использование CyberSafe Top Secret
Если пользователи Linux привыкли к командной строке, и она их не смуща­
ет (к тому же под рукой есть удобная справочная система man), то Windows- 
пользователям вряд ли нравится такое положение дел. Хочется какой-то 
оболочки. И такая оболочка найдена -  CyberSafe Top Secret. Данное прило­
жение использует библиотеку OpenSSL для генерирования сертификатов и 
шифрования данных. Другими словами, вы получите те же ключи, но управ­
лять ключами гораздо удобнее с помощью этой программы. К тому же она 
позволяет публиковать открытые ключи на сервере ключей, что предельно 
упрощает обмен ключами между пользователями. Уже не нужно передавать 
вашим собеседникам свой публичный ключ -  они могут ввести ваш e-mail в 
поле поиска, и ваш публичный ключ будет импортирован на их компьютер.

Итак, разберемся, как сгенерировать свои личные ключи. Перейдите в раз­
дел Ключи и сертификаты, Личные ключи программы (рис. 3.1). В разде­
ле Все ключи отображаются все ключи, в том числе и публичные ключи 
других пользователей, импортированные вами. А в разделе Личные содер­
жатся только ваши ключи -  те, которые вы генерировали самостоятельно. 
Если у вас уже есть ключ, сгенерированный другой программой, его можно 
импортировать, нажав кнопку Import.

Файл Сертификаты Вид Инструменты П смсщ ь

Клочй и сертификаты -> Личные мочи

¥  ключ сеотк&и 'ты  

,Р  See ключи и
&  Личные ключи

* заат, Экспорт Г » Импорт Поиск Удалить

/ 23B S E E 2B 1
•» /  Дем*<Коііис>иіч«#а> <dhslabs$gma! con»

^  Облачное шифрование 

9  °ааі ифроеать фе *яь

9  и і& ровая ічодпиа»

Qf Тоалисеть

(|£ Тровер.гть гтадпьа»

S  аЦ іровг-ь  раздел 

а  Виртуальный пуэі

Рис. 3.1. Ваши ключи
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Основной мой адрес -  dhsilabs@gmail.com. Ради деминстрации настройки 
шифрования я зарегистрировал адрес dhsilabs2@mail.ru. Теперь нужно соз­
дать сертификат для него. Нажмите кнопку Создать. В появившемся окне 
(рис. 3.2) введите e-mail, пароль, выберите срок действия сертификата, вы­
берите размер ключа (в битах) и включите флажок Опубликовать после 
создания.

< і.ѵ+эд». сертификата

Адрес эл почты *
Пароль * 9  Показать пароль

Наименование *
Подразделение

Организация

Страна

Срок действия дней 365 Z
~ інаоюча з  т
•  1024 
+  2048
• 3072
•  4096 
О 8192

О Создать Крипто-Про сертификат 

Й Опубликовать посте создания

Далее •

Рис. 3.2. Создание сертификата

Теперь разберемся, что есть что. С паролем, e-mail и прочими информаци­
онными параметрами все ясно. А вот параметр Срок действия позволяет 
указать срок действия сертификата в днях. Если у вас легкая степень пара­
нойи, то нужно создавать сертификаты на 1-2 года и потом заново их пере- 
генерировать. Но Google подписывает свои приложения на Google Play сер­
тификатами со сроком годности 10 ООО дней.

Что произойдет, если выйдет срок годности? Просто программы, в которых 
предусмотрен контроль срока годности, будут сообщать, что срок годности 
сертификата истек, напоминая вам о необходимости создания нового сер­
тификата. Однако данные, зашифрованные этим сертификатом, все еще 
можно будет расшифровать. Основная проблема в том, что сертификатом 
с истекшим сроком годности нельзя будет зашифровать сообщение. То есть 
вам нужно будет сгенерировать новый сертификат, которым вы, к сожале­
нию, не сможете расшифровать старые сообщения, зашифрованные более

mailto:dhsilabs@gmail.com
mailto:dhsilabs2@mail.ru
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ранним сертификатом. Поэтому установите количество дней 3650 (10 лет) 
и длину сертификата 4096 или 8192 (если у вас мощный компьютер, напри­
мер, с процессором і5 или лучше). Длины ключа в 4096 бит хватит, чтобы 
никто в течение 10 лет не подобрал пароль к вашему сертификату.

Итак, со сроком годности сертификата мы разобрались, теперь поговорим
о размере ключа. Ранее было сказано, что на данный момент минимально 
допустимым является размер ключа 2048 бит. Если вы работаете с очень 
секретной информацией, установите длину ключа 4096 бит или даже 8192 
бит. Однако на медленных компьютерах, в том числе на мобильных устрой­
ствах, лучше использовать ключи с размером до 4096 бит, иначе процесс 
шифрования и расшифровки будет происходить довольно медленно.

Включив флажок Опубликовать после создания, вы опубликуете пу­
бличный ключ на сервере ключей. Позже будет показано, как можно лег­
ко импортировать ваш ключ. Собственно, нажмите кнопку Далее. Нужно 
подождать, пока сертификат будет создан. Время создания зависит от рас­
торопности вашего компьютера и длины ключа. Как только создание сер­
тификата будет завершено, нажмите кнопку Готово. После этого появится 
окно, в котором нужно ввести код подтверждения публикации, отправлен­
ный на ваш e-mail. Откройте ваш почтовый ящик и скопируйте из полу­
ченного письма код подтверждения. После этого вы увидите окно о том, что 
ваш сертификат успешно опубликован на сервере.

С а в й ш т л Ь а п С ъ д е

Please check our email ard copy^aste the 
oet tficate publishing confirmation code

I

OK Cancel

Рис. 3.3. Ввод кода подтверждения при публикации сертификата

Далее выберите его и нажмите кнопку Экспорт. В появившемся окне (рис. 
3.4) нужно ввести пароль от сертификата. Далее выберите все, что будет 
доступно, и выберите папку для экспорта. Экспорт сертификата необходим 
для настройки почтового клиента. Конечно, для настройки того же Outlook 
достаточно выбрать PFX и CER файлы, но мы сделаем полный экспорт с 
целью резервного копирования. На рис. 3.5 находится список полученных в 
результате экспорта файлов.

*
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С? Экспорт PFX файла 

П  Экспорт CER файла

0  Экспорт лн^чгіх ключей 

И  Экспорт публичных ключей 

Я  Экспорт РГО файла

О  Экоторт ID файла

С: Risers pen  pesktop £S

\ Отметить все Принять Отменить

Рис. 3.4. Экспорт сертификата

dhii:ebŝ :gmai!.ccm 
dhsiiebs-^gmgis.ccm.id 

dhsi!abs-*gTiai!.ccm 

dhsiiebs^gman.cem  

d Ь •: i S a с s ;1- g тз>: ccn.p;ci

=:сгр рп« ateKev.pem  

cihii'sbsѵГ:g-тзі! с т .p-jbiiсКе>.р е т  

Rcct СеФ?і«:зГе

Рис. 3.5. Результат экспорта

Итак, у нас сгенерировано два сертификата -  один для dhslabs@gmail.com, 
дрѵгоіі для dhsilabs2@mail.ru. В реальности это два разных пользователя, 
поэтому сертификаты будут генерироваться на разных компьютерах -  А и 
Б соответственно. Затем на компьютере А нужно импортировать публич­
ный ключ для dhsilabs2@mail.ru, а на компьютере Б -  публичный ключ для 
dhsilabs@gmail.com, чтобы пользователи на компьютерах А и Б могли за­
шифровать сообщения, адресованные друг другу. Для импорта сертификата 
достаточно нажать кнопку Поиск и ввести нужный e-mail. После импор­
та сертификата другого пользователя с сервера ключей (или через кнопку 
Импорт -  если вы не доверяете серверу ключей) его тоже нужно экспор­
тировать, чтобы можно было указать в адресной книге почтового клиента 
(указать, что конкретный сертификат принадлежит определенному поль­
зователю).

*
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При генерировании своих личных ключей (если у вас несколько почтовых 
адресов) все ключи можно сгенерировать на одном компьютере, затем их 
экспортировать и передать на другие устройства. Например, если у вас на 
разных устройствах используются разные почтовые адреса. Не обязательно 
устанавливать программу на все устройства (да и это невозможно сделать 
физически: как вы установите Windows-программу на MacOS -  вряд ли она 
будет работать правильно).

После создания и обмена ключами программа CyberSafe Top Secret больше 
не нужна и ее можно закрыть. Далее будет показано, как настроить почто­
вые клиенты.

3.5. Настройка Microsoft Outlook

Далее будет показано, как настроить шифрование в почтовом клиенте 
Microsoft Outlook 2013/2016. В более старых версиях Microsoft Office шиф­
рование настраивается аналогично, но несколько иначе. Принцип будет тот 
же, но команды интерфейса и их расположение -  другими. Подробные ин­
струкции вы без проблем найдете в Интернете.

Нгде •
Парамефь* ко*фидет*иглз>чв'гги

O'fM&cnra в̂отан-й 
'Автоиатгче^кія sагругка 

Параметры ^ зк р сч ее  

Программной д< п

Шифровав содержимое и вложения исходящих сообщений 
Добае іять цифровую подпись к исходящим сообщения 
Отправлять подписанные сообщения открытым текстом 
Запрашивать уведомлен е S 'MIME для всех подписанных сообщений УМІМЕ 

По умолчанию- Установки S/MIME (dhsflafcsggmail com _ _ Пар мелзй
Ц*ф«рввЫв f£&£R>8«pe«»Mt1 ерГИф**Ш$Ь*$

J Цифровые удостоверения или сертификаты валяются документами которые обеспечивают безопасность ваших электронных транзакций.
Импорт экспорт Получить удостоверение

Читать обычные письма «саг обычный текст

fat м  ^ифрсеои г к ѵ ■ сыс *да обкгчн^-

Разрешить сценарии е общих гапках 

Pajpeu-ѵпъ сценарии в общедоступных гапках

Ok

Рис. 3.6. Включаем шифрование писем
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Первым делом нужно установить экспортированный сертификат в формате 
PKCS#12 в хранилище Windows. Для этого дважды щелкаем на PFX-файле 
и следуем инструкциям мастера импорта сертификатов. Поскольку этот 
сертификат содержит ваш закрытый ключ, в процессе импорта потребуется 
ввести пароль, который был указан при его создании.

После этого запускаем Microsoft Outlook. Выберите команду меню Файл, 
Параметры, Центр управления безопасностью. Нажмите кнопку Параме­
тры центра управления безопасностью. В появившемся окне перейдите в 
раздел Защита электронной почты (рис. 3.6). Включите параметры Шиф­
ровать содержимое и вложения исходящих сообщений и Добавлять циф­
ровую подпись к исходящим сообщениям. Первый параметр обеспечивает 
шифрование содержимого и вложений письма, а второй -  добавляет циф­
ровую подпись к каждому письму. Подробно о цифровой подписи мы по­
говорим в следующей главе.

Теперь из списка установленных в хранилище сертификатов нужно вы­
брать тот, который будет использоваться для шифрования и создания циф­
ровой подписи. Для этого здесь же нажимаем Параметры и выбираем свой 
сертификат (рис. 3.7), нажав кнопку Выбрать напротив Сертификат шиф­
рования и Сертификат подписи. Поскольку сертификат уже импортирован 
в хранилище Windows, он появится в окне выбора.

И-змепен/с застройки безопаснооѵ

Настройка безопасности 
Имя * онфигурации

г а к
Сюр* іат криптографии; I ИМ£

Настройка безопасности по умолчанию для этого формата 

Настройка по умолчанию для всех сообщений

Метки безопасности..7 ]  | Создать >далит&

Сертификаты и алгоритмы

Сертификат подписи д а й  Быбрать.

Алгоритм хеширования SH&1 ^

Сертификат шифрования ипаіі com Выбрать
Г  іАлгоритм шифрования AES (256-bit) ▼

- Передавать сертификаты с сообщением

О* Отмена

Рис. 3.7. Параметры безопасности
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Собственно, на этом все. Нажмите кнопку ОК, а затем еще раз -  кнопку 
ОК для закрытия окна настроек. Ваш почтовый клиент настроен на шиф­
рование. Но чтобы была возможность отправлять зашифрованные пись­
ма конкретному адресату, вам нужно импортировать его ключ в почтовый 
клиент. В моем случае я буду отправлять зашифрованные письма по адресу 
dhsilabs@gmal.com. Следовательно, мне нужно импортировать публичный 
сертификат для этого адреса в почтовый клиент. Разберемся, как это сде­
лать.

Перейдите на вкладку Главная, выберите Создать элемент, Контакты (рис. 
3.8). Далее введите имя контакта и адрес электронной почты (рис. 3.9).

О ТЛ РА З» ц  И П  1 Л У Ч Е Н И Е  П -  * А

S . sce«̂

Создать Создать ^ Удалить Ответить Ответить Переслать
сообщение элемент» ** всем

СозА Z3 Сообщение Ответить

і

- Щ істречг 
Собрание

^  ЩИ > он̂ кты

зго ящика {О.. Р * 

■>

1
£ и* g

Со',з,я~ъ коикжг XTRi SHIR -С)

£**
S
Рис.

9S

3.8. Команда создания нового контакта

ФАЙЛ

Рис. 3.9. Создание нового контакта
*
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Рис. 3.10. Пустой список сертификатов

После этого нажмите кнопку Certificates -  она находится на вкладке 
Contacts, рядом с кнопкой General. Вы увидите пустой список сертифика­
тов (рис. 3.10).

Нажмите кнопку Импорт и перейдите в каталог, в который вы экспорти­
ровали открытый ключ пользователя. Напомню последовательность дей­
ствий:

• Найти и импортировать открытый ключ пользователя в CyberSafe по­
средством кнопки Поиск.

• Экспортировать открытый ключ в какую-то папку с помощью кнопки
Экспорт.

• В Outlook нажать кнопку Импорт (рис. 3.10) и выбрать CER-файл сер­
тификата (в моем случае нужно выбрать файл dhsilabs@gmail.com.cer).

На рис. 3.11 изображен результат наших стараний -  сертификат пользова­
теля связан с его контактом в Outlook. Для сохранения контакта обязатель­
но нажмите кнопку Save & Close.

Теперь осталось все проверить. Создайте новое сообщение. Все как обыч­
но: вводите получателя, тему, текст и нажимаете кнопку Отправить. Если 
сертификат был связан с контактом, почтовый клиент автоматически за­
шифрует сообщение. Если сертификата нет, почтовый клиент предложит 
отправить незашифрованное сообщение. Управлять шифрованием и под-

 • .............................................................................................С В
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Рис. 3.11. Сертификат для контакта импортирован в Outlook

писью можно на вкладке Параметры (рис. 3.12). Если выключить режим 
Шифровать, то сообщение будет отправлено без шифрования, если выклю­
чить режим Подписать, сообщение будет отправлено без подписи.

Рис. 3.12. Новое сообщение
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Теперь откроем браузер и войдем в почтивый ящик. Писмшрим, были ли 
зашифровано сообщение. Как видно из рис. 3.13, сообщение зашифровано, 
текст сообщения скрыт, а сообщение содержит вложение sinime.p7m. Рас­
шифровав этот файл, можно будет увидеть сообщение.

Рис. 3.13. Сообщение зашифровано

На «той» стороне тоже нужно настроить почтовый клиент подобным обра­
зом и импортировать открытый ключ пользователя, написавшего сообще­
ние. После этого можно будет расшифровать его сообщение и отправить 
ему ответ в зашифрованном виде. Посмотрите на рис. 3.14. На нем отобра­
жается зашифрованное сообщение. В списке сообщений зашифрованные 
сообщения отмечаются замком. При просмотре самого зашифрованного 
сообщения в верхнем правом углу рабочей области выводятся два значка -  
замок и медаль. Замок, как мы уже знаем, означает зашифрованное сообще­
ние, а медаль -  подписанное.

Рис. 3.14. Зашифрованное сообщение
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Вот теперь действительно все. Может, такая настройка вам показалось 
сложной, но это только в первый раз. Да и после того, как вы настроите 
сертификаты, вам вообще ни о чем не нужно будет беспокоиться. Вы про­
сто пишете письма, а почтовый клиент их автоматически зашифровывает и 
расшифровывает письма, адресованные вам. Все довольно просто. Конеч­
но, можно установить плагин CyberSafe Mail Encryption, но зачем платить 
деньги за то, что можно получить бесплатно?

3.6 . Настройка шифрования в других 
почтовых клиентах
Настройка других почтовых клиентов осуществляется аналогично. Прин­
цип тот же -  сначала нужно установить свой сертификат, потом сертифи­
каты других пользователей. Так, в Thunderbird нужно открыть Управление 
сертификатами (Инструменты, Настройки, Дополнительные, Сертифи­
каты, Просмотр сертификатов2), перейти на вкладку Ваши сертификаты, 
нажать кнопку Импорт и выбрать PCKS 12-файл сертификата (файл с рас- 
ширением .pfx или .р12), далее нужно ввести пароль и нажать ОК.
2 По умолчанию в новых версиях Thunderbird меню не отображается. Для его
показа нажмите F10

ч > Улр*месіие серти г - * а~зѵи -

Ваши сертификат* Люди Серверы j Ценіры сертификаций Другие

вас хранятся сертификаты, служа— « для идентификации оедкздих лиц;
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Евгений Жухов
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28 мая 2015 г filatr  ̂£ dcrf nj 
15 мая 2015 г zhofcovCdorf.ru
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Рис. 3.15. Управление сертификатами
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В почтовый клиент The Bat! встроены средства создания PGP-ключей. То 
есть ключ можно создать прямо из The Bat! и никакие другие программы не 
нужны. Только это будет не РК1 (S/M IM E) сертификат, a PGP. Конечно, при 
желании можно настроить The Bat! и на работу с S/M IM E-сертификатами, 
только вот их придется генерировать самостоятельно. О настройке шифро­
вания в The Bat! можно прочитать но адресу:

https://www.ritlabs.com/en/support/help/75/

В следующей главе мы поговорим об электронной подписи и заодно рас­
смотрим программу GPG (PGP) в Linux, как я обещал.

♦
« а

https://www.ritlabs.com/en/support/help/75/
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Глава 4

Электронная подпись
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4.1. Что такое электронная подпись?
Все мы привыкли к термину «электронная цифровая подпись», однако сей­
час все чаще используется его сокращенный вариант -  электронная под­
пись. В этой главе будут рассмотрены случаи применения электронной под­
писи в небольшой компании. Частным лицам электронная подпись нужна 
значительно реже. Однако сначала нужно разобраться, что такое электрон­
ная подпись.

Есть довольно непростое определение электронной подписи. Электронная 
подпись -  информация в электронной форме, присоединенная к другой ин­
формации в электронной форме (подписываемой информации) или иным 
образом связанная с такой информацией и используемая для определения 
лица, подписывающего информацию.

Другими словами, электронная подпись -  это некоторая информация, по­
зволяющая установить авторство документа и гарантировать, что документ 
не был изменен после его подписания.

4.2. Случаи использования электронной 
подписи в небольшой компании

4.2.1. Внутренний документооборот
Самый распространенный вариант внутреннего документооборота пред­
приятия -  это служебные записки. Больше нет смысла распечатывать доку­
мент и подписывать его собственноручно, если можно подписать его циф­
ровой подписью и отправить дальше по цепочке.

Электронная подпись здесь экономит не только время, но и деньги -  сни­
жается расход бумаги и тонера принтера. Конечно, себестоимость одного 
распечатанного листа бумаги, может, и не сильно высока, но за год можно

?
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сэкономить вполне приличную сумму, и это уже не говоря о времени, кото­
рое сегодня стоит дорого.

Как правило, на предприятии используются сетевые принтеры. Сетевой 
принтер может быть расположен в другом кабинете или вообще на другом 
этаже. Сотруднику, распечатавшему служебную записку, нужно выйти из 
своего кабинета, добраться до принтера и найти среди остальных докумен­
тов свою записку. На все про все тратится 10-15 минут, а если учитывать 
человеческий фактор (разговоры с сотрудниками в соседнем кабинете), то 
гораздо больше. В итоге эти 10-15 минут могли бы быть потрачены более 
продуктивно, чем поиск распечатанного документа.

Второй пример -  это процесс согласования договора. Представим, что со­
трудник Иванов подготавливает договор и отправляет его на согласование 
руководителю. Принцип такой же, как и со служебной запиской, -  зачем 
тратить время на печать договора, если можно подписать его электронной 
подписью? Руководитель вносит изменения в договор, подписывает его и 
отправляет Иванову. Учитывая, что изменений будет много (ведь ошибки 
все равно неизбежны), использование электронной подписи опять эконо­
мит много времени и средств.

В больших корпоративных сетях, где у руководителя и даже у рядового со­
трудника Иванова могут быть недоброжелатели, электронная подпись -  это 
надежный способ убедиться в авторстве документа и его неизменности (что 
никто без ведома Иванова или его руководителя не внес в него какие-то из­
менения).

Вы можете возразить, мол, есть права доступа, и видно, кто последний раз 
редактировал документ. Зачем нужна электронная подпись? Все как бы 
правильно, если бы не одно но. В любой системе есть пользователь с мак­
симальными правами -  администратор, который может не только изменить 
сам документ, но и его атрибуты (в том числе время/дату изменения, автора 
последнего изменения и т.д.).

4.2.2. Обмен документами с филиалами и партнерами
При обмене информацией с удаленными филиалами и партнерами компа­
нии обычно используется электронная почта. И здесь можно использовать 
электронную подпись, чтобы ваши партнеры и сотрудники удаленных фи­
лиалов могли быть уверены в том, что это сообщение отправили именно вы, 
а не кто-то, кто хочет вами казаться.

Да, пока нет практики заключения договоров полностью в электронном 
виде. Все равно еще необходима мокрая печать и подпись. Поэтому скре­
пить договор с партнером в полностью электронном виде не получится. Но
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зато вы можете безопасно обмениваться сообщениями с вашими партнера­
ми и не сомневаться, что кто-то подделает ваше сообщение или сообщение 
партнера.

Что же касается обмена документами с удаленными филиалами, то здесь 
можно использовать электронную подпись, как и при внутреннем докумен­
тообороте. Сейчас документооборот между филиалами проходит в полу- 
цифровой форме. А именно: документ сначала нужно распечатать, затем 
его должен подписать руководитель, после чего секретарь руководителя его 
сканирует и отправляет по электронной почте в удаленный филиал, где он 
опять распечатывается.

Электронная подпись позволяет сократить этот процесс: документ подпи­
сывается электронной подписью и отправляется в удаленный филиал, где 
получатель может проверить электронную подпись и убедиться, что доку­
мент был подписан именно руководителем.

4.2.3. Некоторые проблемы внедрения электронной подписи
Пока еще человеку трудно привыкнуть к электронной подписи, и к ней не 
относятся как к чему-то серьезному. Пока на документе не будет стоять «мо­
края» подпись, его по-прежнему не считают подписанным. Сотрудники все 
еще будут использовать копии бумажных документов, терять свои закры­
тые ключи, не считая их чем-то важным. Как преодолеть психологический 
барьер? Как преодолеть то самое «без бумажки ты букашка, а с бумажкой 
человек»?

Оказывается, выход есть, и он заключается в еще одной бумажке. Нужно 
внутри предприятие принять «положение об электронном документообо­
роте». Все сотрудники должны ознакомиться с ним и скрепить принятие 
этого положения своей подписью, пока что не электронной. Тогда сотруд­
ники поймут, что все серьезно, -  ведь их просят поставить подпись. После 
этого они начнут пользоваться электронной подписью, станут серьезно от­
носиться к своим закрытым ключам и т.д.

Помимо психологического барьера есть еще один -  образовательный. 
Опытному сотруднику со стажем, которому до выхода на пенсию осталось 
несколько лет, довольно трудно будет объяснить, что такое электронная 
подпись и как ее правильно использовать. Он относительно недавно освоил 
работу с обычной электронной почтой, а тут асинхронная криптография, 
открытые и закрытые ключи и т.д. Вот это и есть основная проблема, с кото­
рой я столкнулся относительно недавно на собственном опыте.

Решение есть, но оно не такое простое, как в первом случае. На первых по­
рах задачу обучения работе с электронной подписью можно возложить на

ш ....... ................ - ............................ щ
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плечи ІТ-отдела. Если ничего не получится, тогда уже можно перейти к ус­
лугам сторонних специалистов. Ведь есть же тренинги по работе с компью­
тером, офисными приложениями, электронной почтой. Аналогично можно 
найти курсы, посвященные современному документообороту.

Как и со всеми нововведениями, нужно быть готовым к волне неприятия. 
Но когда сотрудники поймут, насколько хороша электронная подпись, они 
перестанут работать по старинке. Чтобы облегчить переход на электронную 
подпись, нужно в том самом положении, о котором только шла речь, пред­
усмотреть некоторый переходной период, когда еще можно пользоваться 
обычными подписями. Только не нужно устанавливать слишком большой 
срок, в противном случае все будут продолжать пользоваться обычными 
подписями.

Есть еще одна проблема, но она технического характера, следовательно, ре­
шается довольно просто. Для работы электронной подписи нужен удосто­
веряющий центр (УЦ) электронной подписи или центр сертификации.

Удостоверяющий центр -  юридическое лицо или индивидуальный пред­
приниматель, осуществляющие функции по созданию и выдаче сертифика­
тов ключей проверки электронных подписей.

Следовательно, УЦ придется или создать собственный, или же использо­
вать внешние центры.

Основная задача У Ц -  выдача сертификатов шифрования и подтверждение 
подлинности ключеіі шифрования.

4.3. Работа с электронной подписью 
посредством почтового клиента

Работать с электронной подписью очень и очень просто. Более того, вам 
даже ничего не придется настраивать, поскольку всю необходимую на­
стройку вы уже выполнили в предыдущей главе. Да, все, что нужно для 
работы с электронной подписью, -  это сгенерировать сертификаты и на­
строить почтовый клиент на шифрование и подпись, что и было проделано 
в предыдущей главе!

Чтобы ваше сообщение было подписано, достаточно включить режим Под­
писать на вкладке Параметры (рис. 4.1). Подписанные сообщения, адресо­
ванные вам, отмечаются медалью (рис. 4.2). При щелчке на ней происходит 
проверка электронной подписи, в результате которой сообщается, верна ли 
подпись или нет.

#
ш »
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Рис. 4.1. Параметры сообщения

Все Непрочитанные По Дата - Новые 1 
* Более старые

Александр Миронов Евге...
FW test 0912.2015

инл| ациш  тсптитw  -

Александр М/роное Бе̂ е...
ДОРФ 09.12.2015
д . врый &  НЬ, А!€♦ сзндр Прош

Рис. 4.2. Пример подписанных сообщений

Все достаточно просто, как видите. В других почтовых клиентах рабо­
та с электронно-цифровой подписью осуществляется аналогично. Так, в 
Thunderbird нужно включить переключатель Подписать это сообщение, 
если хотите подписать сообщение, и/или включить переключатель Шиф­
ровать это сообщение. Оба параметра находятся в меню Защита (рис. 4.3) 
окна создания нового сообщения.

*



ГЛАВА 4. Электронная подпись

Файл Правка Вид Вставить Форм#? Настройки Инструменте, Справка

Отправить I Ѵ' Орфография ^ В) Вложить ▼ ф Защита ѵ ♦  Сохранить ^

Об Денис Колисниченко <dh5ilabs@gma Шифровать это сообщение
у/ Подписать это сообщение ̂ Ком)**

Просмотреть информацию о защите

Тема?

Абзац Пропорциональный

Рис. 4.3. ЭЦП в Thunderbird

4.4. Работа с цифровой подписью в Linux
Самый простой способ использовать электронную подпись в Linux -  это 
использовать кросс-платформенные почтовые клиенты. Так, вы можете 
установить тот же Mozilla Thunderbird, добавить сертификаты и подписы­
вать/шифровать сообщения подобно тому, как вы это делали в Windows.

Но это самый простой путь. А мы легких путей не ищем, поэтому сейчас мы 
рассмотрим сугубо Linux-способ, а именно программу PGP, точнее, GnuPG 
(GPG). Это открытый форк коммерческой программы PGP GnuPG полно-

u;>er?

• кел'пН: 3.1И 8 Ш Л И .г  v z? .lb .2

Іі е the following hostname and IP add»ess to  connect to th is  server:

ьч^й /8  Тілі Sep 20 Z81f.

1оf л ihost log in : root Ki'' >word:
i..» t login: ТІм» Sep lb 1й:^4:4Б on ttifZ  
В i *»t 31 oca I host “ 18 pgp 

Ь*Ыі: pgp - « ontiviiid not f ound 
!! t nl№oi a Ibn^t ~1U qpq 
i^py: d irectory '/ro o t .gnupg’ created
I py. new configuration f i l e  root . gnupg/gpg conf* created
Lipt# WnRMirtfi: options in ‘ root/.gnupg gptj.ronf' are no1 ge* a c tiv e  during th is  run 
Lpg: k»*ijring V root/.gnupg/vecring .gpg* treated  
| pg: keyring ‘/ro o t gnupg/pubnng.gpg' created  
l,j(j Go ahead and tijje yonr M e s s a g e  . . .

t
Рис. 4.4. Команда gpg
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стью соответствует стандарту OpenPGP и может применяться для провер­
ки подлинности получаемых программ и документов.

Программа входит в состав большинства дистрибутивов и даже устанавли­
вается по умолчанию. Если она не установлена по умолчанию, тогда нужно 
установить пакет pgp или pgpv. Также можно установить пакеты gpgp и kgpg
-  это оболочки GnuPG, соответственно, для GNOME и KDE.

Сейчас мы рассмотрим пример использования этой программы. Будем счи­
тать, что у нас есть две учетных записи -  root и den (имена пользователей 
могут быть другими в вашем случае).

Войдите в систему как пользователь root, перейдите в домашний каталог и 
введите команду gpg. На рис. 4.4 показан результат выполнения этой коман­
ды. Кстати, обратите внимание, что команды pgp в системе нет, а команда 
gpg -  есть.

Программа просит нас ввести текст. Ничего вводить не нужно, нажмите 
Ctrl + С. Нам просто нужно, чтобы программа создала в домашнем каталоге 
все необходимые для нормальной работы подкаталоги.

Теперь нужно сгенерировать ключи. Для этого используется команда gpg 
--gen-key. Первый вопрос программы -  используемый алгоритм (рис. 4.5).
Trootyiocainost J* gpg —gen-key
і і (GnuPQ) 2 .8 .? 2 ; Copyright (C) £813 Free Software Foundation, Inc 
TV.is i s  free  software you are fr e e  to  change and re d istr ib u te  i t .  
torre is  NO UARRrtNTY to  the exten t permitted by law.

M ease s e le c t  what kind, of key you want:
(1) RSft and RSft (d efa u lt)
(2) DSA and Elgamal
(3) DSA (s ign  only)
(4) RSft (s ign  only)

Vour se le c tio n ?  1
keys may be between 1824 and 400b b it s  long.

Jhat k eysize do you want? (2848)
H'-'iuested keysi?e is  2848 b it s
J’lease sp e c ify  how long the key should be u a lid .

8 = key does not expire  
<n> key exp ires in n days
<n>w key exp ires in n weeks
<n>m - key exp ires in n months
<n>y = key exp ires in n years

is  v a lid  for? (8)
Key Jo#*s not exp ire a t a l l  
Is th is  correct?  (yyN) у

r.nuPG needs to  construct a user ID to  id en tify  your key.

M< д 1 betme Denis
Імл i 1 address: dhsi labsPgma i 1 .com
imminent. MM key
You se le c ted  th is  USER ID:

"Denis (ftj key) <dbsilabs(?g*»i 1 .com>'‘

'hange (N)ame, (Oownent, (E)maii or (0)kay/(Q )u it?  с
1 rOKwrnt * home
Sou se le c ted  th is  USER-ID:

“Denis (home) <dhsilabsdgmai1.com>"

I hange (N)arar, (C)otament, (E)mail or (0)k ay/(Q )«it?  _

Рис. 4.5. Выбор алгоритма шифрования
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По умолчанию используется RSA как самый надежный. Есть смысл вы­
брать именно его.

Вкратце об алгоритмах:

• RSA and RSA -  алгоритм RSA будет использоваться для шифрова­
ния и подписи.

• DSA and Elgamal -  для подписи будет использоваться DSA, Elgamal
-  для шифрования.

• DSA (sign only) -  будет использоваться алгоритм DSA, но только 
для подписи.

• RSA (sign only) -  будет использовать алгоритм RSA, но только для 
подписи.

После выбора алгоритма программа попросит ввести длину ключа. Учиты­
вая мощность современных компьютеров, минимальная длина ключа долж­
на быть не менее 2048 битов, иначе ваше сообщение относительно быстро 
расшифруют. По умолчанию как раз используется длина ключа 2048 битов. 
Допустимая длина ключа варьируется в зависимости от алгоритма. Для 
RSA допустимые значения -  от 1024 до 4096 (1024, 2048, 4096).

Следующий шаг -  ввод срока действия ключа:

• -  неограниченный срок действия;

• п -  ключ действителен п дней;

• <n>w -  ключ действителен п недель;

• <n>m -  ключ действителен п месяцев;

• <п>у -  ключ действителен п лет.

После этого вы увидите дату окончания действия ключа, и программа спро­
сит, все ли правильно. Если все введенные данные верны, нажмите клавишу 
<Y>.

Далее программа попросит вас ввести ваше имя, адрес e-mail и коммента­
рий для ключа (рис. 4.6).

Следующий шаг -  это ввод пароля для ключа. Постарайтесь придумать хо­
роший пароль. В пароле должны быть цифры, символы разного регистра и, 
желательно, специальные символы.

После ввода пароля и его подтверждения вам предстоит усердно понажи­
мать клавиши на клавиатуре -  это необходимо для создания случайных 
байтов. Нужно ввести как минимум 192 символа (рис. 4.7).

♦ СВ
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Fnter pa>sphrase

Passphrase * * * * * * * *

<0К> <Cancel>

Рис. 4.6. Ввод пароля для ключа

» need to  generate <* lot of randoM bytes- I t  Is, * good Idea to  perfor* 
no t o tlier action  .'type on t>* la-ybo-jrd w j r  tK* n r  ^ u t i l i z e  the 
iiskc) during tbe pritun g* ner*t>on th is  qiwrs th r  randon пимЬег 
» — u t o r  a t e t t e r  «Iwnre to  #ei« rnemgh entropy.

‘jJ.jhf г/НН^Ьд ilxbcuaibltatci иіМЙИ jixcjftlrakb  t j i '  f-ut%8uiSu9u 3S4368.«hhdsjf M jlFIi jsdhj^hghf lr..h$jbhg jhsWeryofefUi jhd ttb  MS shlglu |gh j  fg ib  jvhj..!.! .r 
»^<7«чЫЧЛ « tf r t ,7 S a b t: , ,)|-?<U.'HFSPHBUiU________________________________________________________________________________________________________________

Рис. 4.7. Генерируются случайные байты

Затем вы увидите сообщение, что ключ создан (рис. 4.8). 

Самое время экспортировать ключ:
$ gpg --export -ао root.asc

эрд: /root/'. gnupg trustdb. gpg: trustdb created 
3pg: key 3D754C35 marked as ultimately trusted 
public and secret key created and signed.
.jpg: checking the trustdb
Ярд: 3 marginalCs) needed, 1 complete(s) needed, PGP trust model 
tipg: depth: 0 valid: 1 signed: 8 trust: 0-, 8q, 8n, 0m, 0f, iu
[jub 2048R/3D754C35 2016-09-29

Key fingerprint = 11B9 C54A 46B6 2ECC 8B75 EFED 06CD 5DDE 3D75 4C35 
tid Denis (home) <dhsilabsGlgmai1.com>
ub 2048R/E1F9E7A8 2016-09-29

Рис. 4.8. Ключ создан

*
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Полученный таким способом ключ называется открытым ключом. Вам 
нужно разослать его всем пользователям, с которыми вы планируете обме­
ниваться важной информацией. Можно также выложить его на Web-сайте.

Теперь зарегистрируйтесь под вторым пользователем (den) и аналогичным 
образом создайте ключ для него. Ключ нужно экспортировать в файл den. 
asc.

После этого следует обменяться ключами -  т. е. ключ пользователя den ско­
пировать в домашний каталог пользователя user2 и наоборот:

S U

# ср /home/root/root.asc /home/den
# cp /home/den/den.asc /home/root
Затем нужно подписать ключи. От имени первого пользователя 
(т. е. пользователя root) введите команду: 
gpg --sign den.asc

Программа запросит пароль. Нужно ввести пароль, который вы вводили 
при создании ключа пользователя root.

Войдите в систему как пользователь den и подпишите ключ root.asc: 

gpg — sign root.asc

Теперь проверим, как работает GnuPG. Пока вы находитесь в консоли под 
именем den, введите команду:
echo «Hello, Root» > message.txt

Как вы уже догадались, команда создаст файл message.txt. Теперь зашифру­
ем сообщение для пользователя root:
[den@localhost den]$ gpg -sear dhsilabs@gmail.com message.txt

Вместо электронного адреса адресата можно использовать его фамилию, 
например,
[den@localhost den]$ gpg -sear "Denis" message.txt

Программа попросит ввести пароль ключа пользователя den.

Программа зашифрует файл и сохранит его под именем message.txt.asc. Его 
нужно скопировать в домашний каталог пользователя root и уже от его име­
ни ввести команду:

gpg -d message.txt.asc > message.txt

*
Ш
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Программа запросит пароль ключа пользователя root и расшифрует файл. 
В итоге в домашнем каталоге пользователя root появится файл message.txt 
с текстом «Hello, Root».

На этом все. Надеюсь, процесс шифрования и подписи документов в Linux 
оказался не слишком сложным.
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Глава 5. Как стать анонимным в 
Интернете
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5.1. Постановка целей

Интернет уже давно не анонимный. За вами следят все -  сотовый оператор, 
интернет-провайдер, поисковая машина, посещаемые сайты и т.д. Все со­
бирают информацию о пользователях. При этом собирается самая разная 
информация -  от IP-адреса до пола, возраста, места нахождения, каких-ли- 
бо предпочтений (как правило, для отображения подходящей только вам 
рекламы). Не замечали ли вы, что, например, когда вы заходите на сайт ка­
кого-либо интернет-магазина и смотрите необходимый вам товар, то потом 
в поисковиках и на других сайтах в рекламных блоках появляется реклама 
именно интересующего вас товара. Магия? Нет, просто тот же Google со­
бирает информацию о пользователях: он «видит» что вы интересовались, 
скажем, фотоаппаратом Canon, а затем реклама этого фотоаппарата пока­
зывается вам в блоках AdWords на разных сайтах.

Если поисковики и различные сайты собирают информацию о пользовате­
лях в основном в рекламных целях -  чтобы предложить именно то, что вам 
интересно, и повысить продажи, то провайдеры, сотовые операторы и неко­
торые другие стороны собирают информацию о вас совсем с другой целью.

Вам надоела тотальная слежка? Тогда нужно подумать о том, как обеспе­
чить анонимность. Но прежде вам нужно задумать, зачем вам нужна ано­
нимность. От ответа на этот вопрос зависит способ обеспечения аноним­
ности.

Вот некоторые основные причины, почему многие задумываются об ано­
нимности:

1. Необходимо разово изменить IP-адрес на любой другой. Цели мо­
гут быть разными, например, отладка своего сайта или просто неже­
лание, чтобы ваш IP-адрес записался в журналы сайта.

Ш
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2. Необходимо изменить IP-адрес на постоянной основе. Если вы же­
лаете скрывать свой IP-адрес постоянно, тогда этот вариант для вас.

3. Есть необходимость смены IP-адреса на адрес с определенной стра­
ны. Не секрет, что некоторые сайты ограничивают доступ к контен­
ту по региону. Регион определяется по IP-адресу. Изменив ІР-адрес, 
вы можете получить доступ к недоступному ранее для вас контенту.

4. Вы хотите скрыть от провайдера и любых третьих лиц, какие сайты 
вы посещаете, и хотите зашифровать передаваемые по сети данные. 
Первые три способа обеспечивают просто смену IP-адреса, но ваш

' провайдер будет видеть, какие узлы вы посещаете. Если вы совер­
шите что-то незаконное, то вас будет относительно просто отсле­
дить. В этом случае отслеживание конечного пользователя стано­
вится довольно непростой задачей.

5. Есть необходимость не только скрыть от провайдера НТТР-трафик, 
но и любой другой передаваемый трафик. Другими словами, вы хо­
тите защитить не только информацию, передаваемую но протоколу 
HTTP (сайты), но и почту, сообщения в мессенджерах и т.д.

5.2. Выбор способа обеспечения 
анонимности

5.2.1. Разовое сокрытие IP-адреса и анонимайзеры
Теперь разберемся, какой способ лучше всего подходит для вас. Если вам 
нужно разово скрыть IP-адрес, то лучше всего подойдет сайт-анонимайзер, 
например, https://2ip.ru/anonim/ .

Работает он так: вы заходите на сайт и вводите адрес сайта, который хотите 
посетить анонимно. Сценарий на анонимайзере получает введенный поль­
зователем адрес, получает запрошенную пользователем веб-страницу и ото­
бражает ее в браузер. Получается, что пользователь видит то же самое, как 
если бы он зашел без анонимайзера, но при этом сайт «видит» IP-адрес не 
пользователя, а анонимайзера.

К достоинствам анонимайзеров можно отнести простоту использования. 
Просто ввел веб-адрес и скрыл свой IP Если разово нужно скрыть свой 
адрес -  это оптимальный вариант.

Однако у них есть и недостатки. Первый -  не обеспечивается защита пере­
даваемых данных. Ваши данные передаются по сети все еще «как есть», то

https://2ip.ru/anonim/
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есть в открытом виде (конечно, если «на том конце» не используется https). 
Второй -  не всегда можно выбрать IP-адрес нужной страны. На сайте 
https://2ip.ru/anonim /, например, возможен выбор страны, поэтому он по­
дойдет для способов 1 и 3 (если нужная страна есть в списке).

Третий -  анонимайзеры не предоставляют никаких гарантий, что не соби­
рают информацию о вас и не передают третьим лицам. То есть сам анони­
майзер может шпионить за вами. Именно поэтому анонимайзеры нельзя 
использовать, если вам нужна анонимность и безопасность. Да и ваш про­
вайдер будет все равно видеть, какие сайты вы посещаете, поскольку вве­
денный вами адрес обычно передается в качестве параметра URL сайта ано­
нимайзера.

5.2.2. Постоянное сокрытие IP-адреса и анонимные прокси
Для постоянного сокрытия IP-адреса можно использовать анонимные 
прокси-серверы. Списки таких серверов постоянно публикуются в Интер­
нете. Все, что вам нужно сделать, -  найти такой прокси-сервер и указать его 
в настройках вашего браузера. Например, в Google Chrome для этого нужно 
выполнить следующие действия:

1. Откройте меню браузера.

2. Выберите команду Настройки.

3. Перейдите по ссылке Показать дополнительные настройки внизу 
окна.

4. В разделе Сеть нажмите кнопку Изменить настройки прокси-сер- 
вера (рис. 5.1).

5. Появится окно, которое также можно вызвать из Панели управле­
ния -  Свойства: Интернет.

6. Нажмите кнопку Настойка сети. В появившемся окне отметьте фла­
жок Использовать прокси-сервер для локальных подключений 
(не применяется для коммутируемых или VPN-подключений).

7. Введите IP-адрес прокси-сервера и его порт. Как правило, порт ука­
зывается в списке прокси или в отдельной колонке или через дво­
еточие, например, 192.168.2.100:3128 (здесь 3128 -  номер порта). 
Стандартные номера портов для прокси: 3128, 8080

О том, как настроить другие браузеры, вы сможете прочитать в руководстве 
по этим браузерам или найти соответствующие инструкции в Интернете.

К преимуществам анонимных прокси можно отнести то, что в отличие от 
анонимайзера, вы уже не забудете зайти на очередной сайт без анонимайзе-

#
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Рис. 5.1. Параметры Google Chrome

pa, -  доступ ко всем сайтам будет осуществляться через анонимный прокси, 
следовательно, ни один из посещаемых вами сайтов не увидит ваш реаль­
ный ІР-адрес.

Недостатков у этого способа довольно много. Во-первых, ваши данные все 
еще могут быть перехвачены, поскольку использование анонимного прокси 
не означает шифрование передаваемых данных. Во-вторых, сегодня прок­
си-сервер может работать, а завтра -  нет. Дело в том, что обычно аноним­
ные прокси -  это плохо настроенные прокси-серверы, которые позволяют 
подключаться к ним всем пользователям. Рано или поздно администратор 
обнаружит ошибку в конфигурации и закроет доступ.

В-третьих, скорость доступа будет низкой. Анонимный прокси может на­
ходиться очень далеко, да и его пропускной канал никак не рассчитан на 
то, что к нему будут обращаться тысячи пользователей, которые нашли его 
IP-адрес в списке анонимных прокси.

В-четвертых, страну изменить никак не выйдет. Например, если вы нашли 
анонимный прокси-сервер во Франции, а вам нужен немецкий IP-адрес, то 
изменить IP не выйдет -  у вас всегда будет французский IP (пока вы не 
найдете немецкий прокси-сервер).
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Но самый большой недостаток в следующем: не все то золото, что блестит, 
так и не всякий прокси, к которому вы можете подключиться, анонимный. 
Некоторые прокси передают узлу в заголовках запроса ваш IP-адрес. К тому 
же нет никакой гарантии, что такие прокси не ведут журнал посещений и не 
передают эту информацию третьим лицам.

В общем, перед использованием анонимного прокси нужно убедиться, яв­
ляется ли он анонимным. Подключитесь к своему сайту и посмотрите, какие 
заголовки передает прокси-сервер сайту. Если обнаружите свой ІР-адрес, 
ищите другой прокси. К тому же при использовании анонимных прокси- 
серверов я бы порекомендовал использовать открытые DNS-серверы или 
программы вроде DNSCrypt -  программы для шифрования DNS-трафика1. 
Ведь провайдер все равно сможет узнать, к каким узлам вы обращались, 
исследовав ваш DNS-трафик. А так его можно будет зашифровать или же 
использовать публичные DNS-серверы 8.8.8.8 и 8.8.4.4. Чем меньше инфор­
мации вы отдаете провайдеру, тем лучше.

5.2.3. Изменение региона, сокрытие IP и шифрование данных
Представим, что вы уехали в отпуск в другую страну, пытаетесь просмо­
треть новости, но сайт телеканала сообщает, что видео недоступно для ва­
шего региона. Решить эту проблему можно несколькими способами:

• Найти анонимный прокси, находящийся в «целевой» стране.

• Использовать сеть Тог: в настройках можно выбрать IP-адрес из лю­
бой страны.

• Использовать VPN-сервис.

С анонимным прокси все понятно из предыдущего раздела. А вот сеть Тог и 
VPN -  это новые способы обеспечения анонимности.

Оба способа обеспечивают смену IP-адреса, при том что есть возможность 
выбора целевой страны. Кроме простой смены IP-адреса и Тог, и VPN шиф­
руют передаваемые данные.

При использовании этих способов:

• Удаленный сайт никогда не узнает ваш ІР-адрес.

• Провайдер не узнает, какие сайты вы посещали.

• Третья сторона не сможет перехватить передаваемые данные. Точ­
нее, перехватить-то сможет, но они будут в зашифрованном виде.

1 http://www.dkws.org.ua/index.php?page=show&file=a/hacker/dnscrypt/dnscrypt

http://www.dkws.org.ua/index.php?page=show&file=a/hacker/dnscrypt/dnscrypt
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Сеть Тог является оптимальной для случае^ 2,3 и 4. Для случал 5 тоже мож­
но использовать сеть Тог, однако с некоторыми оговорками. Когда происхо­
дит подключение к VPN-сервису, весь трафик всех сетевых программ, будет 
передаваться внутри VPN-канала, то есть весь трафик будет защищен. В 
случае с Тог, защищены будут только те программы, которые получится на­
строить на использование Тог, то есть как минимум указать адреса прокси- 
серверов. Но некоторые программы нельзя «тарифицировать». Подробно 
об этом мы поговорим в следующей главе, а об VPN-сервисах -  в главе 7.

С другой стороны, если вам нужна определенная страна, то не всегда по­
лучится найти VPN-сервис, который бы позволил выбрать сервер, находя­
щийся в той стране. В этом случае проще использовать Тог, поскольку его 
сеть более развита (рис. 5.2). Далее мы рассмотрим эти оба способа более 
подробно, поэтому не волнуйтесь -  вы сможете выбрать оптимальный для 
себя способ.

Рис. 5.2. Карта сети Тог (2016 г.)
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5.3, Подводим и оги
Подведем итоги по способу обеспечения анонимности:

• Случай 1 -  анонимайзер.

• Случай 2 -  анонимный прокси (не самый лучший выбор).

• Случаи 2 -  4 -  сеть Тог или VPN-сервис.

• Случай 5 -  VPN-сервис.

Пока вы не перешли к чтению следующей главы, нужно отметить, что VPN- 
сервисы, как правило, платные. Вы платите или за используемый трафик, 
или за время использования (день, неделя, месяц, год) сервиса. Сеть Тог аб­
солютно бесплатна. Если платить не хочется, то нужно использовать Тог, 
только перед этим вам нужно знать некоторые нюансы Тог, о которых мы 
поговорим в следующей главе. В ней же будет приведено сравнение Тог и 
VPN, чтобы вы могли окончательно определиться с выбором средства за­
щиты от слежки.

5.4. Что еще нужно знать об анонимности

Разберемся, что еще может стать угрозой для анонимности пользователя. 
Если оборудование провайдера, журналы удаленного сайта и злоумышлен­
ников, которые перехватывают трафик, можно «обойти» с помощью ис­
пользования Тог и VPN, то об одной угрозе часто забывают -  это браузер 
пользователя.

Браузер собирает и хранит данные о пользователе -  кэш (гіо сути, копии 
страниц и изображений, которые загружал пользователь), Cookies, пароли, 
журнал посещенных страниц. Все это поможет «рассекретить» пользовате­
ля, если компьютер попадет в руки третьих лиц (сценарий, когда на ком­
пьютере будет установлена программа-шпион, которая может передавать 
третьей стороне информацию о действиях пользователя, мы не рассматри­
ваем).

Что делать? А вариантов несколько:

• Использовать режим инкогнито (приватный режим). В этом ре­
жиме не сохраняется история, Cookies, пароли и другая служебная 
информация. Однако помните, что использование этого режима не 
освобождает вас от использования средства обеспечения анонимай­
зера вроде VPN-сервиса или анонимного прокси. Поскольку про-

шт
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п а й  д е р  ИЛИ а д м и н и с т р а т о р  к а ш е й  л о к а л ь н о й  СЧми ки и  р а ь  н и  і м и ж с і  

у в и д е т ь  п о с е щ е н н ы е  в а м и  у з л ы .

• Периодически очищать кэш и историю браузера. Например, в
Google Chrome для этого нужно нажать Ctrl + Shift + Del, выбрать
все доступные пункты и нажать кнопку Очистить историю (рис.
5.3).

• Использовать браузер Тог -  этот браузер не собирает и не хранит 
никакой информации о пользователях.

Рис. 5.3. Очистка истории в Google Chrome
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6.1. Принцип работы Тог

Использовать Тог очень просто, именно поэтому само использование будет 
рассмотрено в самом конце этой главы. Важно разобраться, как работает 
Тог, в каких случаях он поможет, а в каких -  нет.

Представим, что нам нужно не только скрыть свой IP-адрес от удаленного 
узла, но и выполнить следующие «задачи»:

• Сменить свой IP-адрес так, чтобы он выглядел как IP-адрес из опре­
деленной страны.

• Скрыть посещаемые узлы от глаз администратора вашей сети или 
провайдера.

• Обойти брандмауэр корпоративной сети, запрещающий посещение 
тех или иных сайтов (например, сайтов социальных сетей).

• Зашифровать передаваемые данные, защитив их тем самым от пере­
хвата.

Именно для решения всех этих задач и была создана сеть Тог (The Onion 
Router). Проект Tor -  это бесплатное и свободно распространяющееся 
программное обеспечение для анонимизации трафика. Исходный код Тог 
открыт, поэтому каждый желающий может проверить отсутствие черных 
ходов для спецслужб -  их нет. Однако у Тог есть некоторые недостатки и 
ограничения, о них мы поговорим позже.

Сет Тог обеспечивает анонимизацию и защищает пользователя от слежки -  
как удаленного сайта, так и провайдера/сотового оператора. Все передавае­
мые по сети Тог данные шифруются, что исключает прослушивание.

Рассмотрим принцип работы. Сеть Тог состоит из множества узлов. При 
подключении к сети Тог автоматически выбирается начальный узел и вся
Р _
............................................................  О
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дальнейшая цепочка узлов, в том числе и выходной узел. Пусть вы подклю­
чились к узлу А. Вы передаете ему свои данные -  а именно адрес узла, кото­
рый вы хотите посетить, и, возможно, другую информацию. Узел А передает 
эту информацию узлу Б, тот, в свою очередь, узлу В и т.д. В конечном счете 
данные будут переданы последнему узлу (выходному узлу) в цепочке, а тот 
уже передаст их конечному узлу -  сайту, который вы хотите просмотреть.

Обратите внимание, что:

• В самом начале (еще до передачи данных узлу А) вся информация 
шифруется и далее уже передается в зашифрованном виде. Рас­
шифровка происходит на выходном узле. На участке от выходного 
узла до сайта назначения информация передается в незашифрован­
ном виде. Но, как правило, попытки перехвата (оборудованием про­
вайдера или злоумышленником, который хочет перехватить имен­
но ваши данные) происходят в начале цепочки (от компьютера до 
узла А), а там они уже зашифрованные.

• Обратно информация передается также в зашифрованном виде и по 
той же цепочке. Расшифровка происходит уже на локальном ком­
пьютере.

• Ни один узел в цепочке, кроме узла А (первый узел), не знает ваш 
IP-адрес. Начиная с узла Б, все узлы в качестве источника данных 
видят только IP-адрес предыдущего узла, а в качестве получателя
-  IP-адрес следующего узла. Другими словами, ни один из узлов в 
цепочке даже не знает, кто вы и какой сайт вы хотите открыть.

• Поскольку вы обращаетесь к узлу А (первый узел цепочки Тог), а не 
к сайту напрямую, то это позволяет обойти брандмауэр локальной 
сети. Ведь вы подключаетесь не к facebook.com, а к какому-то узлу с 
IP-адресом вроде 185.56.34.11 (первый адрес, который пришел в го­
лову). Администратор физически не сможет запретить все узлы Тог. 
А запрещать доступ именно к этому узлу (185.56.34.11) нет смысла, 
поскольку при следующем подключении будет выбран другой узел.

• Сайт, который вы хотите посетить, видит только IP-адрес послед­
него (выходного) узла цепочки, ваш IP-адрес не увидит ни сайт на­
значения, ни даже сам выходной узел.

• Теоретически возможен перехват трафика на участке от последнего 
(выходного) узла до сайта назначения. Но в этом случае нужно про­
следить всю цепочку Тог, а она может состоять из десятков узлов,
-  с технической точки зрения сделать это довольно сложно. Если 
вы хотите сделать перехват трафика на этом участке невозможным, 
используйте HTTPS-версию сайта, если она, конечно, доступна.
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• В процессе работы с Тог вы можете сменить цепочку, например, если 
скорость передачи данных по текущей цепочке мала и сайты откры­
ваются медленно.

• Вы можете выбрать страну, в которой находится выходной узел.

6.2. Что лучше -  Тог или VPN?
В принципе, все, что предлагает Тог, можно получить и с помощью VPN: и 
шифрование трафика, и сокрытие своего IP-адреса, и обход брандмауэра 
местной сети. Так что лучше использовать -  VPN или Тог?

Огромное преимущество VPN заключается в следующем. При подключе­
нии к VPN весь трафик всех приложений будет проходить через VPN, чем 
гарантируется еще большая анонимность. В случае с Тог нужно настраивать 
каждое сетевое приложение на работу с Тог. Подробные инструкции по на­
стройке того или иного приложения на Тог можно найти в Интернете. Но 
все равно у Тог есть ограничения, а именно:

• Нельзя загружать торренты через Тог. Дело в том, что Torrent- 
клиенты, даже если они настроены на Тог, все равно делают прямые 
соединения. В трекер-запросе GET клиент все равно отправляет 
ваш реальный ІР-адрес.

• Нельзя использовать плагины браузера вроде Flash, RealPlayer, 
Quicktime -  они могу обойти Тог и соединиться напрямую. Именно 
поэтому данные плагины не работают в Тог Browser.

В случае с VPN всех этих проблем у вас нет. Вы можете запускать любое 
сетевое программное обеспечение -  торренты, Skype, Viber, почтовые кли­
енты, и весь трафик будет идти через VPN-соединение. Еще к преимуще­
ствам VPN можно отнести скорость доступа. Практически скорость вашего 
Интернета будет такой же, как в случае с обычным соединением. А вот сеть 
Тог будет более медленной. Конечно, для просмотра сайтов ее пропускной 
способности более чем достаточно, но раньше ее скорость оставляла желать 
лучшего. Это связано с тем, что первый узел цепочки Тог может быть гео­
графически далеко от вас. В крайнем случае, можно сменить цепочку -  да­
лее будет показано, как это сделать.

Но у VPN есть и недостатки. Прежде всего, все VPN-сервисы платные. Так, 
за РІА, который будет рассмотрен в следующей главе, нужно платить 3.33 
доллара в месяц (при оплате за год), и это еще сравнительно дешево. Есть 
и более дорогие сервисы. Проект Тог бесплатен. Вообще бесплатен. Вам не 
нужно за него платить.

*...........................................................СВ
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Есть и второй недостаток VPN. Многие VPN-сервисы работают в рамках 
Digital Millennium Copyright Act, а это означает, что если вы будете исполь­
зовать VPN в противозаконных целях, информация о вас будет передана 
куда следует. Отсюда можно сделать вывод, что все VPN-сервисы следят за 
своими пользователями.

Окончательное решение, конечно же, будет за вами. Если вы не собираетесь 
совершать ничего противозаконного, а лишь хотите избавиться от слежки 
со стороны провайдера и готовы платить за это деньги, то можете выбрать 
VPN. Лично я предпочитаю использовать Тог со всеми его недостатками и 
достоинствами. Во-первых, бесплатно. Во-вторых, никакой слежки.

6.3 . Комбинируем VPN и Тог
При желании трафик Тог можно пустить через VPN-соединение. То есть вы 
сначала устанавливаете VPN-подключение, а затем запускаете Тог. Такая 
комбинация может использоваться, если вы хотите скрыть свою активность 
от администраторов VPN-сервиса. Однако следует учитывать особенности 
использования Тог: нужно настроить используемые приложения на Тог и 
отказаться от использования некоторых специфических приложений вроде 
Torrent-клиентов.

Но в этом случае теряется все удобство использования VPN-сервиса. Хотя 
при желании вы можете организовать и такой режим работы Подробно о 
нем рассказано в следующей статье:

https://habrahabr.ru/post/204266/

6.4. Что делать с DNS-трафиком?
Необходимо позаботиться и о DNS-трафике. Не забывайте, что его тоже 
нужно защитить. Часто ваши DNS-за'просы оказываются незашифрованны­
ми и отправляют как есть. Выходит, ваш провайдер не сможет просмотреть, 
какие данные вы передаете, но может просмотреть, какие сайты вы посеща­
ете. Поэтому нужно позаботиться о защите вашего DNS-трафика.

Самый простой способ -  настроить DNS на использование серверов Google
-  8.8.8.8 и 8.8.4.4. В этом случае трафик хотя бы не будет проходить через 
DNS провайдера, и если не использовать средства перехвата трафика, то от­
следить вас через DNS провайдера будет невозможно. Но если идет глобаль­
ный перехват трафика, то все равно трафик DNS, хоть и к серверам Google, 
все равно будет незащищенным. Так что это нельзя назвать защитой.

?

https://habrahabr.ru/post/204266/
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Второй способ -  это использовать программу DNSCrypt, об этом вы можете 
прочитать в следующей статье:

http://www.dkws.org.ua/index.php?page=show&file=a/hacker/dnscrypt/
dnscrypt

Третий способ -  использовать операционную систему Whonix. В ней все 
тарифицировано, в том числе и DNS-трафик, который перенаправляется на 
DNS-порт Тог. Вообще, Whonix -  это «заточенный» под анонимность дис­
трибутив Linux. Познакомиться с ним можно по адресу:

https: / / www.whonix.org/

6.5. Использование Тог
Скачать Тог можно по адресу:

https://www.torproject.org/download/download-easy.html.en

Скачайте инсталлятор Тог -  он будет установлен на ваш рабочий стол (по 
умолчанию). При первом запуске нужно будет выбрать, как подключаться 
к сети Тог (рис. 6.1). В большинстве случаев нужно просто нажать кнопку 
Соединиться. Потом сетевые параметры можно будет изменить.

Сетевые настройки ТогI •Латятте . і

f  Прежде чем вы подключитесь к сети Тел вам нужно
указать информацию об интернет-соединении этого 
компьютера

Что лучше описывает вашу ситуацию?

Я хочу напрямую подключиться к сети Тог 
Это должно работать в большинстве ситуаций

1  Соединиться

Интернет-соединение этого компьютера цензурируется или включает прокси 
сервер.
Необходимо настроить параметры моста или локальный прокси-сервер прежде чем 
подключаться к сети Тог.

Настроить

Посетите torproject.org/about/'contact.html#support, чтобы получить помощь

Выход

Рис. 6.1. Сетевые настройки Тог

Далее нужно подождать, пока будет выполнено подключение к сети Тог 
(рис. 6.2). Если провайдер не блокирует Тог, то подключение пройдет до­
вольно быстро. После этого будет запущен браузер Тог (рис. 6.3).

http://www.dkws.org.ua/index.php?page=show&file=a/hacker/dnscrypt/
http://www.whonix.org/
https://www.torproject.org/download/download-easy.html.en
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Оэтус Тог т - Г

Подключение к сети Тог

Загрузка информации ретранслятора

Подождите пока мы установим подключение к сети Тог Это 
может занять несколько мин-т

Отмена

Рис. 6.2. Подключение к Тог
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Рис. 6.3. Браузер Tor

После этого можно начинать использование браузера, как обычно -  трафик 
будет анонимизирован. Но так не интересно. Давайте проверим ваш IP- 
адрес. Откройте страницу https://geoiptool.com /ru/. Вы увидите свой теку­
щий IP-адрес -  именно этот адрес увидят все узлы, к которым вы будете 
подключаться по протоколам HTTP/H TTPS (рис. 6.4). Также откройте лю­
бой другой браузер и тоже откройте эту страницу. В любом другом браузере 
будет показан ваш реальный IP-адрес -  это доказательство тому, что любой 
трафик, кроме того, который идет через Тог, не защищен.

f

https://geoiptool.com/ru/
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Рис. 6.4. Ваш новый IP-адрес -  91.213.8.236

Теперь вернитесь в окно Tor Browser и нажмите луковицу (рис. 6.5). Во- 
первых, вы увидите цепочку Тог для этого сайта -  первые два узла находят­
ся в США, третий -  в Украине.

Команды меню следующие:

• Новая личность -  браузер Тог будет перезапущен, для всех теперь 
вы -  абсолютно новый пользователь.

• Новая цепочка Тог для этого сайта -  если вы не хотите перезапу­
скать браузер, а хотите сменить цепочку, например, потому что те­
кущая работает медленно или есть необходимость поменять конеч­
ный ІР-адрес.

• Настройки сети Тог -  открывает сетевые настройки, где вы сможете 
сконфигурировать Тог, если провайдер блокирует Тог или же ком­
пьютеру нужен локальный прокси для доступа к Интернету (рис. 
6.6). Также это окно поможет, если брандмауэр позволяет подклю­
чаться только к определенным портам. В этом случае можно пу­
стить трафик Тог через эти порты, например, через 80 и 443 -  эти 
порты, как правило, всегда открыты.
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Gee IP Teel - Инфсрмаци...

^  ^ 4? geoiptocl.com

Новая личность Clrf-Shift*U
Новая цепочк а Тor для этого £аита СЫ-8'Shift-*-1

Настройки конфиденциальности и безопасности 
Настройки сети Тог (5)

Проверить на наличие обновлений Tor Browser (У)

Цепочка Тог для этого сайта 
(geciptool com)

о  Этот браузер 
О США (65 49 77 101)
6  США (45.79 186.43) 
о  Украина (91 213.8 236) 
о  Интернет

Sierra Leone 

Uber

Рис. 6.5. Меню Тог

Сетевые нзсройін* Тог

!------ -----
Мои пробаидер блокирует доступ к сети Тех

Этому компьютеру нужен тональный прокси для доступа в Интернет 
Мой сетевой экран позволяет мне подключиться только к определенным портам

Посетите tojpro|ect.org/about/contact.html#support чтобы получить помощь 

Скопировать хурнал Тог в буфер обмена ; ОК. О’мена

Рис. 6.6. Настройки Тог

• Настройки конфиденциальности и безопасности -  открывает одно­
именное окно. В нем можно установить настройки конфиденциально­
сти, но как правило, здесь ничего изменять не нужно -  по умолчанию 
не сохраняется ни история посещений, ни Cookies, блокируются рас­
ширения браузера и изменяются сведения, отличающие вас от других 
пользователей Тог (рис. 6.7).
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Рис. 6.7. Настройки конфиденциальности

Теперь разберемся, как изменить выходной узел. Предположим, вы уехали 
в отпуск и хотите просмотреть местные новости, а сайт телеканала сообща­
ет, что видео недоступно для просмотра в вашем регионе. Изменить выход­
ной узел просто. Откройте файл конфигурации С:\и8ег5\<Имя>\Ое5кі:ор\ 
Тог Browser\Browser\TorBrowser\Data\Tor\torrc (путь может отличаться у 
вас, если вы установили Тог в каталог, отличный от предлагаемого по умол­
чанию) и добавьте в него строчку:

ExitNodes {код страны}

Например:

ExitNodes {ru}

После этого перезапустите браузер и просмотрите цепочку Тог. Как видите 
(рис. 6.8), теперь конечный узел будет расположен в России.

В следующей главе мы рассмотрим, как использовать популярный VPN- 
сервис РІА.
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Рис. 6.8. Смена выходного узла
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Простой VPN-анонимайзер: РІА 
(Private Internet Access)
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7.1 . Как работает РІА
В прошлой главе были объяснены преимущества и недостатки VPN- 
сервисов, поэтому повторяться не стану РІА, или Private Internet Access 
понравится начинающим пользователям: установил, выбрал «точку выхо­
да» (конечный узел, который будут «видеть» посещенные вами узлы), и всё
-  вы защищены.

Больше ничего не нужно настраивать -  ни сам VPN, ни сетевые приложе­
ния. Все передаваемые вами данные будут зашифрованы, провайдер ничего 
не увидит, любые третьи лица ничего не увидят, а конечные узлы (к кото­
рым вы обращаетесь) будут видеть не ваш IP-адрес, а тот, который вы вы­
брали при подключении.

Не нужно забывать, что РІА -  это платный сервис, поэтому при его исполь­
зовании главное -  не забыть вовремя пополнять свой аккаунт, иначе вы не 
сможете пользоваться сервисом.

7.2. Как установить РІА
Перейдите по адресу https://rus.privateinternetaccess.com/pages/downloads 
и скачайте клиент для Windows (рис. 7.1). Запускать установочный файл 
pia-v65-win.exe нужно от имени администратора. Лучше всего откройте ко­
мандную строку с правами администратора (нажмите Win + Z и найдите 
соответствующую команду в появившемся меню) и запустите установку из 
командной строки -  так вы будете видеть процесс установки.

В процессе установки вам нужно будет нажать кнопку Установить в запросе 
на установку программного обеспечения (рис. 7.3).

*

https://rus.privateinternetaccess.com/pages/downloads
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Рис. 7.3. Нажмите кнопку Установить

После установки будет открыто окно, в котором нужно ввести логин и па­
роль, полученные при регистрации на сайте https://rus.privateinternetaccess. 
com. Зарегистрироваться на сайте можно во время установки клиента.

Pit ate Internet Access — X

privateinternetaccess 
vpn settings

Username

Password

Fcrsot casst CHTCf?

Start application at login 

Auto-connect on launch 

y Sho desktop notifications

Region ante *

Advanced Save

Рис. 7.4. Окно входа

https://rus.privateinternetaccess
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Если хотите использовать РІА постоянно, отметьте флажки S tart applica­
tion at login и Auto-connect on launch. Первый флажок включит запуск 
приложения при входе в систему, а второй -  обеспечит автоматическое под­
ключение к VPN-серверу.

7.3. Использование РІА

Собственно, если вы отметили те два флажка, то вам уже больше ничего 
не нужно делать. Можно открывать браузер и другие сетевые программы и 
анонимно использовать Интернет.

Примечание. Преимущество Тог в том, что каждый новый запуск бра­
узера создает новую личность -  браузер Тог не сохраняет ни Cookies, 
ни пароли, ни историю -  в отличие от обычных браузеров, которые 
вы будете использовать с РІА. По хранящимся в браузере данным вас 
можно будет «вычислить». Именно поэтому я рекомендую или очи­
стить все хранимые в браузере данные, или же установить другой 
браузер и использовать его только тогда, когда работаете через VPN.

9
Рис. 7.5. Подключение к VPN
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Если ьы не ли 1 и i t?, ч тобы РІА подключался автоматически, тогда подклю­
чаться придется вручную. В области уведомлений найдите значок РІА и 
выберите VPN-сервер, к которому вы хотите подключиться, например, US 
Texas. После подключения все будут думать, что вы находитесь в Техасе.

Если в списке вы не нашли нужного вам VPN-сервера, используйте коман­
ду More, чтобы получить дополнительные варианты.
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Защита личной информации

Сначала небольшой экскурс в антивирусные продукты. Если помните, 
раньше были только антивирусы-сканеры. Вы запускаете программу, она 
сканирует все файлы на жестком диске, и если находит вирус, предлагает 
его вылечить (если это возможно) или удалить файл. Затем появились про­
граммы-мониторы. Если сканер не предлагает защиты в реальном времени, 
то такая возможность появилась в программах-мониторах. Если вы запу­
стите вирус, то сканер не сможет его определить до запуска самого скане­
ра. А монитор может распознать вирус и заблокировать его запуск. Обычно 
при этом пользователь видит запрос, что сделать с вирусом -  поместить в 
карантин, в исключение, вылечить, удалить и т.д.

Современный классический антивирус как раз и представляет собой моду­
ли сканера и монитора. Также может быть проактивная защита -  это когда 
антивирус не уверен на 100%, что перед ним вирус, но по поведению про­
граммы может определить, что она является опасной.

Однако современные вирусы уже давно вышли за пределы исполнимых 
файлов Windows. Теперь есть и сетевые вирусы (как правило, распростра­
няются по электронной почте), и вирусы, загружаемые с интернет-сайтов, 
и др. Особую опасность представляет незащищенное интернет-соединение
-  по нему пользователь может загрузить вирусы и другие вредоносные про­
граммы. Конечно, они при запуске могут быть распознаны монитором, но 
лучше избавиться от них еще на этапе загрузки на компьютер -  не дово­
дя до их запуска. Новые типы угроз породили новые типы антивирусных 
продуктов -  Internet Security. Такие продукты включают в себя брандма­
уэр (раньше для более качественной защиты приходилось устанавливать 
два продукта -  антивирус и брандмауэр, так как стандартный брандмауэр 
Windows хоть и весьма хорош, но не дотягивает до специальных решений), 
а также модули, позволяющие защитить ваш компьютер от различных ти­
пов сетевых угроз.
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В данной главе мы попытаемся выбран ь ^сімый качсчисппый IS-продукт. 
Мы не будем описывать, как использовать тот или иной продукт, -  это 
очень тривиально. По сути, IS используются по принципу -  установил и 
забыл. Такие продукты работают в фоне и обеспечивают безопасность ком­
пьютера. Если будет необходимо вмешательство пользователя, например, 
будет обнаружен вирус, то пользователь увидит соответствующий запрос. 
Обновление продуктов тоже осуществляется автоматически, главное, что­
бы было соединение с Интернетом.

Данная глава будет более интересной -  мы произведем тестирование следу­
ющих продуктов:

• Kaskersky Internet Security

• Dr.Web Security Space

• Eset Smart Security

• Defender

Последний продукт -  это штатный антивирус Windows, который вместе со 
штатным брандмауэром может считаться подобием IS-продукта. Другими 
словами, проверим, насколько защищена сама Windows -  без антивируса. 
Все продукты, кроме последнего, будут запущены в Win 7. Последний же 
будет работать под управлением Win 10 -  есть надежда, что «десятка» луч­
ше защищена, и даже с таким решетом, как Defender, вирусы не пройдут.

8.1. Как будет производиться 
тестирование
Первым делом нужно определить, что мы будем проверять:

• обнаружение вируса;

• блокировка запуска вируса;

• лечение заражения.

Первый тест будет производиться при отключенной защите -  в режиме ска­
нера. Для второго и третьего тестов монитор антивируса будет включен.

После всего этого мы обновим базы и посмотрим на обнаружение вирусов, 
сравним с предыдущим результатом. Так как вирусов много, «экспонаты» 
для проверки запуска будут отобраны самим антивирусом. Будут запущены 
те вирусы, которые не будут удалены в результате детект-теста.

Глупо пытаться запустить вирус, который есть в антивирусной базе, -  лю­
бой антивирус заблокирует его запуск. Интереснее всего запустить вирус,

f
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Рис. 8.1. Моя подборка вирусов

который антивирус «не знает». Есть ли у антивируса экстрасенсорные (эв­
ристические) способности?

Совершенно случайно все вирусы в моей подборке были разделены на груп­
пы -  Backdoor, Worm, Virus и т.д. (см. рис. 8.1). Как видите, есть из чего 
выбрать.

Все операционки свежие (были специально установлены для написания 
этой главы), а Интернет был отключен сразу после установки антивируса, 
чтобы была 100% гарантия, что базы останутся старыми.

8.2. Kaspersky Internet Security
Начнем тестирование со всем известного антивируса Касперского, а имен­
но Kaskersky Internet Security. Как видно из рис. 8.2, антивирус был уста­
новлен 6 дней назад (осталось 24 дня бесплатного использования).

Отключаем антивирус, распаковываем архив с вирусами. Антивирус мы не 
активируем, но запускаем выборочную проверку (чтобы он не стал прове­
рять все подряд, а сконцентрировался на одной папке) и проверяем папку 
Virus. Помню, когда-то мне в 20-литровую канистру на заправке умудри­
лись заправить 23 литра. Так и в случае с Касперским -  в папке из 49 фай­
лов он умудрился найти 80 (рис. 8.3). Видимо, в один файл упаковано не-
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Рис. 8.4. Подробный отчет

сколько «зараз», и антивирус видит каждую из них. Посмотрим подробный 
отчет (рис. 8.4).

Как видно из рис. 8.4, было найдено 45 угроз (из 49). Вирус Trojan.Win32. 
Waldek.jsu почему-то не был ни удален, ни помещен в карантин. Он про­
сто не был обработан, хотя был обнаружен. Всего в папке Virus осталось 11 
файлов (рис. 8.5).

Больше всего вирусов осталось в папке Ransom Ware (рис. 8.6). Как видно 
со скриншота, файлы с номерами 2, 4, 7 и 8 антивирус вообще не тронул. 
Интересно будет посмотреть на обнаружение после обновления баз.

Что ж, теперь активируем защиту и пытаемся запустить «выжившие» ви­
русы из папки Virus. Я запустил первые два файла из папки Ransom Ware 
(номера 2 и 4). Файл с номером 2 был распознан как PDM:Trojan. Win32. 
Generic. Антивирус распознал опасное поведение, «точно характеризующее 
ее как вредоносную» (рис. 8.7).

Предложил исцелить компьютер с перезагрузкой. Соглашаемся. Начался 
процесс лечения, антивирус отменил действия вредоносной программы и 
попутно устранил файл с номером 4 (рис. 8.8).
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Результаты лечения мне не понравились. После перезагрузки я не получил 
чистую систему. Что-то пыталось загрузиться, на рабочем столе остались 
файлы, созданные вирусом (рис. 8.9). Кое-что антивирус вычистил, но мне 
кажется, что не все. Попутно антивирус, конечно, пытается лечить создан­
ные вирусами объекты (рис. 8.10).
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Рис. 8.9. Результат лечения
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Рис. 8.10. Антивирус обнаружил еще зараженные объекты
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Продолжаю запускать файлы из папки Ransom Ware (номера 7 и 8). Сразу 
после запуска этих файлов, как и в предыдущем случае, моментальной ре­
акции антивируса не последовало, что позволяет программам размножать­
ся. Антивирус начал реагировать уже после того, как вирусы начали отправ­
лять электронные письма (ничего у них не вышло -  у меня ни почтового 
клиента, ни соединения с Интернетом!), рис. 8.11.
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Рис. 8.11. Запоздавшая реакция антивируса

Интересно, но на файл с номером 8 антивирус Касперского так и не отреа­
гировал. Идем «дальше». Из папки Scareware запускаю единственный файл 
с таким же названием. Жду несколько минут. От антивируса реакции ника­
кой, а вирус тем временем, скорее всего, делает свои темные дела.

Из папки TrojanCryptor запускаю файл с именем TrojanCryptor (1). Шиф­
ровальщик -  тяжелая артиллерия. Реакции антивируса тоже не последова­
ло. Зато появилось окошко, изображенное на рис. 8.12.

Примечание.Троян запустился, реакции от антивируса вроде бы нет, 
но данные остались незашифрованными, как и в случае еще с одним 
участником этого теста. А вот один из антивирусов допустил шифро­
вание данных, что и будет показано далее.
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Рис. 8.12. Окно трояна

Из папки Virus запускаю файлы с номерами 4 и 8. Далее из папки Worm за­
пускаю файлы с номерами 6 и 8. Первый почему-то не запустился (ошибки 
допускают не только разработчики обычных программ, но и вирусописате- 
ли). А на второй Касперский никак не отреагировал.

Запускаю полную проверку компьютера. Ее цель -  определить зараженные 
вирусами объекты и попытаться вылечить компьютер. После перезагрузки 
посмотрим, что получилось у антивируса. Честно говоря, результаты меня 
не порадовали. Антивирус сообщил, что угроз не обнаружено (рис. 8.13). 
Хотя вредоносные программы на компьютере остались. Глубоко копать не 
стал -  просто открыл msconfig и посмотрел, что автоматически запускается. 
Как видим, антивирус «вычистил» далеко не все.
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Рис. 8.14. Не все удалено

При перезагрузке компьютера Касперский сообщил, что он все-таки взду­
мал вылечить мой компьютер -  обнаружен активный процесс лечения, в ре­
зультате которого был-таки удален файл Ransomware (8).ехе, а также файл 
worm (8).ехе (рис. 8.15).

Рис. 8 .15. Антивирус опомнился

f
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Рис. 8.16. Опять угроз нет
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Рис. 8.17. Мастер восстановления после заражения
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Честни ювиря, мне не ичень понятен алгоритм работы антивируса, но глав­
ное, что некоторые вредоносные файлы он вычистил. После лечения актив­
ного заражения опять сообщил, что угроз нет (рис. 8.16).

Что ж, пора обновлять базы. Базы обновлены, компьютер перезагружен. 
После перезагрузки был запущен мастер восстановления после заражения, 
предложивший исправить некоторые моменты (рис. 8.17). После работы 
мастера опять перезагружаю компьютер.

Мастер кое-что восстановил, а кое-что нет. Да, автозапуск очищен. Но не 
полностью -  как видно на рисунке 8.18, кое-что все еще пытается запу­
ститься. Файлы -IRecOveR!*, созданные по всему диску, тоже не были вы­
чищены.

Ко#з№ЪК*Тіф  ̂ \  Г.

Рис. 8.18. Не все вычищено

Даю антивирусу еще один шанс и опять запускаю полную проверку -  на 
этот раз с новыми базами. Угроз обнаружено не было, множественные фай­
лы, созданные вирусом, так и остались на компьютере (рис. 8.19).

Теперь повтор теста на обнаружение. Отключаю защиту, распаковываю ар­
хив и запускаю выборочную проверку папки Virus. После обновления баз 
Касперский нейтрализовал все угрозы (49), обнаружил он, правда, аж 51

« в »
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Рис. 8.19. Множественные файлы, созданные вирусом
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Рис. 8.20. После обновления баз все угрозы устранены
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8.3. Dr.Web Security Space

В линейке Dr.Web был выбран настоящий монстр, установочный файл 
которого «весит» 466 Мб, -  Security Space. Как и антивирус Касперского, 
Dr.Web был установлен неделю назад. Посмотрим, что у него получится. 
Результат оказался хуже, чем у антивируса Касперского, -  было обнаруже­
но всего 34 угрозы (рис. 8.21).

Примечание. При установке Dr. Web не было выбрано подключение 
к облачным сервисам, то есть сравнивался функционал самого анти­
вируса, но толку бы от них все равно не было -  на момент сканирова­
ния и лечения компьютер просто не подключался к Интернету.

вам немедленно Ли»
Сканер О? лрг **ен»г- /«йс?ам» еог

Рис . 8.21. Тест на обнаружение: обнаружено 34 угрозы из 49

Нажимаю кнопку Обезвредить. Антивирус обезвредил 34 угрозы, в папке 
Virus осталось 18 файлов. Нехитрый математический подсчет 49 -  34 дает 
результат 15, откуда взялось еще 3 файла? Просто некоторые файлы анти­
вирус «вылечил» (рис. 8.23).

Далее антивирус предложил перезагрузить компьютер, дабы завершить 
обезвреживание угроз (рис. 8.24). После перезагрузки в папке Virus оста­
лось столько же файлов.
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Обезвреживание угроз
Чтобы завершить обезвреживание гроз 
необходимо перезагрузить компьютер. 
Со ранкте нужные файлы г  закройте все
программы прежде ч ш  начать перезаг зк̂

Рис. 8.24. Предложение перезагрузиться

Переходим ко второй части теста, а именно блокировке запуска вредонос­
ной программы. Запускать буду те файлы, которые уцелели в результате 
проверки сканером. Защита в реальном времени (SplDel Guard) включена. 
Файлов осталось больше, чем в случае с Касперским. Первым делом запу­
скаю файл с номером 1 из папки Backdoor (кстати, Касперский сразу уда­
лил все вредоносные программы из этой папки). Реакция последовала сра­
зу -  вот только антивирус отреагировал не на сам ехе-файл с номером 1, а на 
тот файл, который, видимо, он извлек в папку AppData (рис. 8.25).

$$ с̂дробме*

Аналогичным образом отреагировал на программу Dropper из одноименной 
папки. А вот на вирус типа Banker от него не последовало никакой реакции. 
Далее переходим к моей любимой категории Ransom Ware. Сканер оставил 
все файлы из этой папки нетронутыми (рис. 8.26).

Запущено первые два файла. Вирусы размножаются по компьютеру, что 
видно по файлам -!RecOver*. Антивирус сразу не заблокировал запуск ви­
руса (как и в случае с Касперским), сработала превентивная защита и отреа­
гировала на один из файлов. Запущен третий файл, вирусы продолжают от­
крывать различные окна, а антивирус на них никак не реагирует (рис. 8.27).

Рис. 8.25. Реакция антивируса
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Запускаю файлы 4-6. Антивирус отреагировал на две из трех угроз (рис. 
8.28). Но опять-таки с небольшим запозданием. Ведь работает не монитор, 
а именно превентивная защита.

Г ■* ■5*. * \Оеѵк*‘* ■ н Л- т  * *■ *\Др-

- :cfc-x.b*e

1

Угспар;« фій.ч OK

Рис. 8.28. Две из трех

Далее запускаю файлы 7 -  9. На этот раз одна из трех угроз была обезвре­
жена.

І
• • • »v хин «* «-*;• m - 'і ,* ' ’ .................ЪО* Ы  9

Г

yrposj Д*йсгеи* Пут» !

!

DPH.T? - -red /* Г »і>еѵещ*

і
I

і

j

З к сглрг в  ф айл OK

:

_____________________________________________©I
Рис. 8.29. Одна из трех угроз была обезврежена

Если бы я тестировал все это на своей реальной машине, мне было бы уже 
страшно. Но ничего, идем дальше -  запускаем шифровальщики. В папке 
TrojanCryptor есть два файла -  с номерами 1 и 4 (если не считать еще трех 
файлов -  IRecOveR*). Первый шифровальщик был запущен, а от запуска 
второго меня спасла древняя Win 7 -  вирус оказался новее операционки, и 
он просто не запустился.

*
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TrojanCryptor (4-еке - Ошибка инициализации платформы НЕТ framew.

о
Для запуска этого приложения сначала необходимо установить 
одну и? следующих версий NET Framework: 

v4j030319
Обратитесь к издателю приложения за инструкциями по 
получению соответствующей версии .NET Framework

Рис. 8.30. .NET слишком старый

Из папки Virus все файлы были или удалены, или излечены, поэтому я ни­
чего не запускал. Остался только один файл -  с номером 8 из папки Worm. 
Запустился (рис. 8.31), реакции от антивируса не последовало.
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4  Загрузки
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В  Рабочий стол
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Д*та изменения

19500
2&m.2r:e ш »
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Рис. 8.31. Вирусы размножаются дальше

Компьютер тормозит, глючит все, что могло глючить, в том числе Прово­
дник. А потом я вижу картину маслом (рис. 8.32). Антивирус не спас мой 
компьютер от шифровальщика. Тот самый README.TXT представлен на 
рис. 8.33. Теперь вы знаете, как работает вирус-шифровальщик. Можно 
было бы написать по упомянутому e-mail, но наверняка я бы получил ин­
струкции по переводу денег. Лечить виртуалку я не стал, она запускается, 
но все файлы пользователя зашифрованы.

•.................- G9
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ВН ИМ АН И Е!
Все важ ны е ф ан .ім  і*а всех дисках ваш ею  компью тера оьм н  

заш ифрованы.
П одробности вы м ож еіе  прочитать в фаилаѵ К Ь \І>МІ- .t \ t ,  

к о ю р ы е можно пай г и на лю бом ін  ш сков.

A T T E N T IO N !
\U  the im portant flies on \o u r  disks were encrypted.

The details can he found in READlVIF.txt files which лоіі can  
find on any o f  your disks.

Рис. 8.32. Шифровальщик
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■nttp: cr ypt or z 1 r>s bf Ькх. onion, cab

ч ]і the irp orta^ t f i l e s  on you»" corpwter «'.ere encrypted.
to decrypt the * i le s  you should serd the fo llow ing code:
S5FBA6S04D'BEAA2F890 Д74 2 10
to  e - r a il  address Kud^avtse . P a n filS g ra il.co T  .
The»* you v;i 11 recei e a l l  necessary instru ctions.
A ll t re  a tte rp ts  of decryption b> yourself w il l  f-eswlt only i r  i r r e  ocable loss o* your data 
I f  you s t i l l  ftant to t*-y to  decrypt t^ens by yoursel* please make a backup at f i r s t  because
the decryption i l l  become impossible 1^ case of any charges inside t *e  f i le s .
I f  you did not recei e the answer f r c r  the aforecited  ena il fo r rore than iS  hours (and o r ly  in  
use the re s e r e e r a i l .  you car get i t  by t«o .vays: 
jl> Download Tor Browser * ror here:
•*ttps: ww*.. t  or pr e re c t. o-g dovnload do*-* load-easy. h tn l. er

" in s ta ll i t  af'd type t^e fo llow ing address i r to  the sadness oar: 
h t t r : cryptorzi rsbfbkx.oni on
Press Er-te*' ard then the paae i th  rese*- e emails s i l l  be loaded

■ 2> Go to  the ore о* the fo llow ing addresses in  any browser: 
http : cryptorzirsbfbkx.onion, to
n ttp : crypt or z i -*s bf bkx. oni or. cab

ny« 1 [77

Рис. 8.33. README шифровальщика
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Самое интересное, что антивирус ьсе еще запускается, как и сама операци­
онная система. Но, думаю всем ясно, что тест на запуск неизвестного вируса 
провален полностью. Клонирую чистую виртуальную машину. В нее будет 
заново установлен Dr.Web и будет произведен тест на детект, но уже с са­
мыми последними базами. При установке уже решил перестраховаться и 
включил доступ к Dr.Web Cloud.

’  DrWeb Security Space X

Й  Dr.WEB v

Б л а г о д а р и  I в з с з а  в ы б о р

O r  W e b  S t * a v  t v  S p a t  e  1 ]  I

Dr Web Security Space обеспечивает многоуровневую заіциту вашего коѵ пые?ера от 
различных угроз .-з любых внешних источников

Нажимая «Далее» вы принимаете условия

✓ Я хоч, подключиться к облачным сервисам Dr Web Cloud (рекомендуется) 
Установить Брандмауэр Dr Web

После обновления баз антивирус успешно обнаружил все 49 угроз (рис. 
8.35). Больше всего мне, наверное, как и вам, хотелось узнать имя наше­
го «героя», который «угробил» предыдущую виртуалку, -  это Trojan. 
DownLoader21.31460.

Ради интереса я запускаю этот же вирус, но уже после обновления анти­
вирусных баз. Как и следовало ожидать, он запуститься не смог (рис. 8.37).

Рис. 8.37. После обновления баз зашифровать файлы не получилось

С  ^Доктор Веб» 1992-2016 o s .  л я ь ,  <.н .гену

Рис. 8.34. Переустанавливаю Dr.Web
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очлая проре .цена - О  X

©  • ■'Ч'Ш'Ч»
Обнаружено у  г р о г .  Обезврежено угроз* О

Рекемендуеѵ еам немедленно обезвредить обнаруженные угрозы 
Сканер D'.Web примени? действия согласно настройкам

©
Объеме Угроза Действие Пуіо

► Инфииироеа Вылечить, пере ѵ

Рис. 8.35. Все угрозы обнаружены
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Рис. 8.36. Страна должна знать своего героя

Обновление антивирусных баз для Dr.Web играет очень важную роль. Если 
в случае с Касперским можно положиться на его эвристические способно-

« 9 .................. - .............. - ...................................................................- ........ f
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СТИ, ТО ЗДѲСЬ НуЖНО СЛбДИТЬ, чтобы аНшьиру^мые бсиші обниьлмлисъ ьиьрс-
мя. Но и информация о вирусах, видимо, поступает в антивирусные базы 
раньше -  ведь все антивирусы были установлены неделю назад, тогда же 
было произведено и обновление баз, после чего виртуалка «консервирова­
лась» на неделю. Ведь в тесте на детект «Каспер» обнаружил больше виру­
сов.

8,4. ESET Smart Security
Как и с остальными антивирусами, ESET был установлен неделю назад, что 
видно по сроку действия лицензии (рис. 8.38).

SMARTSECURITY 9

д  Домашняя 
страница

^  Сканирование 
компьютера

О Обновление В

ss Серене

#  Настройка

ф Справка Ѵі 

поддержка

Д  В т  данных си наіур вирусов устарела
База дайны» сигнатур вирусов некоторое время не о б н о в л я в »  Баш мзмг-ьютер woxwr 
быъ не защищен от новых /гроз

Г  ѵ - ’ и. п
М'-дучь Антввор • *owr отследйть а накти Ротерямно*8 ичй украденный ноутбук. 8кя*очит€ 
этот модуль к обеспечьте защиту прямо сейчас

Купить яиц**? to

Рис. 8.38. Антивирус ESET

Тест на детект вирусов показал 36 угроз. Результат очень похожий на ре­
зультат Dr.Web (рис. 8.39). В папке Virus осталось 14 файлов.

Запускаем защиту в реальном времени и запускаем оставшиеся вирусы. 
Первый файл -  из подпапки Backdoor -  вирус с номером 1 (остальные из 
этой папки -  вычищены). Антивирус моментально справился с обнаруже­
нием вредоносной программы (рис. 8.40).



Pacnsncxatwe С •  Даинс~Д»і»ов 

Рин*? tM «5 і» «S3 Швамз
ч .« о и  £ «в ME SЕ8С- 1.‘8в«Лг

~ -г~ - Фівпае Н  глгкж Ю

Сомам 2Г m  «28’Sr 2C31S2

Аір»Л>-» _  Tc-oKs для <<т**« Дейг«>»* Чѵ:г** а

F*J

Г~ «с о

*> "; 7 Г "  *
Рис. 8.39. Результат детект-теста ESET

I
S/ X

Обнаружена гроза е памяти!

Объект;
Оперативная память -  C:\Users\£l ение\DesktcpWr rus\
BackdeorXBackdoor (1},ехе
Угроза:
WinBZ PSV\,Papras<EC троянская программа
Информация:
очищен

I Дополнительные сведения об этом сообщении
Срок действия пробной версии истекает 
через 23 дня

к (в®Ш - TS-'TURtTV 9

ж
Обнаружена угроза!

Рис. 8.40. Обнаружена угроза
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Антивирус не отреагировал на единственный уцелевший в подпапке Banker 
вирус (файл с номером 1). Далее запускаю вирус Dropper -  его сразу же 
«отловил» ESET.

Перехожу к многострадальной папке RansomWare. Как и Dr.Web, ESET не 
удалил из этого каталога ни одного файла. Со всего набора антивирус от­
реагировал только на файлы с номерами 3 и 8. Остальные вполне успеш­
но были запущены (рис. 8.41). Список уцелевших файлов приведен на рис. 
8.41.

^  ѵ  ► Virus ► RansomlVare ~ t .. r*. t c

Упорядочить ▼ Добавить в библиотеку ▼ Сбщий доступ * Новая папка Г  -

Избранное Имя Дата изменения Тип Размер

4 Загрузки RansomA'are *Д) is m :  . Л22 Лги - жение 348 КВ
Недавние места * RansomWare (2) 2b.04̂ L 16131* Прял©•е-и* Ж  В

■  Рабочий стол у RansomWare 25.04 2Л 6 і * іт <ь
Ranscrm* a e  (5 *5.04,201 5 V$72 Приложение 761КБ

Библиотеки _ у RansomWare (6} 2ЧЫ. ’ л Приложение ¥4КѢ
Н  Видео RansomWare (7) l- . j Пои о - О** 'й 35 ' * t

Документы * RansomWare (9) 25Д4.2016І& 2 Приложение 258
tes Изображения 

Музыка

*  Компьютер

*1» Сеть

Рис. 8.41. Уцелевшие вирусы класса RansomWare
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ГЛАВА 9. Выбор средства защиты данных

Существуют различные способы защиты данных на персональном компью­
тере. Самыми радикальными являются шифрование всего диска или шиф­
рование одного из разделов, на котором хранятся конфиденциальные дан­
ные. Менее радикальные -  криптоконтейнеры (виртуальные диски). Файл 
виртуального диска хранится на жестком диске, как обычный файл. Но его 
можно открыть в программе шифрования, и она подмонтирует содержимое 
виртуального диска к одной из свободных букв. После этого пользователь 
сможет работать с виртуальным диском как с обычным диском. Есть еще 
прозрачное шифрование, когда шифруется одна из папок на жестком дис­
ке. Все файлы, помещенные в эту папку, автоматически шифруются. В этой 
части книги будут рассмотрены все эти способы. Однако сначала нужно по­
говорить о выборе оптимального для вас средства защиты данных.

Глава 9. Выбор средства защиты 
данных

9.1. Шифрование диска

Шифрование всего диска -  наиболее радикальный метод шифрования. 
Преимущество этого способа в том, что пока вы не введете пароль (или кто- 
то другой, кому в руки попал ваш компьютер), операционная система не 
загрузится. Если вы -  агент 007 или просто страдаете паранойей, то этот 
способ для вас.

*
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Но это далеко не самый оптимальный способ шифрования данных. Во- 
первых, вы должны понимать, что любое шифрование -  это, прежде всего, 
преобразование, видоизменение данных. Следовательно, при записи дан­
ных на диск их нужно зашифровать, а при чтении -  расшифровать. В ре­
зультате снижается общая производительность работы с системой.

Во-вторых, далеко не все данные нужно шифровать. Например, зачем шиф­
ровать файлы операционной системы, исполнимые файлы программ?

Если вы -  настоящий параноик, то можете возразить, мол, операционная 
система и приложения могут хранить конфиденциальные данные не только 
в пользовательских файлах, но и во временных файлах, в Cookies, в реестре, 
в файлах программы (каталог AppData). Когда нет времени, желания или 
возможности выяснить, что нужно шифровать, а что нет, часто шифруют 
весь жесткий диск, жертвуя производительностью.

Нужно отметить, что далеко не все программы умеют шифровать систем­
ный диск. Проверенных вариантов (чтобы вы могли не только зашифровать 
системный диск, но и потом расшифровать его) всего два -  или стандартное 
средство BitLocker, или всем известная программа TrueCrypt.

Менее радикальный способ -  шифрование одного из разделов. Вы може­
те выделить один из разделов для своих секретных документов и зашиф­
ровать его. Все ваши секретные данные (и приложения -  при желании) 
будут храниться на этом диске. Перенести пользовательский профиль на 
зашифрованный диск, увы, не получится, так как далеко не все програм­
мы шифрования могут монтировать диск до входа пользователя в систему. 
Если вы опасаетесь, что кто-то сможет прочитать данные из вашего ката­
лога AppData, лучше перестраховаться и зашифровать весь жесткий диск.

У шифрования раздела есть огромное преимущество перед шифрованием 
всего диска. Во-первых, больше выбор программ, которые могут шифровать 
раздел диска (просто не все программы шифрования могут зашифровать 
системный диск, а вот программ для шифрования обычных разделов гораз­
до больше). Во-вторых, все-таки файлы операционной системы не шифру­
ются, как и файлы приложений, следовательно, с производительностью все 
будет в порядке.

Если у вас только один раздел, не беда. Существуют программы, которые 
могут «отрезать» свободное дисковое пространство и на его месте создать 
новый раздел. Например, пусть у вас есть один раздел (диск С) размером 
500 Гб. Из этих 500 Гб пусть свободно 250 Гб. Свободное дисковое про­
странство можно использовать, чтобы создать новый раздел. Например, вы 
можете «отрезать» 50 Гб (для секретных документов, думаю, этого более

?
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чем достаточно). После этого данный раздел мижни зашифровать и исполь­
зовать для хранения секретных файлов.

В качестве программы для изменения таблицы разделов я рекомендую ис­
пользовать АОМЕІ Partition Assistant. Программа гораздо компактнее и 
дешевле Acronis, а работает не хуже. Изменение таблицы разделов происхо­
дит без перезагрузки компьютера (если, конечно, изменяется не системный 
раздел).

На рис. 9.1 изображена таблица разделов моего сервера. Для изменения раз­
мера раздела нужно щелкнуть по нему и выбрать команду меню Partition, 
Resize Partition. После этого появится окно, в котором нужно будет уста­
новить новый размер раздела. На рис. 9.2 видно, что я собираюсь «отрезать» 
5.6 Гб дискового пространства от диска Н.

ш
System S's* P«tibon Wizard gettings Ha*

, Акр:/ о UfYC»
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R-*> Reload
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D isk 3
Basic MBR 
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i«: r ileR es3
230.88GB NTFS

136.70GB NTFS

t  Logcal Partition

Рис. 9.1. Программа AOMEI Partition Assistant (серверная версия)

После того как программа уменьшит размер раздела, на жестком диске по­
явится нераспределенная область. Нужно щелкнуть по ней и выбрать ко­
манду меню Partition, Create Partition. Далее все просто -  нужно создать 
новый раздел (это и делает команда Create Partition), а потом отформати­
ровать его как NTFS (команда Partition, Format Partition).

€ П )



Enter the new size and specify the new location of the partition.

H:SSD
101.43GB NTFS

Unallocated space before: | 0.00KB -7J

Partition size: ]l0 i43G B  ~3j|

Unallocated space after: j 5.60GB

It's strongly recommended to backup your important data before movng or resizing the partition.

Advanced» Cancel Help

Рис. 9.2. Изменение размера раздела

Все, теперь у вас есть отдельный раздел, который можно зашифровать. О 
том, как это сделать, будет сказано далее в этой книге.

Внимание! После шифрования нельзя будет изменять размер раз­
дела. Поэтому сразу установите необходимый размер, возможно, с 
небольшим запасом (20-30%).

Типичный сценарий шифрования раздела -  это совместное использование 
компьютера. Допустим, есть жесткий диск на 500 Гб и есть три пользова­
теля, которые периодически работают с компьютером. Несмотря на то, что 
файловая система NTFS все же поддерживает права доступа и позволяет 
ограничить доступ одного пользователя к файлам другого пользователя, 
ее защиты недостаточно. Ведь у одного из этих трех пользователей будут 
права администратора, и он сможет получить доступ к файлам оставшихся 
двух пользователей.

Поэтому дисковое пространство жесткого диска можно разделить следую­
щим образом:

• Примерно 200 Гб -  общий раздел. Этот раздел также будет системным 
разделом. На нем будет установлена операционная система, программа 
и будут храниться общие файлы всех трех пользователей.
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• Три раздела по -100 Гб -  думаю, 100 Гб вполне достаточно для хране­
ния личных файлов каждого пользователя. Каждый из этих разделов 
будет зашифрован, а пароль доступа к зашифрованному разделу будет 
знать только тот пользователь, который зашифровал этот раздел. При 
этом администратор при всем своем желании не сможет расшифровать 
раздел другого пользователя и получить доступ к его файлам. Да, при 
желании администратор может отформатировать раздел и даже удалить 
его, но получить доступ он сможет только лишь в том случае, если обма­
ном выведает у пользователя его пароль. Но, думаю, этого не произой­
дет, поэтому шифрование раздела -  гораздо более эффективная мера, 
чем разграничение прав доступа с помощью NTFS.

9.2. Криптоконтейнеры, или виртуальные 
диски

Далеко не всегда можно зашифровать весь жесткий диск или даже раздел. 
Типичный пример -  офисный компьютер. Вы хотите, чтобы ваши данные 
остались секретными, и хотите скрыть их от других коллег, которые, воз­
можно, работают за вашим же компьютером (общее рабочее место), но в то 
же время у вас нет прав администратора, которые необходимы при шифро­
вании диска или раздела.

В этом случае на помощь придут виртуальные диски, или криптоконтей­
неры. Виртуальный диск представляет собой файл, внутри которого нахо­
дятся ваши данные -  файлы и каталоги. Можете смотреть на виртуальный 
диск как на архив. Только содержимое этого архива зашифровано. Также 
виртуальный диск можно подмонтировать к какой-то букве, например, к Z, 
и работать с ним как с обычным диском.

Что лучше -  шйфровать разделы или использовать виртуальные зашифро­
ванные диски? Здесь каждый решает сам, поскольку у каждого способа есть 
свои преимущества и недостатки. Шифрование разделов так же надежно, 
как и шифрование виртуального диска, и наоборот.

Преимущество виртуального диска в том, что его можно легко скопировать 
на другой жесткий диск или флешку (если позволяет размер). Например, 
вы можете создать виртуальный диск на 4 Гб (ограничений на размер вир­
туального диска нет, если не считать естественных) и при необходимости 
скопировать файл виртуального диска на флешку или на внешний жесткий 
диск. А при правильном выборе программ шифрования можно использовать

*



Защита личной информации

одип и тот же диск и па Компьютере, и на смартфоне. Например, Android- 
приложение EDS использует тот же формат виртуальных дисков, что и 
TrueCrypt. Следовательно, перенести контейнер с компьютера на смартфон
-  проще простого (лишь бы на SD-карте хватило места). С зашифрованным 
разделом у вас такое проделать не получится.

Конечно, при необходимости можно создать образ зашифрованного диска -  
на тот случай, если вы хотите сделать его резервную копию или переместить 
на другой компьютер. Но это уже отдельная история. Если у вас возникнет 
подобная потребность, рекомендую программу Clonezilla -  уже надежное 
и проверенное решение. Перенос зашифрованного раздела на другой ком­
пьютер -  это более сложная затея, чем перенос виртуального диска. Если 
есть такая необходимость, то проще использовать виртуальные диски.

Какой способ выбрать? Если вы можете себе позволить зашифровать раз­
дел, тогда можно выбрать этот способ. Также весь раздел лучше шифровать, 
если размер ваших секретных документов довольно большой.

Но есть ситуации, когда использовать весь раздел нельзя или нет смысла. 
Например, у вас есть только один раздел (диск С:) на жестком диске, и по 
тем или иным причинам (нет прав, например, поскольку компьютер не ваш) 
вы не можете или не хотите изменять его разметку, тогда нужно использо­
вать виртуальные диски. Нет смысла шифровать весь раздел, если размер 
документов (файлов), которые вам нужно зашифровать, небольшой -  не­
сколько гигабайт.

9.3. Прозрачное шифрование

Мы уже рассмотрели два способа шифрования данных -  шифрование дис­
ка/раздела и виртуальные диски. Однако не всегда такое шифрование удоб-

Во-первых, не всегда есть возможность зашифровать весь физический диск. 
Во-вторых, если вы используете виртуальные диски, то файлы контейнеров, 
как правило, занимают сотни мегабайт дискового пространства, и их весь­
ма просто обнаружить злоумышленнику. Да, есть методы сокрытия данных, 
но побеждает человеческая лень. В-третьих, зашифрованная папка может 
постоянно расти, а размер криптодиска ограничен величиной, указанной 
при его создании. Конечно, есть программы, позволяющие изменять размер 
криптодиска после его создания, но на это нужно обращать внимание сразу 
при выборе программы.

?
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Всем хочется и удобно работать с файлами, и чтобы ири лим  файлы были 
надежно защищены. Такой компромисс есть -  это прозрачное шифрование 
файлов, когда файлы зашифровываются и расшифровываются «на лету» -  
в процессе работы с ними. Файлы остаются зашифрованными, а вы рабо­
таете с ними, как с обычными файлами. Например, если вы зашифровали 
папку C:\Documents и поместили в нее свои документы, то при открытии 
документа из этой папки запускается Word или Excel, и они даже не по­
дозревают, что они являются зашифрованными. Вы работаете с зашифро­
ванными файлами как с самыми обычными, совершенно не задумываясь о 
шифровании, монтировании, виртуальных дисках и т.д.

Кроме удобства использования у прозрачного шифрования есть еще одно 
весомое преимущество. Как правило, на виртуальных зашифрованных дис­
ках хранится большое количество файлов. Для работы даже с одним из них 
вам нужно подключать весь криптодиск. В результате становятся уязвимы­
ми все остальные файлы. Конечно, можно создать множество небольших 
криптодисков, присвоить каждому отдельный пароль, но это не очень удоб-

В случае с прозрачным шифрованием можно создать столько зашифрован­
ных папок, сколько вам нужно, и поместить в каждую из них различные 
группы файлов -  документы, личные фото и т.д. При этом расшифровыва­
ются только те файлы, к которым осуществляется доступ, а не все файлы 
криптодиска сразу.

Организовать прозрачное шифрование папки можно как с помощью стан­
дартных средств Windows (Encrypted File System), так и с помощью сторон­
них программ. В следующей главе мы поговорим о стандартных средствах 
шифрования в операционных системах Windows и Linux, а именно будут 
рассмотрены EFS, BitLocker и eCryptFs. Также будет показано, как злоу­
мышленник может расшифровать файлы, зашифрованные EFS.
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10.1. Прозрачное шифрование 
посредством EFS

10.1.1. Преимущества и недостатки EFS

В Windows (начиная с Windows 2000 и кроме Ноше-выпусков) традицион­
но для организации прозрачного шифрования используется шифрованная 
файловая система -  EFS (Encrypting File System). Прежде чем вы примете 
решение, использовать EFS или нет, вам нужно знать о ее преимуществах и 
недостатках.

Файловая система EFS предназначена, чтобы один пользователь не мог 
получить доступ к файлам (зашифрованным) другого пользователя. За­
чем нужно было создавать EFS, если NTFS поддерживает разграничение 
прав доступа? Хотя NTFS и является довольно безопасной файловой систе­
мой, но со временем появились различные утилиты (одной из первых была 
NTFSDOS, позволяющая читать файлы, находящиеся на NTFS-разделе, из 
DOS-окружения), игнорирующие права доступа NTFS. Появилась необхо­
димость в дополнительной защите. Такой защитой должна была стать EFS.

По сути, EFS является надстройкой над NTFS. Файловая система EFS 
удобна тем, что входит в состав Windows и для шифрования файлов вам 
не нужно какое-либо дополнительное программное обеспечение -  все не­
обходимое уже есть в Windows. Для начала шифрования файлов не нужно 
совершать какие-либо предварительные действия, поскольку при первом 
шифровании файла для пользователя автоматически создается сертификат 
шифрования и закрытый ключ.

Также преимуществом EFS является то, что при перемещении файла из за­
шифрованной папки в любую другую он остается зашифрованным, а при 
копировании файла в зашифрованную папку он автоматически шифруется. 
Нет необходимости выполнять какие-либо дополнительные действия.
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Такой подход, конечно же, очень удобен, и пользователю кажется, что от 
EFS одна только польза. Но это не так. С одной стороны, при неблагопри­
ятном стечении обстоятельств пользователь может вообще потерять доступ 
к зашифрованным файлам. Это может произойти в следующих случаях:

• Аппаратные проблемы, например, вышла из строя материнская 
плата, испорчен загрузчик, повреждены системные файлы из-за 
сбоя жесткого диска (bad sectors). В итоге жесткий диск можно под­
ключить к другому компьютеру, чтобы скопировать с него файлы, 
но если они зашифрованы EFS, у вас ничего не выйдет.

• Система переустановлена. Windows может быть переустановлена 
по самым разнообразным причинам. В этом случае доступ к зашиф­
рованным данным, понятно, будет потерян.

• Удален профиль пользователя. Даже если создать пользователя с 
таким же именем, ему будет присвоен другой ID, и расшифровать 
данные все равно не получится.

• Системный администратор или сам пользователь сбросил пароль. 
После этого доступ к EFS-данным также будет потерян.

• Некорректный перенос пользователя в другой домен. Если перенос 
пользователя выполнен неграмотно, он не сможет получить доступ 
к своим зашифрованным файлам.

Когда пользователи (особенно начинающие) начинают использовать EFS, 
об этом мало кто задумывается. Но, с другой стороны, существует специ­
альное программное обеспечение (и далее оно будет продемонстрировано в 
работе), позволяющее получить доступ к данным, даже если система была 
переустановлена и были потеряны некоторые ключи. И я даже не знаю, к 
преимуществам или недостаткам отнести сей факт: данное ПО позволяет 
восстановить доступ к данным, но в то же время оно может использовать­
ся злоумышленником для получения несанкционированного доступа к за­
шифрованным файлам.

Казалось бы, данные с помощью EFS зашифрованы очень надежно. Ведь 
файлы на диске шифруются с помощью ключа FEK (File Encryption Key), 
который хранится в атрибутах файлов. Сам FEK зашифрован master- 
ключом, который, в свою очередь, зашифрован ключами пользователей 
системы, имеющих доступ к этому файлу. Ключи пользователей зашифро­
ваны хэшами паролей этих пользователей, а хэши паролей -  зашифрованы 
еще и SYSKEY.
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Казалось бы, такая цепочка шифрования должна была обеспечить надеж­
ную защиту данных, но все банально сводится к логину и паролю. Стоит 
пользователю сбросить пароль или переустановить систему, получить до­
ступ к зашифрованным данным уже не получится.

Разработчики EFS перестраховались и реализовали агентов восстановле­
ния (EFS Recovery Agent), то есть пользователей, которые могут расшиф­
ровать данные, зашифрованные другими пользователями. Однако исполь­
зовать концепцию EFS RA не очень удобно и даже сложно, особенно для 
начинающих пользователей. В итоге, эти самые начинающие пользователи 
знают, как зашифровать с помощью EFS файлы, но не знают, что делать в 
нештатной ситуации. Хорошо, что есть специальное ПО, которое может по­
мочь в этой ситуации, но это же ПО может использоваться и для несанкци­
онированного доступа к данным, как уже отмечалось.

К недостаткам EFS можно также отнести невозможность сетевого шифро­
вания (если оно вам нужно, то необходимо использовать другие протоколы 
шифрования передаваемых по сети данных, например, IPSec) и отсутствие 
поддержки других файловых систем. Если вы скопируете зашифрованный 
файл на файловую систему, которая не поддерживает шифрование, напри­
мер, на FAT/FAT32, файл будет дешифрован, и его можно будет просмо­
треть всем желающим. Ничего удивительного в этом нет, EFS -  всего лишь 
надстройка над NTFS.

Получается, что от EFS вреда больше, чем пользы. Но чтобы не быть голос­
ловным, далее будет приведен пример использования программы Advanced 
EFS Data Recovery1 для получения доступа к зашифрованным данным. Сце­
нарий будет самый простой: сначала я войду в систему под другим пользо­
вателем и попытаюсь получить доступ к зашифрованному файлу, который 
зашифровал другой пользователь. Затем я смоделирую реальную ситуа­
цию, когда сертификат пользователя, зашифровавшего файл, был удален 
(это может произойти, например, в случае переустановки Windows). Как вы 
увидите, программа без особых проблем справится и с этой ситуацией. Но 
сначала нам нужно разобраться, как включить EFS-шифрование.

10.1.2. Активация EFS-шифрования
Теперь разберемся, как зашифровать папку (или файл, но как правило, про­
ще зашифровать папку и в нее добавлять файлы, которые должны хранить­
ся зашифрованными).

http://www.elcomsoft.ru/aefsdr.html
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Щелкните правой кнопкой мыши по папке в Проводнике и выберите ко­
манду Свойства. В области Атрибуты нажмите кнопку Другие (рис. 10.1). 
Включите атрибут Шифровать содержимое для защиты данных. Нажмите 
кнопку ОК, а затем еще раз ОК -  в окне свойств папки.

Рис. 10.1. Свойства папки

Если вы шифруете непустой каталог, система спросит, нужно шифровать 
только эту папку или все вложенные папки и файлы. Лучше выбрать второй 
вариант.

Все, осталось только подождать, пока файлы будут зашифрованы. Система 
предложит выполнить резервное копирование вашего ключа шифрования
-  на всякий неприятный случай (рис. 10.3). Название зашифрованной пап­
ки в Проводнике будет отмечено зеленым шрифтом (рис. 10.4). Конечно, 
черно-белая иллюстрация плохо передает оттенки серого, поэтому предна­
значена эта иллюстрация в основном для того, чтобы привлечь ваше вни­
мание.
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Дополнительные атрибуты X

Установите подходящие параметры для этом папки 
При изменении этих параметров вас спросят хотите mi вы 
пс» менять изменения к вложенным папкам и файлам

Атрибуты индекс рования и архивации

□  Папка готова для архивирования

р |  Разрешить индексировать содержимое файлов в этой папке в 
дополнение к свойствам файла

Атрибуты сжатия и шифрования 

П Сжимато содержимое для экономии места на диске

0  Шифровать содержимое для зашиты данных

I QK Отмена

Рис. 10.2. Включение шифрования

Шифс ющая файловая система (EFS) X

Создайте архивную копию ключа и сертификата шифрования 
1 файлов

Создание этого архивного файла позволяет избежать потери доступа к 
зашифрованным файлам в случае утраты или псвре*ления исходного сертификата 
или ключа

—> Архивировать сейчас (рекомендуется)
Необходимо солдат*» резервную когмю сертификата и ключ* на съемном 
носителе

Отложить архивацию
6»м будет »ыдано напоминание при <ле*^ющем входе s систему

Не архивировать
Зашифрованные файлы могут стать недоступными

Рис. 10.3. Резервное копирование ключа шифрования

■ PerfLogs І007.2Ш511:28 Па*'' с с файла
Музыка Program Files » .  162016 7*04 Папка с файла

•S» OneDfjve tmp Зй0§.201б \ Ш Папка •- файла
Windows Ш02С16 l?,05 Па*-* * с файл*

Этот гомпьютер Псльзоватепи (Я М Ж Ь  \?-ш Папка с файл»
9  Видео tmp 50.092016 13.07 Сжатия Z Р-паг

" Документы 0  ITVC ted 1£Ш -016 п.2' Пал* - с файле

4  Загрузки

Рис. 10.4. Папка EFS-Crypted зашифрована
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Просмотреть созданные сертификаты можно через консоль mmc. Выпол­
ните команду mmc, далее выберите команду меню Файл, Добавить или 
удалить оснастку. В появившемся окне выберите Сертификаты и нажмите 
кнопку Добавить (рис. 10.5).

Файл Действ е вид Убранное Окне Справка

>* * I
Корень коисса

Добавление и /да пение оснасток

Вы иожете выбрать оснастки для ггой консош из сост^тѵых на кдиль*отеое оснасток и затем настроить их Для 
расширяемых оснасток можно *-лстроить -ребуеное расширение

Тостаешж  

. Корпгра*».. 
MlaWSC-.. 
M-ooso^ С 
HcrosoSC 
МКТОЯЛС 
**0-050*1 С . 
(<;' Kopnopa.

Выбранные оснастки: 

I Кооеиь консоли Изню*іть оаоииреии*.

Д остухьіе оснас'чм;

ОскегГ'ча

2 3  Диспггчео автор.. . 
j  Л.-хпе’ чер ѵстро.

-*■ кжальные поль. .
J b uv»- -rrop IP-без© 
t  Общие папкг 

Татка
Плак^роваиж за 

I Простютр событии (с) Корпсра...
Редактор объею .Чсгозо?* С...
Рез/'ьт.чзуюи.а.., Microsoft С..
Сертификаты Корпораци...

‘ Сікг о̂н^ ійноли... Ч сг о я Л С .
Службы К  :ro*o?t С...

Описаже:

Оснастка сертификатов позволяв-' пзоснатрнвать содержимое хр&клни. для поікка своих сертификатов сертифжа-' .»  
сгѵжб или компьютеров

№«.СЛи
. ччительг*ые дейс...

Рис. 10.5. Добавление оснастки

Далее нужно выбрать, какими сертификатами вы хотите управлять. В на­
шем случае мы хотим управлять личными сертификатами, поэтому выбе­
рите Сертификат учетной записи пользователя (рис. 10.6). Затем нажмите 
ОК в окне добавления оснастки.

Оснастка диспетчера сертификатов X

Эта оснастка всегда б 'дет управлять сертификатами для
*1 моей учетной записи пользователя
0 1 -етной записи службы
О  "четной записи компьютера

Рис. 10.6. Выбор типа сертификатов

Ф
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В окне консоли mmc нужно перейти в Сертификаты -  текущий пользова­
тель, Личное, Сертификаты, и в списке сертификатов вы увидите сертифи­
кат EFS. Если его удалить, вы не сможете получить доступ к зашифрован­
ным файлам.

£  *смссль1 - [Корень консоли\Сертифн«жты - тек щий гзользомтельчЯичноехСерт**» икагы]

£  Ф а т  Действие Вид Избранное Окно Справка

4» * ГІ уг. О ш
Корень кснсслм Кому выдан Кем выдан СрокдеДствня Назнач Дейі

V- Сертмфикать -т * щ * й п  Den \Ш 2 1 №  Шифр- ' О , тафикаты
Действия

Личное
Сертификаты Дополнительные дв*

Доверенные корневые 
Доверительные отноиі:
Промежуточнь е центу 
Объект пользователя >
Доверенные издатели 
Сертификаты ^ксторс 
Сторонние корнееые l 
Доверенные лица 
Поо'ави.ики сертифик 
MSlEH«toryjcurnal 
До* еренкые корневые

Хранилище ІѴ чное содер • 1 сертификат.

Рис. 10.7. Список личных сертификатов

10.1.3. Использование программы Advanced EFS Data Recovery для 
расшифровки зашифрованных EFS файлов

Посмотрим, как можно расшифровать зашифрованные с помощью EFS 
файлы. Первым делом нужно включить шифрование для одной из папок. 
Для демонстрации я специально создал папку EFS-Crypted в предыдущем 
разделе.

Напомню, что названия зашифрованной папки и всех помещенных в нее 
файлов (которые автоматически будут зашифрованы) в Проводнике ото­
бражаются зеленым цветом. В зашифрованную папку я добавил текстовый 
файл file.txt (рис. 10.8), содержимое которого мы попытаемся просмотреть, 
войдя в систему под другим пользователем. Для теста был создан другой 
пользователь с правами администратора (такие права нужны программе 
Advanced EFS Data Recovery (AEFSDR) компании ElcomSoft), см рис. 10.9.

*
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Изменение т*па ■'четпсй » п и с «  — □  X

<* Ъ  1 Изменение четной записи Изменение типе учетной записи ѵ  ф  П о*-* * «ж*сл ; - е»<и* Р

Выбор ново о типа учетной записи для AdmUser

■ AdmUser 
Локальная 'четная запись

_ Стандартная
Стандартные /четны е записи позволяют запускать 6о  чыииисгво программ и изменять параметры 
системы ісслзрые не влияют на других пользователей и безопасность компьютера

•  &»м**нистраг*ор
Администраторы имею* полный доступ к  компостеру Они могут изм еня в любые параметры и 
поуч ат ь  доступ ко асем файлам и программам

Н ечему f-екоме»-^ era» ис^-е т ы се * п  Ы ы -иг-ю  уч*тм у» ?ans*<fcf

Изменение типа учетной записи Отмен»

Рис. 10.9. Создан новый пользователь

Естественно, если зайти под другим пользователем и попытаться прочитать 
файл file.txt, у вас ничего не выйдет (рис. 10.10).

Блокнот

I Отказано в доступе.

ОК

Рис. 10.10. Отказано в доступе

Но не беда -  запускаем программу Advanced EFS Data Recovery и перехо­
дим сразу в Expert mode (можно, конечно, воспользоваться мастером, кото­
рый открывается при первом запуске (рис. 10.11), но мне больше нравится 
экспертный режим). Не забудьте после переключения в экспертный режим 
выбрать русский язык (Options, Language, Russian).

Итак, перейдите на вкладку Зашифрованные файлы и нажмите кнопку 
Искать зашифрованные файлы. На рис. 10.13а уже изображен результат 
сканирования -  найден наш единственный зашифрованный файл C:\EFS- 
Crypted\config.txt. Выделите его и нажмите кнопку Decrypt. Программа 
предложит вам выбрать каталог, в который нужно дешифровать файлы 
(рис. 10.136).

■ Н Е ............................................................................................................................... ?
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у AEFSDF ftszard

Expert mode

X

Welcome to
Advanced EFS Data Recovery wizard

к  H I guide you through the process of locating  
a4 information needed lo r decryption of your files  

and the actual decryption process

At any tim e, you can press "Back* button to  return to  
previous step or "Expert mode” button to  switch to  

classic user interface

Г ^Snow ^ігагс at startup!

I ?jext> 1

Рис. 10.11. Мастер при запуске Advanced EFS Data Recovery

Рис. 10.12. Экспертный режим Advanced EFS Data Recovery

Поскольку у меня пробная версия программы, то для продолжения нужно 
нажать Продолжить (рис. 10.14). Расшифрованные файлы помещаются в 
подпапку АЕР5_<имя_диска>_ОЕС1?УРТЕО (рис. 10.15). Обратите вни­
мание -  наш файл config.txt уже не выделен зеленым, и мы можем просмо­
треть его содержимое (рис. 10.15).
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>  Advanced EFS Data Recovery Tricif Edition 

Поиск Настройки Помощь

EFS-даимо.е Зашифрованные Файлы Дерево Файлов

Имя
0
О
□ с□
□ с□ □ " □ □
□ с□ □ - □ □ □ □ □
□  с□ □ 
□ 
п-  
<

Файла
EF? jftp te tH *  М

- . За. • • . -  «ЗЬ

ЪЗЗЬ9гае іс^ Ш 'лЪЫЬ 
ГА *SS4b4t-3« . 

W 1 0 4 - 1 :=̂ с ж:
' a. i : ->T‘vd^7Sf 5c:<^ v. ***-•: -
*зг 1 РШ
VK.
■'-І^ЬВье^ЗЗе Ѵ ^44dSckrda? 
8S9d8342?1b3?a15d7b2s^- 471 
*8МШ№ ѴьіЗШМіГа*,
‘ - ?e4sh Bbb19fsie.ea К 74&1- -*3s>
Ш>99е%ГЗеЬЬ§ Л* €?
“,̂ ssS?a‘-**yt J**♦ 1?4iQ£ - ..-aSed
t & i ѣтъмпmw

' to J. *  -13e^.t * 1115b fteSLZ • ~d35.. 
\Ш К : *1й4а?4В1е&74& .
Tsw sy — - :d■*:;-* - i s
'аЖІеЭЗЬесіѴВаШЛк* at 3be5 
7аШ€Ь^?Ш4І1 ̂ cdTb^Sbdaa.
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Рис. 10.13a. Найден зашифрованный файл
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Рис. 10.136. Выберите каталог, в который будут дешифрованы файлы

"
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Рис. 10.14. Нажмите кнопку Continue

Рис. 10.15. Расшифрованный файл и содержимое файла config.txt

Теперь усложним задачу программе Advanced EFS Data Recovery, а имен­
но -  удалим личный сертификат. Войдите как пользователь, создавший за­
шифрованную папку, запустите консоль mmc и откройте список личных 
сертификатов (как было показано ранее). Удалите ваш личный сертификат.
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Вы увидите предупреждение о том, что расшифровать данные, зашифро­
ванные с помощью этого сертификата, будет уже невозможно. Что ж, скоро 
мы это проверим.

Далее выполните следующие действия:

• Закройте оснастку и попробуйте обратиться к зашифрованному файлу.
У вас ничего не выйдет, несмотря на то, что вы зашифровали этот файл. 
Ведь сертификат-то удален.

• Смените пользователя, запустите программу Advanced EFS Data Recov­
ery. Попробуйте расшифровать файл, как было показано ранее. Сначала 
программа сообщит, что сертификат не найден. Поэтому нужно перейти 
на вкладку EFS-данные и нажать кнопку Искать ключи. Через неко­
торое время программа сообщит вам, что нашла ключи, но, вероятно, 
не все (рис. 10.16). Программа рекомендует вам просканировать ключи 
еще раз, но на этот раз с включенной опцией Сканировать посекторно 
(рис. 10.17), но я этого не делал и сразу перешел на вкладку Зашифро­
ванные файлы. Программа успешно нашла и дешифровала файл.

I f

Пейс к Настрой* и -Томещь

V  \  «#  о
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Advanced EFS Data Recovery Tnal Edition 4  2003-2014 EfcomSoft Co.Ltd

Рис. 10.16. Найдены не все ключи
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Выберите логический диск(иі для сканирования X

Б - ква Файловая ... Размер (...
0  С NTFS 60 GB
□  Е NTFS 1.021 MB

0  Спрятать просканированные диски

Начать 
сканирован іе

ПСканировать 
посекторно

Выбрать все
I

Убрать выделение 
со всех

Отмена

Рис. 10.17. Включите режим Сканировать посекторно

К стыду EFS или к чести Advanced EFS Data Recovery, в обоих случаях 
файл был расшифрован. При этом, как видите, мне не понадобились какие- 
то специальные знания или навыки. Достаточно запустить программу, 
которая сделает за вас всю работу. О том, как работает программа, можно 
прочитать на сайте разработчиков2. Единственное, что может усложнить ра­
боту программы, -  наличие сложного пароля для учетной записи. Только он 
может спасти ваши данные. Если вы собираетесь использовать EFS, тогда 
прямо сейчас установите сложный пароль. В этом случае у программы, воз­
можно, ничего не получится.

10.2. Средство шифрования диска
BitLocker

10.2.1. Что такое BitLocker
BitLocker (полное название BitLocker Drive Encryption) -  это технология 
шифрования диска, встроенная в операционные системы Windows Vista 
Ultimate/Enterprise, Windows 7 Ultimate, Windows Server 2008 R2, Windows 
Server 2012/R2, Windows 8 и Windows 10.

http://www.elcomsoft.ru/

http://www.elcomsoft.ru/


Защита личной информации

Исгіи./іъс*у>і BitLockei, мижпи зашифровать полностью весь носитель дан­
ных (логический диск, SD-карту, USB-брелок). При этом поддерживаются 
алгоритмы шифрования AES 128 и AES 256.

Если быть предельно точным, то можно зашифровать следующие типы 
устройств:

• USB;

• Firewire;

• SATA;

• SAS;

• АТА;

• IDE;

• SCSI;

• eSATA;

• iSCSI;

• Fiber Channel.

При этом ключ шифрования хранится в компьютере, ТРМ или USB-брелке. 
Доступны следующие варианты ограничения доступа к диску: ТРМ, ТРМ + 
PIN + USB, ТРМ + USB, ТРМ + PIN.

BitLocker, в отличие от некоторых других программ шифрования, может 
зашифровать системный диск -  диск, с которого происходит загрузка 
Windows. Однако это не рекомендуется делать по причине снижения про­
изводительности работы системы -  зачем шифровать системные файлы, 
программы и т.д.? Гораздо рациональнее зашифровать только тот диск, на 
котором вы храните свои данные. В Microsoft сообщают, что производи­
тельность при включении шифрования системного диска станет ниже на 
10%.
Поэтому лучше всего зашифровать отдельный том -  отдельный логический 
диск, внешний USB-диск и т.д. Затем на этот зашифрованный диск поме­
стить все ваши секретные файлы. Также можно установить на этот диск 
программы, требующие защиты, например, клиент-банк. Такой диск вы 
будете подключать только при необходимости. Дважды щелкнул на значке 
диска, ввел пароль и получил доступ к данным -  будет именно такой прин­
цип работы с зашифрованным диском.

Иногда, конечно, есть смысл шифровать и системный диск, например, когда 
нужна полная секретность. Ведь многие программы, например, те же брау-
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зеры, собираю 1 ичень мниіи информации, киіирую мижни иіліильзиьаіь ь 
случае чего против вас. Зашифровав эту информацию, вы тем самым обе­
зопасите себя.

Конечно, у BitLocker есть и ограничения. Например, нельзя зашифровать 
том, подключенный по Bluetooth. Нельзя зашифровать файловые системы 
CDFS, NFS, DFS, LFS, программные RAID-массивы (аппаратные RAID- 
массивы поддерживаются).

Огромным преимуществом BitLocker является поддержка шифрования 
GPT-дисков. Из проверенных средств шифрования поддержку GPT обеспе­
чивают продукты от Symantec (например, Symantec Endpoint Encryption), 
но за них нужно платить, а стоимость BitLocker уже включена в состав 
Windows.

10.2.2. Шифрование диска
Запустите Проводник и щелкните правой кнопкой мыши по диску, который 
вы хотите зашифровать. Из появившегося меню выберите команду Вклю­
чить BitLocker (рис. 10.18).

-  Сі работы г *а

Компьютер Вид Управление

І* Этот компьютер ѵ  & Псиг*. Э гс* кс**пь>етер

Устройства и диски ч2)
Лекальный доек {О

Открыть
Открыть б новом окне
Закреплтъ на панели быстрого доступ*
Включить BitLocker

Поделиться
Восстановить прежнюю версию 
Добавить в библиотеку 
Закрепить на начальном экране 

Форматировать.

Изображения

Новый том (Ь)

' -* с

Рис. 10.18. Команда включения BitLocker
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X

Шифрование дио a BitLocker sE:l

Выберите способы разблокировки диска

Р і Использовать пароль для смятия блокировки диска

Пароли должны содержать прописные и строчные буквы, цифры пробелы и символы

1
Введите пароль еще раз f •••«•«!

~ ~ ~

{ I Использовать £март-карту для снятия блокировки диска
Необходимо будет вставить смарт-карт* ПИН-код смарт-карты потребуется при снятии 
блокировки с диска.

[ Далее J Отмена

Рис. 10.19. Как будем снимать блокировку?

Нужно указать, как вы будете снимать блокировку с зашифрованного дис­
ка: с помощью пароля или с помощью смарт-карты. Нужно выбрать один 
из вариантов (или оба: тогда будут задействованы и пароль, и смарт-карта), 
иначе кнопка Далее не станет активной (рис. 10.19).

Далее система предложит вам создать резервную копию ключа восстанов­
ления (рис. 10.20):

• Сохранить в вашу учетную запись Майкрософт. Этот способ я не 
рекомендую: нет соединения с Интернетом -  получить свой ключ 
не получится. Да и зачем Майкрософт хранить ключ восстановле­
ния ваших данных на своем сервере?

• Сохранить в файл. Это лучший способ. Файл с ключом восстанов­
ления будет записан в каталог Документы (рис. 10.21). После это­
го нужно будет переместить его на флешку, переименовать, а саму 
флешку спрятать в надежное место.

• Напечатать ключ восстановления. Идея очень странная, но если 
хочется, то почему бы нет?

*
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х
Шифрование диска Ettlocker (Е 

Как вы хотите архивировать свой ключ восстановления?

Если вы забыли свой парень или потеряли см ас т-карг, вы можете использовать ключ 
восстановления для доступа к диск

—> Сохранить в вашу учетную запись Майкрософт 

Сохранить в фай':і 

Напечатать ключ восстановления

Что там?%.клюи 80,,£тзн0,8лени>іѴ

. Л О т м е н а

Рис. 10.20. Архивация ключа восстановления

I Сохранение ключа восстановления BrtLccieer как 

Ф  ^  AdmUse» * Документы

Упорядочить » Создать пап

_ А ИмяЭтот компьютер

9 Видео

-z. Документы

Загрузки

► Изображения

£  Музыка

■  Рабочий стол

Локальный дис

«в Новый том (Ь)

» Сеть ѵ *

Имя файла*

Тип фай па: Текстовые файлы (* bet)

х  О Поиск: Догѵ* »енты р

- Ол
Дата изменения Тип 

Нет элементов довлетеоряющии слсеням поиска.

Скрыть папки [.....Сохранить \ Отелена

o r  ¥  Ш врРГПЧ?и?н’

Рис. 10.21. Сохранение ключа восстановления в документах
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После сохранения ключа вы вернетесь в окно с выбором метода сохранения. 
Нажмите кнопку Далее для перехода к следующему этапу.

Теперь нужно определить, какую часть диска требуется шифровать (рис. 
10.22). Есть два варианта -  зашифровать весь диск и зашифровать только 
занятое место на диске. Если на диске мало данных, то лучше выбрать шиф­
рование только занятого пространства. Но если вы боитесь, чтобы никто не 
восстановил удаленные ранее с диска файлы, тогда лучше шифровать весь 
диск.

х
»• Шифрование диска BitLocker (£:}

Укажите какую часть лиска требуется зашифровать

Если вы настраиваете BitLocker па новом диске или ГНС вам достаточно зашифровать только т> 
часть диска, которая сейчас используется. BitLocker зашифровывает новые данные автоматически 
по мере их добавления

Если вы включаете BitLocker на уже используемом ПК или диске, рекомендуется зашифровать весь 
диск. Эго гарантирует *ашиту всех данных — даже удаленных, но еще содержащих извлекаемые 
сведения

Шифровать только занятое место на диске (выполняется быстрее, оптимально дня новы* ПК и 
дисков)

О  Шифровать весь диск •„выполняется медленнее подходит дня ѵже используемых ПК л дисков

[ Дглее Отмена

Рис. 10.22. Какую часть диска нужно зашифровать?

Итак, осталось только нажать кнопку Начать шифрование (рис. 10.23) п 
подождать, пока диск будет зашифрован, о чем вы получите уведомление, 
изображенное на рис. 10.24.

X
И Шифрование диска BitLocker іЕ:)

Зашифровать этот диск?

Вы сможете разблокировать этот диск с помощью пароля

Процесс шифрования может быть долгим его длительность зависит от размера диска

До завершения шифрования защита файлов не обеспечивается.

Рис. 10.23. Нажмите кнопку Start encrypting

« В » ................................................................



Рис. 10.24. Шифрование завершено

Важно не выключать питание компьютера и не перезагружать его, пока 
шифрование не будет завершено. В принципе, ничего страшного, если про­
изойдет сбой питания -  тогда шифрование будет продолжено с момента 
остановки, но так ли это на самом деле, я проверять не стал.

10.2.3. Работа с зашифрованным диском
В проводнике Windows зашифрованный диск помечен значком замка: у за­
блокированного диска замок закрыт, у разблокированного -  открыт. Неза­
шифрованный диск выводится без замка (рис. 10.25).

ѵ  Устройства и диски (2)

Локальный диск (С:) Ы Новый том (Е:)
ШШШШ ѵ I

^  44 С ГБ свободно и- 39 5 ГБ ^  Ш7 МБ свободно т 0 Щ ГБ

Рис. 10.25. Зашифрованный и незашифрованный диски

Наш зашифрованный диск заблокирован, и чтобы его разблокировать, сле­
дует щелкнуть по нему двойным щелчком. Если вы выбрали только защиту 
паролем, понадобится ввести этот пароль (рис. 10.26), а если была выбрана 
и смарт-карта, то для успешной аутентификации и разблокировки диска 
нужно еще вставить и ее.

После разблокировки с зашифрованным диском вы можете работать как с 
обычным. Для изменения пароля щелкните правой кнопкой по диску и вы­
берите команду Изменить пароль BitLocker (она появится после того, как 
вы ввели уже текущий пароль).

*
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BitLocker (Е:)

Введите пароль для разблокировки этого диска.

Дополнительные параметры

Рис. 10.26. Разблокировка диска

10.2.4. Забыт пароль. Что делать?
Теперь рассмотрим ситуацию, когда вы забыли пароль или утеряли смарт- 
карту. Откройте файл, содержащий ключ восстановления, и скопируйте со­
держащийся там ключ в буфер обмена. Нажмите в окне ввода пароля (см. 
рис. 10.26) кнопку Дополнительные параметры. Выберите в открывшемся 
окне команду Введите ключ восстановления. Вам останется только вста­
вить в соответствующее поле ключ восстановления из буфера обмена (рис. 
10.27).

Введите 48-значный ключ восстановления чтобы разблокировать 
этот диск
(ИД ключа: FFD78EA3)

I

Рис. 10.27. Ввод ключа восстановления
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10.3. Файловая система eCryptfs в Linux
В Linux также есть средства шифрования, а именно криптографическая 
файловая система eCryptfs. Использовать ее довольно просто, в чем вы сей­
час и убедитесь.

Первым делом нужно установить утилиты eCryptfs. В Ubuntu/Debian для 
их установки используется apt-get:

sudo apt-get install ecryptfs-utils
Перед шифрованием домашнего каталога на всякий случай сделаем резерв­
ную копию -  мало ли чего:

sudo ср -pfr ~ /tmp
Теперь приступим к шифрованию домашнего каталога. Чтобы его зашиф­
ровать, нужно его подмонтировать, указав тип файловой системы ecryptfs:

sudo mount -t ecryptfs /home/user /home/user 
В процессе выполнения этой команды нужно ввести секретную фразу (она 
будет использоваться для расшифровки каталога), а на остальные вопросы 
программы (алгоритм, длина ключа) можно отвечать нажатием Enter.

На данный момент /hom e/user зашифрован. Восстановим наш бэкап и уда­
лим его (чтобы никто не смог его прочитать):

sudo ср -pfr /tmp/user /home/ 
sudo rm -fr /tmp/user

Осталось самое главное -  проверить, а зашифрован л и на самом деле каталог? 
Попробуем скопировать в него любой файл из незашифрованной файловой 
системы:

ср /etc/motd /home/user

Размонтируем зашифрованный каталог: 

sudo umount /home/user

Теперь пробуем прочитать /home/user/motd: 

cat /home/user/motd

Если вы увидите всякого рода иероглифы и абракадабру, значит, шифрова­
ние работает.

*



10.4. Можно ли доверять стандартному 
шифрованию?

В этой главе были рассмотрены три стандартных способа шифрования 
данных: EFS, BitLocker и eCryptfs (Linux). Все три способа довольно на­
дежны. Нарекание вызывает лишь EFS. Как было показано в этой книге, 
если пароль учетной записи не очень надежный (или его вообще нет), рас­
шифровать данные не составит никакого труда. Но если пароль надежный, 
придется попотеть, чтобы получить доступ к EFS. Также нужно помнить о 
непригодности EFS к шифрованию сетевых папок -  ведь по сети данные 
будут передаваться в расшифрованном виде, следовательно, их могут пере­
хватить.

Что же касается BitLocker, то, насколько я знаю, нет утилит, способных 
взломать его защиту. Останавливает одно -  проприетарность его кода. Код 
BitLocker закрыт, и о наличии/отсутствии «черных ходов» в нем знает лишь 
Microsoft и, возможно, всем известные АНБ и ЦРУ.

Если вы не агент МИ6, то беспокоиться вам нечего. Ваши коллеги и род­
ственники при всем своем желании не смогут получить доступ к вашим 
данным.

Файловая система eCryptfs обладает открытым исходным кодом, поэтому 
беспокоиться нечего -  ваши данные точно в безопасности.

По сути, стандартные средства весьма надежны, особенно BitLocker. Только 
не забывайте выполнять резервное копирование ключей, иначе ваши дан­
ные уже никто и никогда не восстановит. Впрочем, это касается не только 
стандартных, но и сторонних средств шифрования.

Однако если у вас легкая степень паранойи или вы все-таки секретный 
агент, тогда вам стоит обратить свое внимание на сторонние средства шиф­
рования, которые будут описаны в последующих главах.
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Шифрование жесткого диска 
сторонними программами. TrueCrypt 

и ее производные
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11.1. Выбор сторонней программы для 
шифрования

В мире существует очень много различных программ для шифрования 
данных. Намного больше, чем вы можете себе представить. Первым делом 
нужно определиться с функциями, необходимыми вам, а потом уже искать 
подходящую программу.

Составьте список необходимых вам функций, например:

• Шифрование разделов

• Шифрование всего диска (системного диска)

• Двухфакторная аутентификация

• Поддержка виртуальных дисков (криптоконтейнеров)

• Формат виртуальных дисков, совместимый с мобильными прило­
жениями

Далее для подбора программы, соответствующей вашим требованиям, по­
сетите страничку сравнения программ для шифрования данных:

https://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software

В книге подобную табличку приводить не хочется по двум причинам. Во- 
первых, список программ обновляется, и со временем появляются новые 
приложения. Например, на момент написания книги просто может не быть 
приложения, которое соответствует всем вашим пожеланиями. Но оно мо­
жет появиться месяц спустя. Велика вероятность, что оно появится на стра­
ничке в википедии.

*

https://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software
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Во-вторых, функционал существующих программ может быть расширен. 
Если сегодня нет нужной вам функции, завтра она может появиться.

Теперь вернемся к нашему списку. Если просмотреть таблицу функций, то 
TrueCrypt соответствует всем требованиям, кроме последнего. Да, нет вер­
сии программы TrueCrypt для Android, но есть приложение EDS Lite, кото­
рое поддерживает формат дисков TrueCrypt.

11.2. Программа TrueCrypt
11.2.1. История TrueCrypt и что случилось с проектом

Первая версия TrueCrypt появилась 2 февраля 2004 года. Изначально про­
грамма была основана на проекте Е4М (Encryption for the Masses). Проект 
E4M появился в 1997 году и был очень популярен среди пользователей -  
еще бы: бесплатная программа открытым кодом для шифрования «на лету». 
Но в 2000 году работа над проектом была приостановлена, поскольку созда­
тель Е4М переключился на коммерческие разработки.

Разработчики TrueCrypt взяли за основу код программы Е4М. В 2004 году 
TrueCrypt была единственной программой с открытым исходным кодом 
для шифрования на лету и с полной поддержкой Windows ХР, чем не могли 
похвастаться другие бесплатные программы.

Настоящий прорыв в развитии программ произошел с выходом четвертой 
версии в 2005 году: тогда программа стала кроссплатформенной -  появи­
лась ее Linux-версия. Но кроме этого была добавлена поддержка х86-64, 
хэш-алгоритм Whirlpool и многое другое. В том же 2005 году (в версии 4.1) 
была существенно увеличена стабильность работы благодаря использова­
нию нового режима работы (LRW).

В 2006 году программа «научилась» создавать тома, изменять пароли и клю­
чевые файлы, генерировать ключевые файлы и создавать резервные копии 
заголовков томов. А для Windows NT появилась поддержка динамических 
томов.

В 2007 году появилась полная поддержка 32- и 64-разрядных версий 
Windows Vista, а также были исправлены некоторые ошибки. Что же каса­
ется Linux, то пока для этой операционной системы даже не был разработан 
графический интерфейс. Он появился только лишь в пятой версии, кото­
рая вышла в 2008 году. В этой же версии появилась поддержка шифрования 
всей файловой системы Windows, в том числе и системного раздела.

* «ЕВ
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В версии 5.1 (тоже 2008 год) реализация алгоритма AES была переписана 
на язык Ассемблер. Ранее она была написана на языке С. В результате про­
изводительность шифрования диска существенно выросла.

В шестой версии тоже появились довольно интересные возможности:

• Параллельное шифрование/дешифрование, что повышает произво­
дительность на многоядерных и многопроцессорных системах.

• Возможность создания скрытых разделов при работе с Linux и Мае
OS.

• Возможность установки скрытых операционных систем, существо­
вание которых невозможно доказать (интересная возможность для 
пиратов).

Поддержка Windows 7 появилась только в версии 6.3. Так что если по какой- 
то причине придется использовать не последнюю версию (на момент напи­
сания этих строк -  7.1), то не устанавливайте версию ниже 6.3.

В версии 7.0 еще больше ускорили алгоритм AES, появилась возможность 
автоматического монтирования томов, поддержка больших томов с разме­
ром сектора 1024,2048 и 4096 байт, а также теперь TrueCrypt умеет шифро­
вать файл подкачки Windows, который может содержать конфиденциаль­
ную информацию.

28 мая 2014 года проект был закрыт, разработка свернута. Все старые вер­
сии удалены, репозиторий очищен. Обстоятельства закрытия проекта вы­
звали бурную общественную реакцию. За всю свою историю TrueCrypt ни 
разу не была скомпрометирована. Даже был проведен независимый аудит, 
который не нашел каких-либо слабых сторон, закладок и прочих не очень 
хороших моментов в этой программе. И вот внезапно разработчики заявили 
о закрытии проекта.

Проанализировав многочисленные форумы с догадками о том, что же все- 
таки произошло, пришел к выводу, что без вмешательства третьей стороны 
не обошлось. Но вот кто был этой третьей стороной и какие условия были 
предложены разработчикам проекта, того никто не знает (кроме, понятное 
дело, самих разработчиков).

Тогда же, 28 мая 2014 года, вышла финальная версия 7.2. Данная версия не 
может шифровать данные, ее можно использовать только для расшифров­
ки. Последняя полноценная версия -  7.1а. Специально для читателей этой 
книги ее можно скачать с моего сайта:

http://dkws.org.ua/files/truecrypt.zip

*
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В этом архиве не только Windows-версия, но и версии для MacOS и Linux. 
Если вас смущает то, что версия будет старовата и давно не обновлялась 
(хотя даже в 2016 году не было найдено никаких уязвимостей в TrueCrypt), 
вы можете использовать VeraCrypt или CipherShed. Обе программы явля­
ются форками (человеческим языком -  потомками) программы TrueCrypt. 
Их возможности примерно такие же, как у TrueCrypt. Далее мы рассмотрим 
эти программы подробнее.

Важно! К сожалению, разработчики TrueCrypt не успели реализовать 
поддержку UEFI/GPT в последней версии программы. А это означает, 
что зашифровать системный GPT-диск этой программой невозмож­
но. Более того, поддержка GPT не реализована ни в одном из форков 
этой программы (VeraCrypt, CipherShed, DiskCryptor и т.д.). Поэтому 
если вам нужно зашифровать системный GPT-диск, то выхода два. 
Первый заключается в использовании BitLocker. Второй -  в преобра­
зовании диска в формат MBR. Разработчики VeraCrypt обещают ре­
ализовать поддержку GPT, но этим обещаниям уже два года (с 2014 
года), а поддержки GPT как не было, так и нет.

11.2.2. Возможности программы
TrueCrypt умеет создавать зашифрованный виртуальный диск тремя спо­
собами:

• В виде файла, который легко использовать: вы можете перенести 
или скопировать этот файл, скажем, на флешку или USB-диск, не 
заботясь о файловой системе, в которой отформатирован носитель. 
Даже если он будет отформатирован как FAT32, это никак не по­
влияет на качество шифрования. Размер такого файла -  динамиче­
ский и увеличивается по мере добавления в него новых файлов и 
каталогов -  вплоть до всего свободного места на разделе. Однако 
если предполагается работа с большим объемом зашифрованных 
данных, лучше сразу зашифровать весь раздел -  так производитель­
ность работы с зашифрованными данными будет выше.

• С помощью полного шифрования содержимого устройства. Этот 
способ подходит для флешек и внешних USB-дисков. Дискеты, 
увы, уже не актуальны, поэтому не поддерживаются современными 
версиями TrueCrypt.

• С помощью шифрования одного из разделов жесткого диска. Вы 
можете зашифровать раздел жесткого диска и поместить на него все 
ваши конфиденциальные документы, в том числе и базу данных ва­
шего почтового клиента.

?
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Шифрование TrueCrypt очень надежно. Программа поддерживает алго­
ритмы шифрования AES, Serpent, Twofish и др. К тому же программа под­
держивает «вложенное» шифрование различными алгоритмами, например, 
можно сначала зашифровать данные алгоритмом AES, затем -  Serpent, а 
затем -  Twofish. Программа позволяет выбрать одну из трех хеш-функций: 
HMAC-RIPEMD-160, HMAC-Whirlpool, HMAC-SHA-512 для генерации 
ключей шифрования, соли и ключа заголовка.

Все алгоритмы шифрования используют безопасный режим работы, что по­
зволяет выполнять шифрование и дешифровку данных «на лету», не боясь 
их потерять.

Для доступа к зашифрованным данным может использоваться пароль 
(ключевая фраза), ключевые файлы или и пароль, и ключевые файлы. Са­
мый надежный способ -  это использование для доступа к данным и пароля, 
и ключевых файлов. Чуть менее надежный -  только ключевых файлов. Ну 
и самый простой (конечно, относительно -  все зависит от пароля) -  только 
пароля.

С ключевыми файлами все не так просто. Ведь возникает необходимость их 
постоянно копировать, хранить где-нибудь и т.д. Нет смысла хранить клю­
чевые файлы вместе с зашифрованным томом TrueCrypt -  сами понимаете, 
почему. Поэтому зачастую пользователи предпочитают использовать толь­
ко пароль для доступа к данным. Пароль, в конце концов, можно просто 
запомнить. Не нужно беспокоиться о том, что нужно скопировать его куда- 
нибудь, он всегда с вами.

Что же касается ключевых файлов, особенность TrueCrypt заключается в 
том, что в качестве таких файлов могут использоваться любые файлы на 
вашем жестком диске, а не специальные сертификаты, кем-то проверенные 
и кем-то подписанные.

Вы создаете любой файл, пусть это будет обычный документ, и с его помо­
щью зашифровываете целый раздел. Злоумышленник никогда не догадает­
ся, какой именно файл вы выбрали.

Однако возникает небольшой нюанс: если вы потеряете этот файл (вы или 
кто-то еще его случайно удалит или же произойдет сбой на жестком диске и 
будет поврежден хотя бы один байт этого файла), вы уже не сможете полу­
чить доступ к своим данным.

Программу TrueCrypt можно запускать без установки в операционной си­
стеме -  для запуска программы вам не нужны права группы администрато­
ров. А это очень удобно -  не всегда есть возможность установить программу, 
поскольку не хватает прав доступа. В случае с TrueCrypt для использования

*
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программы he нужны нрава администратора, вы можете использовать про­
грамму с обычными правами пользователя.

Вот некоторые второстепенные особенности программы:

• Изменение пароля и ключевых файлов зашифрованного тома без 
потери зашифрованных данных, так что пароли менять не только 
можно, но и нужно.

• Возможность назначения «горячих клавиш» для различных опера­
ций, например, для монтирования или размонтирования зашифро­
ванного тома.

• Возможность резервного сохранения заголовка тома, что полезно 
при восстановлении информации в случае повреждения тома и для 
восстановления старого пароля -  который был действителен для 
старого заголовка.

• Шифрование системного физического или логического диска. Да, 
вы можете зашифровать даже системный диск, аутентификация 
(ввод пароля) будет дозагрузочной -  очень удобно.

11.2.3. Использование программы 

Установка программы
Запустите программу установки. Первым делом она предложит прочитать 
лицензию TrueCrypt -  она чем-то напоминает GPL, но все же отличается 
от нее. Особо можете не вдаваться в подробности, примите лицензию и на­
жмите кнопку Next. Далее нужно будет выбрать один из режимов установ­
ки (рис. 11.1):

•  Install -  самая обычная установка, для продолжения вам нужны 
права администратора. В большинстве случаев (если вы сам вла­
делец компьютера, на который устанавливается программа) нужно 
выбрать этот вариант.

• Extract -  обычное извлечение файлов программы в выбранный 
вами каталог. Фактически происходит извлечение мобильной 
(Portable) версии программы. Для продолжения права root не нуж­
ны, поскольку установка не выполняется. При желании программу 
можно извлечь на флешку и на этой же флешке создать зашифро­
ванный файл, в котором и будете хранить все ваши конфиденци­
альные данные. Для запуска программы нужно запустить испол­
нимый файл TrueCrypt.exe непосредственно из каталога установки 
(который будет находиться на флешке). У этого способа есть один
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недостаток, иначе все бы только и работали с TrueCrypt в portable- 
режиме. Система UAC будет ругаться каждый раз при запуске 
TrueCrypt, что очень неудобно, когда работаешь с зашифрованным 
томом каждый день. С другой стороны, предупреждение UAC будет 
отображено всего один раз -  при запуске TrueCrypt, раз в день мож­
но и потерпеть.

**>■ TrueC*ypt Setup 7 fa — X

Wizard Node
S&ect one oc the modes. If you are not sure which to select, use the default mode

c
Select tilts option if you want to msta8 TrueCr/pt on ties system

Extract

If you select the option al files be extracted f-om this package but nothing ѵѵШ be 
rstaHed on the system Do not select it if you intend to encrvpt the system partition or 
system dnve. Seiectng this opbon can be useful, for example if you want to run 
TrueCrypt m so-called portable mode. TrueCrypt does not ha' e to be mstaBed on the 
operating system under which it is run. After at files are extracted, you can Erectly run 
the extracted file TrueCrypt exe' (then TrueCr-pt ‘ run m portable mode)

Hefo <6ack £jext> I Canod

Рис. 11.1. Выбор варианта установки программы

Установка TrueCrypt похожа на установку других программ. Нажимайте 
Next, пока не увидите уведомление об успешной установке (рис. 11.2).

InstaSng
Please wait while TrueCrypt is being instaBed

InstaS ing C: Program Fites TTrueCrypt-.truecrypt.svs 
Instai ing C: proyam Files JrjeCrvpt\truecrypt-x64.sys 
Insta&ng С: ги±>л s>system32 ©rr ers .truecrypt.svs
Ins'-* gCiVVograrr^*--^ —-— * * 
Adding registr y entr TrueCiypt Setup 
Adding registry entr 
Adding registry entr*
Adding registry entri 
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Instafcng TrueC ypts 
5 tar trig TrueCrypt <j 
Acsding icon C'^rogi 
Adding icon Ci^rogi 
AddingtcQnC:\progi 
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InstaCabon comptett—

ШШШЯШ

TrueCrypt has been successfully installed

>ypt Ink 
_rypt Website, u 
rat TrueCrypt>

ШШШЛ

I B 1 -
Рис. 11.2. Программа TrueCrypt успешно установлена
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Рис. 11.3. Программа TrueCrypt

Запустите программу (рис. 11.3). Она отобразит список незанятых букв 
устройств. Содержимое списка зависит от количества разделов на вашем 
жестком диске (или дисках) и подключенных носителей данных.

Создание виртуального диска (контейнера)
Нажмите кнопку Create Volume. Не волнуйтесь, несмотря на то, что в на­
звании этой кнопки и есть слово «Volume» (том), создавать еще один раз­
дел на жестком диске никто не будет. Ваша таблица разделов останется в 
целости и сохранности. Программа предложит вам один из вариантов (рис. 
11.4):

• Create an encrypted file container -  создать виртуальный зашифрован­
ный диск (криптоконтейнер). Он будет сохранен в файловой системе 
как обычный файл. В большинстве случаев рекомендуется именно этот 
вариант. Конечно, при условии, что у вас относительно немного данных 
(скажем, несколько гигабайтов), подлежащих шифрованию. Если же 
нужно зашифровать несколько сотен гигабайтов, то подойдет следую­
щий вариант. Помните, что вы не сможете изменить раздел контейнера 
после его создания. Если в нем закончится место, то вам нужно будет 
или удалить ненужные файлы, или создать контейнер большего разме­
ра и скопировать в него данные со старого контейнера.

*
о



Защита личной информации

• Encrypt a non-system partition/drive -  шифрует несистемный раздел
или диск. Программа позволяет зашифровать раздел жесткого дис­
ка или полностью все устройство, например, флешку. Подходит, когда 
нужно зашифровать все устройство (сменный носитель) или же когда 
данных много и приходится шифровать весь раздел.

• Encrypt the system partition or entire system drive -  шифрует систем­
ный раздел или весь системный диск. При выборе этого пункта нужно 
быть осторожным. Ведь программа вносит изменения в процесс загруз­
ки системы -  ей нужно запросить пароль до запуска Windows. Если у 
вас установлено несколько операционных систем, учтите, что после вы­
бора этого пункта некоторые из них перестанут запускаться. Неопыт­
ным пользователям не рекомендуется связываться с шифрованием си­
стемного диска, так как в случае малейшего сбоя все может закончиться 
переформатированием жесткого диска и потерей данных.

ц  TrueCrypt Volume Creat on Wizard
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dr \ e 'e.g. г flash dn ê). Opfcona8y ceates a hidden volume

Encrypt the system partition or entire system drive

Encrypts the partiton drive where Windows is instated. Anyone 
•Atso >. .ants іэ gar access and use the system read and wnte 
files etc. need to enter the correct passw ord each time 
before Windows boots. Qptjonaiy creates a hidden system.
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Рис. 11.4. Мастер создания зашифрованного тома

Самый удобный -  первый вариант, поскольку вы можете перемещать файл 
виртуального зашифрованного диска в пределах всей файловой системы, 
как вам заблагорассудится. Можно, например, вообще скопировать его на 
внешний жесткий диск и спрятать в сейф.

Второй вариант менее удобен и его нужно использовать в следующих слу­
чаях:

• Когда шифруемых данных очень много и для обеспечения приемлемой 
производительности при работе с зашифрованным диском имеет смысл 
зашифровать целый раздел.

• Когда вам нужно зашифровать весь носитель, например, флешку.

« Е »  ............. *
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Думаю, прочитав предыдущую главу, вы уже определились с оптимальным 
для вас способом защиты данных. Не нужно шифровать все данные под­
ряд. Шифруйте только те, которые действительно представляют ценность 
для вас, и вы не хотите, чтобы кто-то их прочитал. Некоторые пользователи 
шифруют все подряд, в результате снижается производительность работы 
системы. Если разобраться, то конфиденциальных данных не так уж и мно­
го. Поэтому выбираем первый вариант. К тому же в этом случае не составит 
труда перенести криптоконтейнер (файл виртуального зашифрованного 
диска) на другой компьютер или смартфон. Шифрование раздела будет 
рассмотрено позже.

Далее программа предложит выбрать тип тома (рис. 11.5):

• Standard TrueCrypt Volume -  обычный зашифрованный том. В системе
он будет выглядеть как обычный диск.

• Hidden TrueCrypt Volume -  скрытый том. Недостаток обычного тома за­
ключается в том, что он будет виден всем, следовательно, кто-то попы­
тается подобрать пароль к тому. Скрытый том не будет виден в списке 
дисков, и о его существовании будете знать только вы. Конечно, опыт­
ный пользователь сможет обнаружить, что в системе есть скрытый диск, 
но некоторые пользователи считают, что так надежнее.

П  TrueCrypt Volume С cation Wizard

Volume Type

Standard TrueCiypt volume
Select this op bon if you ant to create a normas TrueCrypt 
volume

Hidden TrueCrypt volume
It may tapper that you are forced by somebody to re eal the 
password to an encrypted volume There are man situations 
«.here you cannot refuse to re eal the password ,for example 
due to extortion) Using a so<a!ied hidden volume айо s you to 
solve sikdi sjfc afeons wrtnot t revealing the password to vour 
-Glume

ore rrfrrnâ  about hidden jkmes
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Рис. 11.5. Выбор типа тома

Пока выберите стандартный том -  в большинстве случаев этого достаточно, 
а при надежном пароле «вскрыть» ваш том будет очень непросто.

Затем программа предложит вам выбрать местоположение для файла кон­
тейнера (рис. 11.6). Файл можно расположить в любом каталоге, к которо­
му у вас есть доступ, а также на флешке или внешнем жестком диске. На­
жмите кнопку Select File для выбора файла.

• С Э
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Рис. 11.6. Выбор местоположения для файла контейнера

Следующий шаг -  выбор алгоритма шифрования и алгоритма хэширова­
ния (рис. 11.7). Можно выбрать алгоритмы AES, Serpent, Twofish или же их 
комбинации AES-Twofish или Seprent-Twofish-AES и т.д. При двойном или 
тройном шифровании помните, что у каждого алгоритма будет свой ключ и 
вам придется помнить не один, а три пароля. Возрастает надежность шиф­
рования, но и вероятность забыть пароль.

Что же касается алгоритма хэширования, то возможны следующие вари­
анты: RIPEMD-160, SHA-512 и Whirlpool. Длина хэша первого -  160 бит,

□  т ueCr^pt Volume Creation Wrrard X

Encryption Options

Encryption A'gor thm

AES ▼ lest

FIPS-approved opher (Rtjndaei риЬЭДпеа m 1998} that may oe 
used by U.S. go emment departments and agenoes to protect 
classified information up to the Top Secret level. 256-bit key 
128-ht block 14 rounds VAES*25S>. Mode of operation is XT5.

OT.flS Benchmark

Hash Algorithm

ZZZZ-ЛЖЛ-. jnfoffliMOnjp.hwftaiqy

t*elp < Sack f fcext > | Caned |

Р и с . 1 1 .7 .  Выбор алгоритмов шифрования и хэширования

C D
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двух ПОСЛбДНиА — 512 биі ив. Самые надежные — нислсднис два иариаша. 
Какой из них выбрать? Оба алгоритма надежны. Если вы когда-нибудь име­
ли дело с шифрованием, точнее, с хэшированием, то наверняка выберите 
привычный SHA-512, хотя Whirlpool (прямо как бренд моего холодильни­
ка) появился позже и должен быть надежнее SHA-512.

Следующий этап -  ввод размера виртуального диска (рис. 11.8). Программа 
сообщит, сколько свободного места осталось на разделе, где хранится файл 
контейнера. Помните, что после создания изменить размер контейнера 
нельзя.

О  r»ueCr/pt Volume Creation Wsrard — X

И  Volume Size

ISP • да SB 
Free space on drive C:\ is 26.59 GB

Please specify ti* ssze of the sootamer you vsart to create

If ou create a d/пагтес (sparse-file} container tNs parameter *6 
specify its maximum possible sae.

Note that the mrimum Dossibie see of a FAT volume s 2S2 KB.
The пш ип posstbie size of an NTFS volume is 3792 KB.

fcfcrip ’ < gadc £  *jext> | Cancel

Рис. 11.8. Размер виртуального диска

Самый важный этап -  ввод пароля (рис. 11.9). Регистр символов пароля 
должен быть разный, в пароле должны быть цифры и неалфавитные симво­
лы (@, А, =, $, * и др.). Рекомендуемая разработчиком минимальная длина 
пароля -  20 символов, максимальная возможная длина -  64 символа.

Включив режим Use Keyfiles, у вас появится возможность задать ключевые 
файлы для доступа к тому. Указать ключевые файлы можно, нажав кнопку 
Keyfiles.

Следующий шаг -  выбор файловой системы и форматирование тома (рис. 
11.10). Для небольших виртуальных дисков нужно выбрать файловую си­
стему FAT. А вот если размер диска составляет более 4 Гб и вы планируете 
хранить на нем большие файлы (размером тоже более 4 Гб, например, раз­
мер диска 50 Гб и размер файлов -  от 4 Гб), тогда нужно выбрать файловую 
систему NTFS. Нажмите кнопку Format и подождите, пока форматирова­
ние будет завершено (рис. 11.11). Время ожидания зависит от выбранного 
размера диска.

*
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П  ueCrypt Volume Creation . zard — X

Volume Password
Password: j ********

Qonfirm: ********
je ke' fiies

Qisplay password ---------------------*
It is very important that you choose a good password. You shot id 
avoid cnoosmg one that contains only a single word that can be found 
n a dictionary (or a combination of 2, 3, or 4 such Aords' It should 
not contort any names or dates of birth It should not be easy to 
guess A goal password is a random combination of upper and lower 
case letters, numbers, and special characters such as £  Л * $ * -f 
etc. We recommend choosing a pass ord consisting of more than 20 
characters (the longer the better). The maximum possiie length .s 64 
characters

Help Баск | Next > | Cancel

Рис. 11.9. Установка пароля

П  TrueCrypt Volume Creation V% .iard — X

Volume Format
Options
Filesystem _  ■* rter Default ▼ Dynamic

Random Pool: 03C37A33C2&63 3*E42 5Г-4 3 €C ЭАЭБ504F . V 
header Key:
Master Key:

Done Speed Left

IMPORTANT: Move your mouse as randomly as possible thm the 
wndow. The longer you move it, the better. This significantly 
increases the cryptographic strength of the encryption keys. Then 

■ Format to create the volume

fcjdp | < Back i Format ] Cancel j

Рис. 11.10. Форматирование виртуального тома, выбор файловой системы

Примечание. Что мне нравится в TrueCrypt, так это скорость ее ра­
боты. Она быстро создает виртуальные диски, она быстро шифрует 
разделы, а скорость обмена информацией с зашифрованными с по­
мощью TrueCrypt дисками выше, чем с дисками, зашифрованными 
другими программами.

Наконец-то вы увидите сообщение, свидетельствующее об успешном созда­
нии виртуального диска (рис. 11.12).

*
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П  TmeCry • Volume Creation Wizard X

Volume Format
Options
Fiesystem Oister «uit f~

Random РосЯ: 0 33 D4 3 0 " 3F5 Fc3tf2 € 4 £ Э 7 г 3 FAF. *
Header Key: 3C4I9B2C6ie9€£232DiS*€lCFD2"5337_ 
Master Key: C18ASC64C23*? 3E€EC3L1E25?22B^22B54_

Г" Abo r t

Done 64 143*. Speed 64.1MB s L eh Is

IMPORTANT: Move your mouse as random! as possfote .vithn this 
іг-dc The longer you move it the better. This significantу 

ncreases the cryptographic strength of tine encrvpbon keys. Then 
dick Format to create the volume

Рис. 11.11. Процесс форматирования виртуального диска

Д  Т ueCr, pt vdume Creation Wizard

I
X

Volume Created

The TrueCrypt volume has been created and is ready for use. If you 
wen to create another TrueCrypt volume dick Next. Otherwise cBdc 
Exit

ИеЗр <gacK □

Рис. 11.12. Виртуальный диск успешно создан

Если вы желае?е создать еще один контейнер, нажмите Next, в противном 
случае -  нажмите Exit.

После создания виртуального жесткого диска его нужно смонтировать. В 
основном окне программы выберите букву устройства, которая будет ис­
пользоваться для доступа к виртуальному диску, затем -  файл виртуально­
го диска (нажав кнопку Select File) и нажмите кнопку Mount (рис. 11.13).

Введите пароль, указанный при создании диска. Если при создании тома вы 
использовали ключевые файлы, тогда включите переключатель Use keyfiles 
и нажмите кнопку Keyfiles для выбора ключевых файлов (рис. 11.14).

*
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О  TrueCrypt
Volumes System Favorites Tgols Settings Hetp 

? Drive Volume

*4
^  H:

-̂ 4:
I ^0:=̂>:
h*2;______

x
Homepage

yze Ь сгурропауогг - Type a

Create volume 

volume

И Я  I C:*nfo«^*.e
v' yever save hstory

Select Fk

Volume Tools .. Select Dgyrce..

fjount Auto-Mount Devices D®nount Ai Exit

Рис. 11.13. Выбор файла виртуального диска

Enter password for C:\info\drive

Password; ° «  I

Cache passwords and kevfiies in memory Cancel > _ _ . .  __,_x |
Display password

Use keyfiles ^  *^es* • • Mount Options...

Рис. 11.14. Ввод пароля при монтировании тома

В основном окне программы вы увидите, что том смонтирован (конечно, 
при условии правильного ввода пароля). В нашем случае том смонтирован 
как диск R, размер тома -  199 Мб, алгоритм -  AES (рис. 11.15).

*S;*Т:
•-U:
*Ѵ:ГѴУ:

£reate Volume ôkirne Properties...

Volume

]C:V»fbdnve 
v  f*ever savehstor.

3  SefeciRle.,

Votume Tools... J Select Device .

Рис. 11.15. Виртуальный диск смонтирован
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ІІОСЛб МОНТИр и ь а п и л  вы  м и /к с і с  и і к р ы і ь  икпО  П р и ь и д п и к а  п р а б о іс і іь  и с*а-
шифрованным диском как с самым обычным диском (рис. 11.16).

7 This PC -  □ X
* I  С view

+ Щ j> This PC . • ф  Swrch Thts PC

• Quick access Folders {6}
■ Deuttop 

Dawnloads Desktop Documents

Documents

•r Pictures 

j* Music

Downloads h• Music

I  Videos 

4b OneDnve 

Th t P"

> Network

Pictures

Dev ces and drives 44'
Floppy D»sk Drive (« )

1

*■*

Videos

V«ndoA'S 1C <C:)

.v; . jg
am DVDD e(D-) **

Locei Disk (R:)
■ .. ,<*; Mis tree c1 i -

Рис. 11.16. Виртуальный диск в окне Проводника

Когда закончите работу с виртуальным диском, перейдите в окно програм­
мы TrueCrypt, выберите смонтированный диск и нажмите кнопку Dismount.

Шифрование всего раздела
Шифрование раздела аналогично созданию виртуального диска. Ничего 
сложного нет. Однако если вы не читали предыдущий раздел, самое время 
это сделать. Как обычно, нужно нажать кнопку Create Volume, только в по­
явившемся окне нужно выбрать вариант Encrypt a non-system partition/ 
drive.

После этого нужно выбрать, какой будет том -  скрытый (Hidden TrueCrypt 
volume) или стандартный (Standard TrueCrypt volume).

Далее необходимо выбрать том, который вы хотите зашифровать (рис.
11.17). Нажмите кнопку Select Device, чтобы выбрать раздел диска (рис.
11.18). Выберите раздел, нажмите кнопку ОК, а затем -  Next.

Программа TrueCrypt может создать зашифрованный том и отформатиро­
вать его (Create encrypted volume and format it) или же зашифровать раз­
дел с сохранением имеющихся на нем данных (Encrypt partition in place), 
см. рис. 11.19. Первый вариант предпочтительнее для пустых дисков или 
дисков, где нет важной информации. Второй вариант позволяет сохранить 
имеющиеся на диске данные.
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Volume Location

Never save history

Encrypted device-hosted TrueCrypt' oturas can be created vsthn 
partitions on hard disks, solid-state dr ves USB memory stocks and 
on ary other supported storage devices. Partitions can also be 
encrypted r  place

In addition encrypted de ice-hosted TrueCrypt - olumes can be 
created ithm de ces that со not contain any partitions (ridudtng 
hard disks and sohd-state dr es).

Note: A device that contains partitions can be erbrrfy encrvpted rt 
place (using a single key) on!y ifitts the dr" e «here V .'sndoA'S s 
msta'ed and from which f boots

<gadc

Рис. 11.17. Нажмите кнопку Select Device

Внимание! Шифрование с сохранением данных занимает больше 
времени, но все же я рекомендую выбрать именно его, если на раз­
деле есть данные. Если вы скопируете данные на другой раздел и вы­
берите шифрование раздела с его форматированием (для ускорения 
процесса), а потом переместите данные из «резервного» раздела 
в зашифрованный, помните, что эти данные при удалении все еще 
останутся на диске и к ним может быть получен доступ с помощью 
специальных программ. Подробнее об этом мы поговорим в послед­
нем разделе этой главы.
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| TrueCrypt Volume Creation ¥г сз  d

Volume Creation Mode

Create encrypted volume and format it
This 3s the fastest ла> to create a oarM. on-hosted or 
device-bosted TrueCrvpt volume fn-piace encryption which e 
the other option ts staler because content of each sector has 
to be first read encrypted and then written). Any data 
currently stored on the selected partfcon/de»*»ce be lost {the 
data wifi NCT be encrypted; it ^  be o> erwntter with random 
data). !f you want to encrvpt existing data on a partition, 
choose the other op toon.

f  Encrypt partition »n place
The entre selected partition and data stored on it be 
encrypted m pace. If the partition is empty, you should choose 
the other option (frie volume be created much faste* .

Help < Back !'' __|jext > ]j Cancel

Рис. 11.19. Выбор типа шифрования

После этого процесс шифрования раздела ничем не отличается от создания 
виртуального диска: нужно выбрать алгоритм шифрования, ввести пароль 
и т.д. Важно помнить следующее: ваш диск после шифрования больше не 
будет доступен под прежней буквой. Например, вы зашифровали диск Е. 
Больше вы не сможете обратиться к этому диску через букву Е. При мон­
тировании диска нужно будет выбрать другую букву и работать с данными 
через нее. Оригинальная буква (в моем случае -  Е) будет использоваться 
только в случае, если нужно будет удалить шифрование. Для этого нужно 
будет отформатировать диск, используя средства Windows (рис. 11.20).

TrueCrypt Volume Creation Wizard

IMPORTANT; Please keep in mind that this volume can NOT be 
mounted/accessed using the drive letter E: which is currently assigned 
to it!

To mount this volume dick 'Auto-Mount Devices in the main 
TrueCrypt window (alternatively, in the mam TrueCrypt window click 
'Select Device', then select this partition/device, and click 'Mount'). The 
volume wiB be mounted to a different duve letter, wh»ch you select 
from the list tn the main TrueCrypt window.

The original drive letter E: should be used only in case you need to 
remove encryption from the partition/device (eg. if you no longer 
need encryption). In such a case, right-click the drive letter E: in the 
'Computer' (or 'My Computer') list and select 'Format1. Otherwise, the 
drive letter E: should never be used (unless you remove it, as described 
e.g. in the TrueCrypt FAQ, and assign it to another partition/device).

Рис. 11.20. Важное предупреждение
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Как получить доступ к зашифрованному диску? В окне программы нужно 
нажать кнопку Select device и выбрать зашифрованный диск. Далее нуж­
но выбрать букву, через которую будет осуществляться доступ к данным, 
и нажать кнопку Mount (рис. 11.21). Как обычно, нужно ввести указанный 
при шифровании пароль. Программа отобразит (рис. 11.22), к какой букве 
смонтирован диск, его физическое расположение, размер и алгоритм шиф­
рования.

Примечание. Альтернативно можно нажать кнопку Auto-Mount 
Devices и ввести пароль, указанный при шифровании. Так зашифро­
ванный диск будет смонтирован быстрее.

гиг—Р?:
•Q:R̂:*S:•̂ Т:rU\*V:Ŵ:
•  X: *Y:
-

£reate Volume

dume

К Я  Юг t e e 1 partition 1 T |  Se'ectFte...
v  Never sa -e history

Volume look». ] [ SeiectD&vxe... |

Mount ^Mto-Mount Devices Demount aJ Exit

Рис. 11.21. Подготовка к монтированию диска

<̂Q:
Ŝ:

«*Т:

-̂Ѵ:
<+Х:

Z: \DeviCfc rtarddsk 1 'Partition 1

Create

Volume

Volume Proper tses

device 'harddisk 1 partition l  
V Never sa^e history

Select Re ..

Volume look... Se=ectDevice... ]

E dismount Auto-Mount Devices С sgmount All Ejgt

Рис. 11.22. Диск смонтирован
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11.3. Программа VeraCrypt

VeraCrypt -  это свободно распространяемое приложение, основанное на 
версии TrueCrypt 7.1а. Бесплатно скачать VeraCrypt можно с сайта https:// 
veracrypt.codeplex.com.

Программа VeraCrypt может использовать следующие алгоритмы шиф­
рования AES, Serpent, и Ъ ^ГзЬ. Дополнительно доступны 5 комбинаций 
этих алгоритмов: AES-Twofish, AES-Twofish-Serpent, Serpent-AES, Serpent- 
Twofish-AES и Twofish-Serpent.

Внешне программа VeraCrypt является полным клоном TrueCrypt, поэтому 
подробно мы ее не будем рассматривать, так как она -  точная копия своего 
оригинала (рис. 11.23).

_  ѴегаСіур* — X
Volumes System Favorites Tficls Settings Help Hcmegage

Drive Volume Size Encryption Ajgorthm Tr pe

B:
F;
G:
H:
Ii

■ h  
Ki 

. L:
M: C:VrfoVinve 193 MB AES TrueCrypt-Normas
N;
O:

£reate Volume Volume Properties .

Volume

C:V>foydnvfc ______________________________v j  SdectFie

HNever save htstory Volume Tools.,. Select Device..

Qismount £uto-Mount Dev '.ces Ojmount l̂ E)gt

Рис. 11.23. Программа VeraCrypt

VeraCrypt совместима с TrueCrypt, но в окне монтирования нужно вклю­
чать режим TrueCrypt (параметр TrueCrypt Mode), иначе подмонтировать 
диск не получится (рис. 11.24).

Что лучше -  TrueCrypt или VeraCrypt? Разработчики VeraCrypt уверяют, 
что их продукт лучше, и приводят неоспоримые факты: TrueCrypt исполь­
зует 1000 итераций при генерации ключа, которым шифруется системный 
раздел при использовании алгоритма PBKDF2-RIPEMD-160. VeraCrypt
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Enter password for GVinfc drive

I Г L K U
PKCS-5PRF: Autodetecton 0  TrueCrypt Mode Cancel

□  Use PIN!
f~l Cache passwords and kevfBg> m. memor
OQtspte, password
□  u§e keyfiles JCeyfSes Mount Opbsns...

Рис. 11.24. Включаем режим TrueCrypt

использует 327 661 итераций. Для стандартных шифруемых разделов на 
диске и файловых контейнеров VeraCrypt использует 655 331 итераций для 
хэш-функции RIPEMD-160 и 500 ООО итераций для SHA-2 и Whirlpool. Это 
существенно повышает устойчивость к атакам типа bruteforce (прямой пе­
ребор), но и существенно снижает производительность. Так написано в раз­
личных источниках, но вы будете приятно удивлены: производительность, 
конечно, снижается, но не существенно. Откуда я это знаю? Просто мне ста­
ло интересно, и я проверил производительность дисков, зашифрованных 
программами TrueCrypt и VeraCrypt. Для проверки использовал утилиту 
Crystal DiskMark. Если вам интересно, вы сможете произвести подобный 
тест самостоятельно.

Также в VeraCrypt исправлена уязвимость начального загрузчика для 
Windows, а для режима загрузки из зашифрованного раздела добавлена 
поддержка алгоритма SHA-256 и исправлены проблемы с уязвимостью 
ShellExecute для Windows.

Усовершенствования в формате VeraCrypt привели к несовместимости с 
форматом разделов TrueCrypt. Да, есть режим TrueCrypt, но «родной» фор­
мат VeraCrypt отличается от исходного формата TrueCrypt. Разработчики 
VeraCrypt считают формат TrueCrypt слишком уязвимым к потенциальной 
атаке АН Б (а не эта ли организация оказалась той самой третьей стороной?) 
и отказались от него.

11.4. Программа CipherShed
Программа CipherShed -  еще один клон TrueCrypt. В отличие от VeraCrypt, 
CipherShed продолжает поддерживать старый формат (формат TrueCrypt). 
Программа также распространяется свободно и доступен ее исходный код. 
Скачать программу можно по адресу https://www.ciphershed.org/.
Если при установке CipherShed будет обнаружена TrueCrypt, то CipherShed 
предложит ее удалить. А вот VeraCrypt может спокойно жить на одном ком­
пьютере с TrueCrypt и CipherShed.

https://www.ciphershed.org/
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| C.pherShed Setup

CipherShed cannot be installed on the same system as TrueCrypt. 

Do you want to migrate to CipherShed and remove TrueCrypt?

Рис. 11.25. Предложение удалить TrueCrypt

Думаю, не нужно говорить о том, что CipherShed выглядит так же, как и 
TrueCrypt.

Проект CipherShed появился в июне 2014 года -  как раз после «смерти» 
TrueCrypt. Однако до сих пор проект считается экспериментальным, и вер­
сия 1.0 все еще не вышла. Как по мне, то целесообразно использовать или 
TrueCrypt, или VeraCrypt, в зависимости от формата, которому вы больше 
доверяете. Проверенный временем (TrueCrypt) или более современный и 
медленный (VeraCrypt). A CipherShed пусть окрепнет и наберется сил, тог­
да можно будет к нему вернуться, а пока он приведен в книге лишь для об­
щего развития. А что касается производительности, то CipherShed оказался 
более медленным, чем даже VeraCrypt.

11.5. Программа CyberSafe и R-Studio

Программу CyberSafe мы ранее использовали для создания ключей, но это 
многофункциональная программа, позволяющая создавать виртуальные 
диски, шифровать целые разделы (кроме системного), организовывать про­
зрачное шифрование (гл. 12) и даже шифровать облако. Учитывая, что у 
вас уже огромный опыт создания контейнеров в TrueCrypt, с CyberSafe вы 
можете разобраться самостоятельно, тем более что ее интерфейс на русском 
языке, да и процедура создания контейнера гораздо проще, чем в TrueCrypt.

Программа довольно хороша, но сейчас мне бы хотелось рассмотреть один 
очень важный момент, а именно восстановление данных с виртуального 
диска, созданного этой программой. В результате системного сбоя в один не 
очень прекрасный момент я обнаружил, что виртуальный диск невозможно 
открыть. Данные инструкции по восстановлению информации подойдут и 
для обычных, а не только зашифрованных дисков.

Инструкция по восстановлению данных с зашифрованного раздела/вирту­
ального диска CyberSafe Top Secret:

*
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1. Смонтируйте зашифрованный диск или виртуальный диск в програм­
ме CyberSafe Top Secret. Будем считать, что у нас есть зашифрованный 
диск I, подмонтированный к X. В случае с виртуальным диском счита­
ем, что он подмонтирован тоже к X. При попытке доступа к этому диску 
Windows сообщает, что прочитать данные невозможно (рис. 11.26). Дан­
ная инструкция позволяет восстановить данные с такого диска.

Расположение недоступно

О  Нет доступа кХЛ.

Файл или папка повреждены Чтение невозможно.

О*

Рис. 11.26. Ошибка доступа к диску

2. Запустите инструмент R-Studio. Разрядность инструмента должна соот­
ветствовать разрядности операционной системы. На следующем рисун­
ке мы видим наш диск X (рис. 11.27).

* Я-ЗЧЮЮ Network 7 $.160654 - дисков^

Диск ^сздт* ИисфУ*1**'*™ Просмотр Помои*ь

f j
j v m o e  полклоѵл. не Обновить здвтг» ; •е*.» -  ' "« 5 Открыть обоаз < Созвать в*рт аіъныАЯДЮ

Панель диосов ]
Я к ю x  Свойства X

>стройствс Диск Метка еэя си Начало Paswep '  Имя Значение
* Ь  Локальный компьютер Тип Диска ц

-  ~  SAMSUNG НС251 Hi 1 S13QilCQ800 . SOSA... 0 Bytes 232.33 GB j Имя ■-'•сальный
^  Volurnej840d9el«- .т Зареіереиро. NTFS 1MB ISO MB ОС - о

~  Hardd'sirVolume2 ■» 101.84 160.01 MB Система Гч е т Z8R Мнг ^тт,
-  G: NTFS 261.85... 5121 GB И і

Свободное Место23 525368 193 MB
D: -  VIDEO NTFS 52.53 GB 30.01 GB

* E Новый том NTFS 8253 GB 28.05 GB
^  1: 110.58 GB 1.95 GB

Свободное Место24 11254 GB 1.73 MS
*  С NTFS 112.54 GB 12034 GB
A:
X: NTFS 512 Bytes 1.95 GB г- Саомс-ва

X
Тип Дата Ьрсмя Текст

Готово

Рис. 11.27. Инструмент R-Studio

3. Щелкните по диску X правой кнопкой мыши и выберите команду По­
казать содержимое диска или просто нажмите F5.

ІЕ >
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Г е  --STUDIO \ *• .о *  ?.$І6065А- r w s ^ ф*й*ж.

$аи л  Л^струмекть> Оро<метр Qcmcuj,»

Т іречитать содесжимое диска Восстановить наитм^Этнетять Файловая касса

Root
Дополнительно ЬаЛденнь^ Файль 
Метафайлы

X Содержание

Им*
snerhnaya когоІе»э.а.'і

Размер Создан И: 
733595648 . 25.01.2016 .. 01.1

Уодядоче»*»» ль; Стяѵктмэе на ц>ю« Расширенно ' Рренен» создания Воеит**онене«)я Эреяен^ последнего доступа

Помечено 0 Bytes их 0 файлов е С пі.чеа* Все> о 731.9’' МБ из 16 файлов а б папках

Рис. 11.28. Содержимое поврежденного диска

4. Приложение отобразит содержимое выбранного диска. На следующем 
рисунке видно, что на диске был всего один файл -  фильм в формате 
AVI.

5. Выберите файлы, которые нужно восстановить, и нажмите кнопку Вос­
становить на панели инструментов.

6. В появившемся окне (рис. 11.29) выберите каталог, в который будут по­
мещены восстановленные файлы.

ft Восстановит* ШЫЯР
Влапк,: Е:\1\ U H

Главная Допрл*ітелыю

tje выводить подробную информацию о «успешно восстановленных файлах Восстанавливать альтернативные потоки данных

ѵ восстанавливать структуру папок Восстанавливать атрибуты безопасности

Босс’анзв ть^ап^яо~?руктуру'ипск. ^ Восстанавливать еасширеннь-е атрибуты

Восстанавливать путь от корневой директория Пропускать файлы с неисправными секторами

восстанавливать метафайлы

/  к|>юрироеать файловую маску Да « Отмена

Рис. 11.29. Окно Восстановить

(!!Ш
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7. Дождитесь завершения процесса восстановления (рис. 11.30).

После восстановления файлов размонтируйте виртуальный или зашифро­
ванный диск. Если вы использовали зашифрованный диск, то отформати­
руйте диск-носитель, проверьте его на наличие ошибок и зашифруйте его 
заново. Если вы использовали виртуальный диск, удалите файл виртуаль­
ного диска с носителя и создайте его заново.

В главе 13 мы рассмотрим еще две полезных программы. Одна из них -  
многофункциональная FolderLock, вторая -  Eraser, средство для безопас­
ного удаления данных с диска.

R-STUDIO 7 8160634

^  0 Остановить

і
Прошло времени: 7с
[0/1] E:\l^oot^$nezhnaya.koroieva.avi

ртоораэить лог » :

Рис. 11.30. Процесс восстановления

С Э



Глава 12

Прозрачное шифрование по 
локальной сети
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12.1. Сложности с сетевым шифрованием 
в локальной сети

Все мы знаем, как зашифровать данные, передающиеся по Интернету, -  
нужно использовать всякого рода VPN-сервисы. Если речь идет о защите 
корпоративных данных, передающихся между филиалами (часто такая 
передача осуществляется по Интернету: экономически не выгодно строить 
собственные линии передачи данных), тогда в корпоративной сети разво­
рачивается собственный VPN-сервер.

Если нужно защитить личный трафик, то используются всевозможные 
VPN-сервисы с оплатой за трафик. Их услуги стоят совсем недорого. К 
тому же можно использовать проект TOR -  он вообще бесплатный.

Об этом знают все, но что делать, если нужно зашифровать данные, пере­
дающиеся по локальной сети? Представьте, что вы зашифровали важные 
документы с помощью EFS или же храните их на виртуальном диске. Пока 
вы пользуетесь этими документами лично, проблем нет. Но проблемы воз­
никнут, если нужно совместно работать над этими документами. Файловая 
система EFS не поддерживает шифрования данных, передающихся по сети. 
Аналогичная ситуация и с виртуальным диском: да, вы можете «расша­
рить» доступ к виртуальному диску, но ваши данные будут оставаться за­
шифрованными только на вашем компьютере. Как только они покинут его 
пределы, они будут передаваться по локальной сети в открытом виде. А это 
означает, что злоумышленник (которым может быть ваш коллега, который 
подключен к одной с вами локальной сети, но у которого нет доступа к за­
шифрованным данным) может легко их перехватить.

Что делать? Все решения шифрования трафика в основном нацелены на 
шифрование данных, выходящих за пределы локальной сети, то есть за-

?
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щита осуществляется при передаче данных по Интернету. А локальная сеть 
считается изначально безопасной средой.

Да, есть аппаратные способы решения данной задачи -  специальные сете­
вые адаптеры и коммутаторы с поддержкой шифрования. Но вы только по­
думайте: такой коммутатор нужно установить в каждой подсети, а такой се­
тевой адаптер -  на каждый компьютер сети. Довольно затратно получается.

Я начал поиск более дешевого решения. И я его нашел. Это программа 
CyberSafe Top Secret. Собственно, поэтому я и познакомился с этой про­
граммой. Да, программа коммерческая. Правда, благодаря непонятной 
ценовой политике разработчика на сайте http://cybersafesoft.com/rus/ ее 
можно купить всего за 32 доллара (лицензия на 2 ПК), а не за 100 долларов 
(такая цена на http://cybersafesoft.com). Выходит, цена защиты одного ком­
пьютера -  16 долларов. Если количество пользователей, которые должны 
работать с секретными данными, больше, придется купить дополнитель­
ные лицензии. Я не думаю, что можно найти сетевой адаптер с поддержкой 
шифрования за эти деньги (не говоря уже о коммутаторе, который бы под­
держивал такие адаптеры).

12.2. Как устроено прозрачное 
шифрование в CyberSafe

Разберемся, как реализовано прозрачное шифрование в программе Cyber­
Safe. Для прозрачного шифрования используется драйвер Alfa Transparent 
File Encryptor1, который шифрует файлы с помощью алгоритма AES-256.

В драйвер передается правило шифрования (маска файлов, разрешенные/ 
запрещенные процессы и т.д.), а также ключ шифрования. Сам ключ шиф­
рования хранится в ADS папки (Alternate Data Streams) и зашифрован с по­
мощью OpenSSL (алгоритм RSA) -  для этого используются сертификаты.

Логика следующая: добавляем папку, CyberSafe создает ключ для драйвера, 
шифрует его выбранными публичными сертификатами (они должны быть 
предварительно созданы или импортированы в CyberSafe). При попытке 
доступа какого-либо пользователя к папке CyberSafe открывает ADS папки 
и читает зашифрованный ключ. Если у этого пользователя есть приватный 
ключ сертификата (у него может быть один или несколько своих сертифи­
катов), который применялся для шифрования ключа, он может открыть эту 
папку и прочитать файлы. Нужно отметить, что драйвер расшифровывает 
только то, что нужно, а не все файлы при предоставлении доступа к файлу.

http://www.alfasp.com/products.html

http://cybersafesoft.com/rus/
http://cybersafesoft.com
http://www.alfasp.com/products.html
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Например, если пользователь открывает большой документ Word, то рас­
шифровывается только та часть, которая сейчас загружается в редактор, по 
мере необходимости загружается остальная часть. Если файл небольшой, 
то он расшифровывается полностью, но остальные файлы остаются зашиф­
рованными.

Если папка -  сетевая расшаренная, то в ней файлы так и остаются зашифро­
ванными, драйвер клиента расшифровывает только файл или часть файла в 
памяти, хотя это справедливо и для локальной папки. При редактировании 
файла драйвер шифрует изменения в памяти и записывает в файл. Другими 
словами, даже когда папка включена (далее будет показано, что это такое), 
данные на диске всегда остаются зашифрованными.

Принцип прост: на сервере (так будем условно называть компьютер, где 
хранится папка с зашифрованными документами) мы храним зашифрован­
ную папку, доступ к этой папке -  общий. На компьютере каждого пользова­
теля, который должен получать доступ к секретным документам, устанав­
ливается программа CyberSafe. Суть в том, что шифрование и расшифровка 
данных происходит на клиенте, а не на сервере. Поэтому по сети данные 
передаются в зашифрованном виде.

Важно! У программы CyberSafe есть одна очень важная и непонят­
ная мне особенность. На компьютере, на котором будут храниться 
зашифрованные документы, программа CyberSafe не должна быть 
установлена. Если ее установить, то на других компьютерах будут 
проблемы с доступом к зашифрованной папке. Зачем так сделано, 
мне не понятно. В крупных предприятиях, конечно, такое поведение 
очень удобно и оправдано. Как правило, общие документы хранятся 
на сервере (обычно под управлением Windows Server), и выделение 
отдельного компьютера не требуется -  он уже и так выделен. Да и на 
сервер не нужно покупать отдельную лицензию, что, как говорится, 
мелочь, а приятно.

12.3. Настройка прозрачного шифрования
Поскольку с программой вы уже знакомы по предыдущим главам, опишу 
только общий процесс настройки:

1. Каждый пользователь должен сгенерировать и опубликовать свой 
ключ.

2. На сервере нужно создать пустую папку, а уже после шифрования 
скопировать в нее данные. Пусть это будет папка \\ACER\test\se- 
cret.

3. Нужно предоставить общий доступ к папке с секретными докумен­
тами.

?
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1 я  CybefSerfe Top S ecre t Ш 2  (Полная верою }

Файл Сертификаты Вид Инструмент.* П о м о и -

Шифрование файпо* -> Прозрачное ш яфрован-«

V Ключи н сертификаты ^

Р Все «enow И Г  3 У- > УдалитьП*+ыекло-.<
CVCS-Crypted

Ч» Поиосклочв

/о  6L Оо
Кдоч* >  лк>*іть Гхрыть

1

V .Шфрование файлов

0  Ішфровать файлы

f S  іи*фрсбан*еллзгередг«

@  Прозрачное амфровагме

(§ ) Разрешен, прилежемга

облачное шифрован е

Рааиифоовать файлы

¥  Эл цифровая подпись

Подписать

{§£ Проверить подпись

#  -імфровакіе дисков

Я » Шифровать развел

4 )  Виртуальный диск

шшвшш т ш т ш

Рис. 12.1. Сетевая папка добавлена

4. На одном из компьютеров нужно импортировать сертификаты всех 
пользователей, которые должны получить доступ к секретным до­
кументам. Все готово к шифрованию папки.

5. Перейдите в раздел Прозрачное шифрование, нажмите кнопку 
Доб. папку и выберите папку, которую нужно зашифровать. На­
помню, что вы должны выбрать сетевую папку \\A C ER \test\secret 
(рис. 12.1).

6. Нажмите кнопку Применить. Появится запрос на добавление клю­
чей шифрования для папки, нужно нажать кнопку Да. Если вы слу­
чайно ответили Нет, выделите папку в списке и нажмите кнопку 
Ключи.

7. Появится диалог выбора ключей пользователей (рис. 12.2). Выбе­
рите только тех, у кого должен быть доступ к папке (тех, кто сможет 
расшифровать файлы). Нажмите кнопку ОК.

8. Появится запрос на добавления ключа администратора к папке 
(рис. 12.3). Администратор может управлять списком ключей поль­
зователей. Если список пользователей, у которых есть доступ к пап­
ке, будет неизменным, ключ администратора можно не добавлять. 
Далее нужно будет выбрать администратора папки (рис. 12.4)
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! сертификатов 1

I Укажите сертификаты ключи которых будут использованы для прозрачного шифрования

Наименование Етав Серийный номер И
dhslabs2 Е 384G4F IB 1D9CF89 ЯБакаева Альвина Юоь... 9564С47А4Е334606
Беспалова Ирина Вале .. C3876DF350875605

- Денис Колисниченко E79lG805DF348«C 1
Дмитрии Беля» E5F426E2E40734AF

J Дмитрий Жѵков 9M189342067D3B9
Ж уков Евгений Алекс... 8SC129DF4420ED30 1

J Зѵб Татьяна Николае -540С90Б65:ЗОСсЗ И
Выберите кригто провайдер: QpeaSSL Отмена Применить

Рис. 12.2. Выберите сертификаты пользователей (e-mail пользователей стерты из 
соображений конфиденциальности данных)

9. Все, папка зашифрована. Чтобы начать работу с ней, выделите ее и 
нажмите кнопку Включить. После этого можно будет начать работу 
с папкой.

Ключ Администратора _  ___________ 4 J

Вы не можете вносить изменен* 
Установить ключ администратор

Да і

я для папки 
для папки

без ключа Администратора! 
'WACER̂ test’.secret ?

1

Рис. 12.3. Запрос

Ві ' 4 —■«Ml Т* ]

1 Для защиты папки от несанкционированных изменений вап необходимо выбрвгь сертификат 
1 администратора.

Наименование Ета? Серийный номер
cSts abs2 dhsilabs2$gmai com E33404F IB 1D9CF89
Денис Колисниченко dhsdabsf^mai com E7910S05DF3484BC

Выберите крипто провайдер* OpenSSL Отмена Применить

Рис. 12.4. Выбор администратора папки
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Важно! Каждый раз, как вам понадобится зашифрованная папка, 
нужно включать ее через кнопку Enable. Если папка не включена и в 
нее добавить файлы, они будут не зашифрованы!

На этом все. Но хотелось бы еще раз обратить ваше внимание на сервер. 
В качестве сервера может выступать обычный компьютер под управлени­
ем Windows. Вот только не забывайте о количестве одновременно работа­
ющих с сетевой папкой пользователей. Это количество ограничивает сама 
Windows, и если пользователей много, вероятнее всего, придется купить 
Windows Server. И еще: на сервер, как уже отмечалось, не нужно устанавли­
вать программу, иначе процесс шифрования не будет проходить корректно.

*
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13.1. Программа Folder Lock
13.1.1. Возможности программы

Основные возможности программы Folder Lock следующие:

• AES-шифрование, длина ключа 256 бит.

• Сокрытие файлов и папок.

• Шифрование файлов (посредством создания виртуальных дисков -  сей­
фов) «на лету».

• Резервное копирование онлайн.

• Создание защищенных USB/CD/DVD-дисков.

• Шифрование вложений электронной почты.

• Создание зашифрованных «бумажников», хранящих информацию о
кредитных картах, счетах и т.д.

Как видите, возможностей у программы вполне достаточно, особенно для 
персонального использования.

13.1.2. Использование программы

Теперь посмотрим на программу в работе. При первом запуске программа 
просит установить мастер-пароль, который используется для аутентифи­
кации пользователя в программе (рис. 13.1). Представьте такую ситуацию:

f
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Lock Files 

Encrypt Files 

Secure Backup 

Protect USB/CD 

Make Wallets

Set Master Password

T /ре a •'ve*- password and ckfc OK

v  *

Master Password ts programs man 
passvtooi дглпд admmstrafcve 
povieges to access a8 features

Ask Master Password for ’Lock File» only
{Applied only after enterog '-'sster Password.)

Рис. 13.1. Установка мастер-пароля при первом запуске

вы скрыли файлы, а кто-то другой запустил программу, просмотрел, какие 
файлы скрыты, и получил к ним доступ. Согласитесь, не очень хорошо. А 
вот если программа запрашивает пароль, то у этого «кого-то» уже ничего 
не выйдет -  во всяком случае, до тех пор, пока он не подберет или не узнает 
ваш пароль.

Первым делом посмотрим, как программа скрывает файлы. Перейдите в 
раздел Lock Files, затем либо перетащите файлы (рис. 13.2) и папки в ос­
новную область программы, или же воспользуйтесь кнопкой Add. Как по­
казано на рис. 13.3, программа позволяет скрыть файлы, папки и диски.

Посмотрим, что произойдет, когда мы нажмем кнопку Lock. Я попытался 
скрыть файл C:\Users\Denis\Desktop\cs.zip. Файл исчез из Проводника, 
Total Commander и остальных файловых менеджеров, даже если включено 
отображение скрытых файлов. Кнопка сокрытия файла называется Lock, а 
раздел -  Lock Files. Однако лучше бы эти элементы UI было назвать Hide 
и Hide Files соответственно. Потому что на самом деле программа осущест­
вляет не блокирование доступа к файлу, а просто «прячет» его. Посмотрите 
на рис. 13.4. Я, зная точное имя файла, скопировал его в файл cs2.zip. Файл 
спокойно скопировался, не было никаких ошибок доступа, файл не был за­
шифрован -  он распаковался, как обычно.
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Protect USB/CD 

Make Wallets

lock and hide your files holders 
& dn ves on у our PC n seconds 
Keep diem private ard sa^e

LeernMcre.

Рис. 13.2. Перетащите файл, выделите его и нажмите кнопку Lock

Чж—
Add ▼

Add Rie(s)

Add Fofderfs^ Ѵз.гр 

•% Add Drr/es(s>

Рис. 13.3. Кнопка Add

■1 -amsnrtratcr: Сопг'тв̂ P'on-t — □ X
:\Osers\Oenis\Oesktop>copy cs^iip cs2.zip

1 f i l e ( s )  copied. У

. \Users\Denis\Oesktop>e

Рис. 13.4. Копирование скрытого файла
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Сама по себе функция сокрытия бестолковая и бесполезная. Однако если 
использовать ее вместе с функцией шифрования файлов -  для сокрытия 
созданных программой сейфов, -  тогда эффективность от ее использования 
увеличится.

В разделе Encrypt Files вы можете создать сейфы (Lockers). Сейф -  это 
зашифрованный контейнер, который после монтирования можно исполь­
зовать как обычный диск: шифрование не простое, а прозрачное. Такая же 
техника используется многими другими программами шифрования.

WeilStihwefv's
Folder Lock /  йР

Lock Files

Encrypt Ffles >
Create
Locker

Heip&Supoort

Open
Locker

^  j  Secure Backup 

Q  Protect USB/CD

V  Make Wallets

Click Create Lodter'...

To keep your ftes and *blders encrypted n it

Encrypt *our «nportant fles 
by keepng then r  Lockers wtth 

or-the-f- 256-bit AES encryption

Рис. 13.5. Раздел Encrypt Files

Нажмите кнопку Create Locker, в появившемся окне введите название и 
выберите расположение сейфа (рис. 13.6). Далее нужно ввести пароль для 
доступа к сейфу (рис. 13.7). Следующий шаг -  выбор файловой системы 
и размера сейфа (рис. 13.8). Размер сейфа -  динамический, но вы можете 
задать максимальный его предел. Это позволяет экономить дисковое про­
странство, если вы не используете сейф «под завязку».

После этого вы увидите окно UAC (если он включен), в котором нужно бу­
дет нажать Yes, далее будет отображено окно с информацией о созданном 
сейфе. В нем нужно нажать кнопку Finish, после чего будет открыто окно 
Проводника, отображающее подмонтированный контейнер (носитель).

*
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Why?
Before you сап encrypt vour fles you need to create a Locker

*

Where?
En*er the name and path of the Locker you ant to create: 

Locker Name: LockerOl

Create In: с '-Users' Denis ,Documents

Stê : 1/5 Next Cancel

Рис. 13.6. Название и расположение сейфа

Locker Password?
In order to create a Locker please set and confirm a strong password for the Locker t*~c

Set Locker Password: 

Confirm Password: 

Pass? ord Strength.

Piease ensure the password ou choose s  easy for , ou to remer**ber but hard to guess for others

Step: 2/5 Bade

Рис. 13.7. Пароль для доступа к сейфу

Вернитесь в раздел Encrypt Files и выделите созданный сейф (рис. 13.9). 
Кнопка Open Locker позволяет открыть закрытый сейф, Close Locker -  за­
крыть открытый, кнопка Edit Options вызывает меню, в котором находятся 
команды удаления/копирования/ переименования/изменения пароля сей­
фа. Кнопка Backup Online позволяет выполнить резервное копирование 
сейфа, причем не куда-нибудь, а в облако (рис. 13.10). Но сначала вам пред­
стоит создать учетную запись Secure Backup Account, после чего вы полу-

• ...................  ш
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Please choose a Locker Type you ant to create:

Choose Type: Basic (NTFS]

Mease choose a maximum size to accomodate any future file additions: 

Choose Size:

Required free space: 13.0 MB approx.

Available free space: 48Л  GB

Custom

*
Step: 3/5 Bade Cancel

Рис. 13.8. Файловая система и размер сейфа

чите до 2 ТБ дискового пространства, а ваши сейфы будут автоматически 
синхронизироваться с онлайн-хранилищем, что особенно полезно, если вам 
нужно работать с одним и тем же сейфом на разных компьютерах.

ч л *
Create
Locker

Lockers

.
О

Open
Locker

LockerGl
С- Users'Def'-s Lock
S «: 6.1MB

Edt 
Options ▼

Format* NTFS 
Max See: 20.0 MB

Close
Locker

Backup
Locker

Status

Gpen»tZ:\

Рис. 13.9. Операции над сейфом

Ничто не бывает просто так. С расценками за хранение ваших сейфов мож­
но ознакомиться по адресу https://secure.newsoftwares.net/signup?id=en. За
2 Тб придется выложить 400$ в месяц. 500 Гб обойдется в месяц 100$. Если 
честно, то это очень дорого. За 50-60$ можно арендовать целый VPS с 500 
Гб «на борту», который вы сможете использовать как хранилище для ваших 
сейфов и даже создать на нем свой сайт.

Однако сама функция реализована довольно бредово. Допустим, вы созда­
ли сейф на 50 Гб. Сделали его резервную копию онлайн. Потом изменили в

ш -

https://secure.newsoftwares.net/signup?id=en
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^  Lock Files
Folder Lock offers end-to-end encrypt on rtal-t me syncing and automatic backup of ti es you encrypt in Lodcers 
using Encrypt Files feature

Encrypt Files

Secure Backup >

Protect USB/CD

V Make Wallets
Existing User?
Please login to access data kept m your Lockers onlme.

New User?
Please Stgnup tc с eate a new Secure 
Backup account.

Enter User ID:

Signup:
Create an account and *eep your encrypted 
files you keep in Lockers backed up

Account Password: Enjoy free rrontly trials of our backup service 
~pto 100 G6s) when you subscribe

Backup Si Restore your Lodcers 
airtamaticw to online storage 

Fies * e encrypted at both ends. Login Signup

Рис. 13.10. Создание Secure Backup Account

нем один файл. И вам придется опять «заливать» в Сеть все 50 Гб. Согласи­
тесь, не очень рационально.

13.2. Eraser: удаление информации без 
возможности восстановления
Когда вы удаляете файл, он на самом деле не удаляется с жесткого диска. 
Просто запись о файле удаляется из таблицы размещения файлов (не го­
воря уже о том, что есть копия этой таблицы, -  по ней и производится вос­
становление удаленных фалов). Несмотря на то, что файл якобы удален, все 
данные, содержащиеся в нем, физически все еще находятся на жестком дис­
ке. Система перезапишет их только тогда, когда ей понадобится дисковое 
пространство, которое раньше занимал файл. Учитывая огромную емкость 
современных жестких дисков, может пройти несколько месяцев с момента 
удаления файла, а данные все еще будут на жестком диске, и их можно бу­
дет восстановить.

Вообще-то, как подмечено из моей практики, при удалении файлов работа­
ет закон Мерфи, он же закон подлости. Когда вы случайно удаляете важный 
файл, его зачастую нельзя восстановить или удается восстановить только 
частично, однако не все файлы можно прочитать при частичном восстанов-

f
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лении. Видите ли, системе срочно понадобилось место, которое раньше за­
нимал важный для вас файл.

Когда же вам нужно удалить компрометирующие вас файлы, физически 
они могут все еще находиться на жестком диске и свободно могут быть вос­
становлены, но вам этого не нужно. Вам нужно, чтобы они были удалены 
как можно быстрее и чтобы никто больше не смог их прочитать.

Существуют программы безопасного удаления файлов. Перед удалением 
файла такие программы вычисляют все блоки жесткого диска, занимаемые 
файлом. После удаления записи о файле из таблицы размещения все бло­
ки данных файла перезаписываются случайной информацией или просто 
нулями, то есть происходит физическое удаление данных с жесткого диска.

Существует много программ подобного рода, но я остановил свой выбор на 
программе Eraser, скачать которую можно абсолютно бесплатно с сайта раз­
работчика: h ttp ://eraser.heid i.ie /. Почему именно эта программа? Да пото­
му что она, в отличие от некоторых других, нормально работает с Windows 
10 и Windows Server 2012.

Разобраться с использованием программы очень просто -  с этой програм­
мой вы справитесь и без моих комментариев. Единственное, что нужно 
отметить: программа требует .NET Framework, поэтому перед установкой 
программы нужно скачать и установить эту платформу. Благо она доступна 
бесплатно и ее можно скачать с сайта Microsoft.

*
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14.1. Необходимые приложения

В главе 4 было показано, как защитить электронную почту на вашем ком­
пьютере. Теперь мы рассмотрим защиту электронной почты на смартфоне.

Стандартные почтовые клиенты, установленные по умолчанию, не поддер­
живают шифрование почты и электронную цифровую подпись (ЭЦП). Для 
работы с ЭЦП и для шифрования/расшифровки сообщений электронной 
почты необходимо установить следующие приложения (приложения бес­
платные и устанавливаются из PlayMarket, права root для работы этих при­
ложений не нужны):

• MailDroid -  собственно, сам почтовый клиент. Ссылка на Play Market:
https://play.google.com/store/apps/details?id=com.maildroid

• Crypto Plugin -  плагин, поддерживающий работу с сертификатами.
Ссылка: https://play.google.com/store/apps/details?id=com.flipdog.
crypto.plugin

Примечание. Нам не нужны Pro-версии программных продуктов, до­
статочно обычных (бесплатных).

Перед настройкой шифрования в Android нужно экспортировать ваши 
ключи и ключи всех, с кем вы планируете обмениваться корреспонденцией, 
и загрузить на SD-карточку (или во внутреннюю память) вашего устрой­
ства. Управление ключами было рассмотрено в главе 4.

14.2. Настройка Crypto Plugin

Первым делом нужно настроить плагин Crypto Plugin. Перейдите на вклад­
ку S/MIME (рис. 14.1) и выберите команду Import Certificate (рис. 14.2).

?
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- В  ^  I  І І  13-27

(ф і Crypto Plugin Q* *

-  ш Ъ  A  dm 13:27

<(51 Crypto Plugin c \  I

PGP KF Import Perlificate ■
Import PGP Keys

Search on PGP servers

Settings

Logging

Help

About

Рис. 14.1. Вкладка S/MIME Рис. 14.2. Выберите команду
Import Certificate

Первым делом нужно импортировать корневой сертификат. Его файл на­
зывается Root Certificate (рис. 14.3).

ѵ dhstlabs^gmail com 

Horae Share view

Desktop dhsiiabs& gm ail.com  dhs labs - grr.a«l com

x l
©

t  Quick accK J 

■  Desktop 

Downloads 

Documents 

P ctu res 

J?  Music 

ф  v deos

<Sb CneCnve

This PC

N ame

dhsiiabs3gm ail com  cer 

dhs iabsfgm ail.com .id  

&  dhsiiabs& groail.com jpg 

1 dhs labs^gm a I com  pfx 
dhs absi5gm ail.com  p*d 

dhsiiabsggm ail com.pr?vateKe> pem  

dhs labi^gmail.com.pufcticKey pem  

Root Certificate cer

Рис. 14.3. Содержимое каталога с сертификатами
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Выберите файловый менеджер, который вам удобно использовать, чтобы 
указать путь к сертификату. Далее нужно перейти к каталогу, в который вы 
поместили выбрать Root Certificate.cer (рис. 14.4). Программа спросит, как 
открыть файл. Нужно выбрать «Standard».

- И  ▼  л \  U  13:28

Выбрать путь

/storage/sdcardO...
ansnaDS(Q jgm au.co
m.cer
dhsilabs@gmail со 
m.id
dhsilabs@gmail.co 
m jpg
dhsilabs@gmaiLco
m.pfx
dhsilabs@gmail.co
m.pid
dhsilabs@gmail.co
m.privateKey.pem
dhsilabs@gmail.co
m.publicKey.pem

Root Certificate cer 

Отмена

-  S3 if ! a  13:28

< & } Crypto Plugin Q,

PGP KEYS S/MiME

support(dcybersafesoft com 
25 окт 2013-23 окт 2023

Рис. 14.4. Открытие сертификата Рис. 14.5. Корневой сертификат
импортирован

Импортированный сертификат появится в списке сертификатов (рис. 14.5). 
Далее операцию импорта нужно повторить для вашего личного сертифика­
та (.pfx) и сертификатов всех, с кем вы планируете обмениваться зашифро­
ванными сообщениями и ЭЦП (рис. 14.6). При импорте личного сертифи­
ката будет запрошен пароль (рис. 14.7). Обратите внимание: ваш личный 
сертификат помечен в списке как PRIVATE.

После импорта сертификатов можно приступить к обмену зашифрованны­
ми/подписанными сообщениями.

Ш
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zhukov(S)dorf ru
15 мая 2014-15  мая 2015

f a s s -p h ra s e  

Show password

Рис. 14.6. Импортированы все 
сертификаты

Рис. 14.7. Пароль при импорте лич­
ного (приватного) сертификата

14.3. Настройка MailDroid
Перед тем как начать обмен зашифрованными сообщениями, необходимо 
проверить некоторые настройки. Откройте экран настроек. Перейдите в 
раздел Encryption Plugin. Убедитесь, что выбран режим шифрования S /  
MIME и включен переключатель Allow MailDroid to decide (рис. 14.8).

При создании нового сообщения в MailDroid вы можете подписать и зашиф­
ровать его. Для этого, если нужно только подписать, включите переключа­
тель Sign (рис. 14.9). Если нужно не только подписать, но и зашифровать 
сообщение, тогда включите еще и переключатель Encrypt. При подписании 
сообщения нужно выбрать, какой сертификат будет использоваться. Выбор 
сертификата происходит в области SIGNERS. Скорее всего, у вас будет все­
го один сертификат (см. рис. 14.9).
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а _______________  - і і  .л и  13 23

MailDroid

S/MIME

Allow MailDroid to decide

We ii use sending account email to choose 
the signing key.

Use what I specify

Рис. 14.8. Режим шифрования

При шифровании письма сертификаты всех получателей программа до­
бавляет автоматически (если, конечно, вы их импортировали с помощью 
Crypto Plugin). Я выбрал двух получателей. Программа автоматически до­
бавила их сертификаты в список (рис. 14.10). Также программа выполняет 
проверку сертификатов получателей: обратите внимание на результат про­
верки сертификата -  CERTIFICATE IS ОК.

Теперь рассмотрим работу с зашифрованными и подписанными сообще­
ниями. Когда вам придет зашифрованное сообщение, оно будет отмечено 
значком замка. Откройте зашифрованное сообщение. Программа сообщит, 
что оно зашифровано (Encrypted). Нажмите ссылку Click для расшифров­
ки сообщения (рис. 14.11). Введите пароль вашего сертификата (рис. 14.12).

dhsilabs@gmail.com
\<О Щ  Сс/Всс

Тема

SIGNERS:

dhsilabspgmail.com 
CN=CyberSoft CA,0=CyberSoft LLC.,C 
9В-.ЗСЛ 5:7C:8D:2E:$3:5E:8A:94:63 33 4
C E R T IF IC A T E  IS  O K

S/MIME Encrypt + Sign 7

® >  !

й ц У * е и Г ш Щ 3 X

ф ы в а п р О л Д ж Э

О  я ч с м и т ь 6 Ю в

?123 @  $ Готово

Рис. 14.9. Электронная подпись 
письма и выбор сертификата

?

mailto:dhsilabs@gmail.com
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dhsilabs@5gmail.com 
CN=CyberSoft CA,0=CyberSoft LLC.,C 
9B3C15:7C:8D:2E:93 5Б’8А:94:63‘33
CERTIFICATE IS OK

filatovCG5dorf.ru
CN=CyberSoft CA,0=CyberSoft LLC ,C 
C4:BC:F3:7F:B2:23:42:01:AA:F5:2F:54
CERTIFICATE \S OK

zhukov@dorf.ru
CN=CyberSoft CA,0=CyberSoft LLC.,С 
C6:9C 67.C1:9D:29.14:BC:CA:49 45.85
CERTIFICATE IS OK

S/MIME уг Encrypt
I л

/ Sign ?

® 5

q w е г t IH І І  о p

a s d f gIBS| | |
z х с v b n m «

?123 @  £ Готово

Рис. 14.10. Сертификаты получателей

Если пароль введен правильно, сообщение будет расшифровано.

14.4. После установки MailDroid

После установки и настройки MailDroid нужно отключить стандартный 
почтовый клиент Gmail, чтобы не получать уведомления о новой почте из 
двух программ. Для этого выполните следующие действия:

• Откройте окно настроек Android (Настройки).

^  Выберите Приложения.

Ф

(Т)

mailto:dhsilabs@5gmail.com
mailto:zhukov@dorf.ru
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Кому Денис Колисниченко 16 марта

Evgeniy Zhukov
тест шифр

Encrypted. І; to decode

г п 
 ̂ L. J

Рис. 14.11. Нажмите Click для расшифровки

• Перейдите на вкладку Все.

• Выберите Gmail.

• Нажмите кнопку Остановить.

• Нажмите кнопку Отключить.
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Evgeniy Zhukov
і *¥і Ш і д е і ф :

1 сш^рга

ftecrypting...

dhsilabs@gmail com

I  f 'ass-phrase

Show password

OK

Рис. 14.12. Введите пароль сертификата



Защита личной информации



Глава 15

Защита важных документов с 
помощью криптоконтейнера
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15.1. Зачем нужно защищать данные на 
And roid - у строй стве

Современный мобильный телефон уже давно является небольшим персо­
нальным компьютером, и самое главное в нем -  даже не возможность запу­
ска различных приложений, а то, что на нем хранятся персональные данные 
пользователя. Фотографии, различные документы, номера кредитных кар­
точек и другая платежная информация. О том, как защитить эти данные, мы 
и поговорим в этой главе.

15.1.1. Способы защиты данных
Как мы будем защищать их? Есть несколько возможных подходов, напри­
мер, запрет запуска определенных приложений, сокрытие файлов и папок с 
данными, а также шифрование, причем можно зашифровать как отдельные 
файлы, так и все устройство. Вы же можете использовать любой из этих 
способов или даже все вместе.

15.1.2. От кого защищаем данные?
Также нужно разобраться, от кого или от чего мы будем защищать наши 
данные. Все угрозы можно разделить на две большие группы: внешние и 
внутренние. К внешним угрозам относятся различные недоброжелательные 
сайты и вредоносные программы, которые могут передать третьей сторо­
не ваши персональные данные, изменить или уничтожить их. С внешними 
угрозами как-никак, но справляются антивирусы, которые вы можете уста­
новить самостоятельно. Также к внешним угрозам можно отнести возмож­
ность перехвата данных по сети, особенно когда вы подключаетесь через 
публичную Wi-Fi сеть (аэропорта, отеля, библиотеки, кафе и т.д.), которую 
вы не контролируете. Ваши пароли и финансовая информация (хотя она
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часто шифруется, ни ьсе же) М ш у  і «у п л ы л ь » третьей сіирине. Учиіьіьгія, 
что мобильные телефоны передают данные через сеть оператора, то пере­
хват таких данных на отрезке телефон-оператор маловероятен (разве что 
их может перехватить сам оператор), а большинство случаев краж переда­
ваемой информации происходит на отрезке телефон-WiFi. Помочь в этой 
ситуации может организация VPN и туннелирования. Кстати, перехват тра­
фика оператором тогда вам тоже не страшен. О том, как это реализовать, мы 
поговорим в главе 18.
А в этой главе мы поговорим исключительно о внутренних угрозах. На­
пример, представим, что ваш телефон попал в руки злоумышленнику. Как 
именно он попал в руки третьего лица - не важно. Вы могли забыть его в 
офисе, а ваши коллеги шутки ради или из других побуждений могли про­
смотреть ваши фотографии или прочитать документы. Вы могли потерять 
телефон, у вас могли его украсть и т.д.
Представим, что некто держит в руках ваш телефон. Первое, что становится 
на защите ваших данных, -  это графический пароль. Если он у вас отклю­
чен, самое время его включить. Дополнительная защита никогда не поме­
шает. Если пароль отключен, злоумышленнику достаточно провести паль­
цем по экрану в указанном направлении, и блокировка будет снята.
Однако графический пароль не панацея. Если у злоумышленника есть чуть 
больше времени или определенные навыки, такой пароль можно легко 
обойти. Да и никто не мешает извлечь карту памяти из телефона и прочи­
тать ее на компьютере или своем телефоне. Чтобы извлечь карту памяти, 
никакой пароль не нужен.
А вот если данные на карте памяти будут зашифрованы, прочитать уже ни­
чего не получится. Шифрование -  самый надежный способ защиты ваших 
личных данных.
Если же шифрование вам не нужно, вам могут пригодиться и другие спо­
собы защиты, например, запрет запуска определенных приложений и со­
крытие папок из галереи. Элементарно: на вашем планшете может быть 
установлено приложение ES Проводник или любой другой файловый ме­
неджер. Ваш ребенок взял планшет, чтобы поиграть в какую-то игрушку, 
и случайно запустил файловый менеджер. Что он может наделать дальше
-  предсказать сложно. Играючи можно удалить все важные файлы без вся­
кого злого умысла. Вторая ситуация -  ваш не очень честный коллега попро­
сил телефон просто позвонить. На время звонка он отошел, чтобы никто не 
слышал, о чем он говорит. Как скрыть папки и файлы (например, некоторые 
документы, фотографии), которые не должны видеть посторонние в таких 
ситуациях? Ведь никто ему не помешает взять и просмотреть те же фото-

? ШВ
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графии. Даже если в них нет ничего конфиденциального, согласитесь, не­
приятно, когда кто-то без вашего ведома их просматривает.

15.1.3. Блокировка запуска приложения и запрет просмотра галереи
Самая надежная защита ваших личных данных -  это шифрование. Однако 
если вам нужно только ограничить запуск определенных приложений или 
просто скрыть некоторые папки из галереи, вам подойдут приложения Арр 
Lock и Gallery Excluder. Первое приложение позволяет защитить паролем 
запуск определенных приложений (помните, что Messenger, то есть прило­
жение, работающее с вашими SMS, -  это тоже приложение), а второе -  ис­
ключить из галереи папки, которые не должны просматривать посторонние 
люди.
Такая защита не очень надежная. При желании ее можно обойти, особенно 
защиту Gallery Excluder. Но если вам нужно просто запретить вашему ре­
бенку просматривать некоторые фотографии или же запускать определен­
ные приложения, можно воспользоваться и такой защитой.
Использовать оба приложения очень просто. В первом случае в список нуж­
но добавить приложения, при попытке запуска которых нужно будет вво­
дить пароль. Если пароль правильный, приложение запустится. Во втором 
случае в список исключений нужно добавить папки, которые не будут вид­
ны в приложении Gallery.
Но вся проблема в том, что иногда при запуске приложения, защищенного 
AppLock, оно успевает открыться до того, как Арр Lock заблокирует его за­
пуск. Другими словами, некто может успеть прочитать ваши SMS или по­
чту (хотя бы частично) до того, как появится окно ввода пароля. Об этой 
особенности приложения вы должны знать. Я с ней столкнулся лично, по­
этому я не рекомендую Арр Lock для защиты серьезных секретных данных. 
К тому же никто не мешает извлечь карту памяти и прочитать эти данные 
напрямую без запуска приложения.
Вторая программа скрывает папки из списка в приложении Gallery. Пробле­
ма в том, что эти папки без проблем просматриваются другими файловыми 
менеджерами, тем же ES Проводник. То есть защиты данных не осущест­
вляется как таковой. Я уже молчу про извлечение SD-карты. Если все-таки 
вы хотите воспользоваться Gallery Excluder, можете скачать АРК-файл это­
го приложения по адресу:
http://4pda.ru/forum/index.php?showtopic=236864&st=20

На Google Play этого приложения нет.

http://4pda.ru/forum/index.php?showtopic=236864&st=20
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В предыдущей главе было показано, как защитить вашу электронную почту. 
В этой главе мы поговорим о защите других ваших данных, например, до­
кументов, с которыми вы работаете.
Иногда нужно защитить данные определенного приложения. Не все прило­
жения сохраняют обрабатываемые данные в виде отдельных файлов. Неко­
торые приложения хранят обрабатываемые данные в каталоге приложения. 
В этом случае вам понадобятся права root. Вы можете смонтировать крип­
токонтейнер к папке приложения. Тогда все попадающие в него данные 
будут автоматически зашифровываться. Аналогично можно зашифровать 
папку /DCIM, и тогда все создаваемые фотографии будут автоматически 
зашифровываться.

15.2. Шифрование всего устройства
Начиная с Android 4.2, вы можете зашифровать все устройство средства­
ми самой операционной системы Android. При этом вам не нужно покупать 
или устанавливать какие-либо дополнительные приложения. Все осущест­
вляется средствами самой операционной системы, причем доступ к Интер­
нету для этого не нужен. Вы можете зашифровать данные в любой момент, 
когда посчитаете это целесообразным.
Работает шифрование так: после включения шифрования все данные на 
устройстве и на карте памяти будут зашифрованы. Конечно, если кто-то 
разблокирует ваше устройство, он все равно получит доступ к данным, од­
нако это спасет ваши данные, если кто-то попытается украсть карту памяти 
или прочитать данные без включения смартфона с его внутренней памяти. 
У него ничего не выйдет, так как данные будут зашифрованы.
При включении смартфона вам нужно будет вводить пароль, позволяющий 
расшифровать данные. Без ввода пароля смартфон дальше не загрузится. 
Это не просто пин-код, это ключ, которым зашифрованы ваши данные.
О шифровании устройства вы должны знать следующие вещи:

Шифрование возможно только в одном направлении. После шиф­
рования расшифровать устройство уже будет нельзя. Можно толь­
ко сбросить его до заводских настроек, но в этом случае вы потеря­
ете все данные.

• Шифрование всего устройства замедляет работу смартфона. В 
принципе, в эру 8-ядерных процессоров и при объеме оперативной 
памяти от 1 Гб это не доставит вам хлопот. На более слабых устрой­
ствах «торможение» будет ощутимым.



Защита личной информации

• Шифрование устройства не спасет ваши данные от случая, если 
кто-то попросил ваш смартфон, чтобы просмотреть, а сам в этот мо­
мент или установит троян, или просто вручную отправит некото­
рые интересующие его данные на свой телефон. От таких случаев 
позволяет защититься только криптоконтейнер: ведь для доступа к 
данным внутри контейнера нужно будет ввести еще один пароль, 
который злоумышленник не знает.

Если вы хотите зашифровать все устройство, перейдите в Настройки, Без­
опасность, затем нажмите кнопку Зашифровать телефон (или Зашифро­
вать планшет) в разделе Шифрование. Далее следуйте инструкциям.

Примечание. Шифрование невозможно осуществить, пока вы не на­
строите PIN-код. Для этого перейдите в Настройки, Шифрование, 
выберите Блокировка экрана, нажмите PIN-код или Пароль.

15.3. Выбор Android-приложения для 
работы с криптоконтейнерами

Что такое криптоконтейнеры, вы уже знаете. В этой главе мы рассмотрим 
два приложения для работы с криптоконтейнерами в Android. На данный 
момент в Google Play доступны следующие программы для шифрования:

• LUKS Manager;
• EDS Lite;
• Cryptonite;

• CyberSafe Mobile.
Первая программа -  LUKS Manager. Является старейшей программой 
шифрования файлов в Android. Программа использует алгоритм шифро­
вания AES, а само шифрование происходит «на лету». При этом поддержи­
ваются файловые системы ЕХТ2/4 и FAT32. Размер зашифрованного кон­
тейнера не ограничивается (разве что только размером памяти телефона).
К преимуществам программы можно отнести шифрование «на лету» и про­
стоту использования (работа с зашифрованными контейнерами осущест­
вляется как с обычными папками).
К недостаткам можно отнести тот факт, что программа требует прав root для 
своей работы. Также программа не поддерживает контейнеры TrueCrypt, 
которые стали сейчас практически стандартом де-факто. Очень удобно 
было бы создать на компьютере зашифрованный контейнер, поместить его



ГЛАВА 15. Защита важных документов с помощью криптоконтейнера

на флешку, а заіем при необходимости -  на мобильный телефон, где можно 
было бы работать с ним как с обычной папкой.
Вторая программа, EDS Lite, хоть и молодая, но очень перспективная. 
Во-первых, для ее работы не нужны права root, что очень важно для мно­
гих пользователей. Во-вторых, программа поддерживает контейнеры 
TrueCrypt, а как мы знаем, программа TrueCrypt сейчас работает на всех 
основных настольных платформах.
Но программа не идеальна. Шифрование осуществляется не «на лету» и 
с зашифрованным контейнером нельзя работать как с обычной папкой. 
Однако есть встроенный файловый менеджер, который поддерживает все 
операции над файлами. Например, вы можете создать зашифрованный кон­
тейнер в EDS Lite или в TrueCrypt, открыть его во встроенном файловом 
менеджере программы и скопировать в него все файлы, которые нужно за­
шифровать. Не очень удобно (нельзя использовать сторонние файловые 
менеджеры вроде ES Проводник), но работать можно. Плохо, что осталь­
ные программы не поддерживают эти контейнеры. Например, вы создаете 
документ в текстовом редакторе, и чтобы он был зашифрован, вам нужно 
явно поместить его в контейнер. Аналогично, чтобы прочитать его, его нуж­
но явно скопировать на карту памяти. Шифрования/дешифрования «на 
лету» очень не хватает этой программе. Зато поддерживаются два алгорит­
ма шифрования -  AES 256 и SHA-512.
Программа Cryptonite довольно молода и находится на стадии тестирова­
ния. Использовать ее на практике я бы пока не стал, зато она будет поддер­
живать облачные диски, что очень немаловажно сейчас, когда пошла мода 
на облачные технологии. Существенный недостаток этой программы -  то, 
что она требует от ядра Android поддержки Kernel FUSE, а такая поддержка 
есть не в каждом телефоне.
Приложение CyberSafe Mobile существенно превосходит по функционалу 
EDS Lite, но обо всем по порядку. Конек приложения -  это даже не сами 
криптоконтейнеры, а возможность их синхронизации с Google Drive, что 
позволяет работать с одним и тем же набором данных на разных устрой­
ствах. Подробно о шифровании облака этим приложением мы поговорим в 
главе 12, пока не будем на этом останавливаться.
Само приложение не требует для своей работы прав root, но до того мо­
мента, как вы не надумаете подмонтировать контейнер к какой-то папке. 
Помните, я говорил о возможности подмонтировать сейф к папке DCIM 
или папке приложения? Это возможно осуществить средствами CyberSafe 
Mobile, но вам понадобятся права root.

*
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Кроме этого приложение позволяет обмениваться зашифрованными фай­
лами с другими пользователями и позволяет шифровать произвольные 
папки на Google Drive. Впрочем, для каждой бочки меда можно найти 
ложку дегтя. Приложение платное. А его бесплатная версия ограничивает 
максимальную длину пароля всего в 2 символа, что, сами понимаете, очень 
мало. С другой стороны, приложение стоит совсем недорого (дешевле 3$) 
и оно ограничивает пароль не при открытии контейнера, а только при соз­
дании. То есть если вам нужно использовать приложение с одним и тем же 
набором данных на разных устройствах, то вы можете создать контейнер на 
одном устройстве и скопировать его на другое, а программу купить только 
на одном устройстве (на котором будете создавать контейнер).
Второй недостаток этого приложения -  поддержка только собственного 
формата контейнера. Приложение не поддерживает формат TrueCrypt.
Какое приложение выбрать? Ответ прост. Если вы на персональном ком­
пьютере используете TrueCrypt, то выбор очевиден -  EDS Lite. Если вы 
хотите обеспечить шифрование облака, то, судя по всему, на компьютере 
придется перейти на CyberSafe.

При первом запуске программа попросит установить мастер-пароль (рис. 
15.1). Мастер-пароль препятствует доступу к программе, если смартфон по­
пал в чужие руки. В дальнейшем ввод мастер-пароля может потребоваться

£

[Пароль

торите пароль

Рис. 15.1. Ввод мастер-пароля

t
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или после перезапуска устройства (когда программа запускается впервые 
после перезагрузки устройства), или после долгого периода неактивности.
В верхнем правом углу находятся две кнопки: первая используется для соз­
дания нового контейнера (рис. 15.2), вторая -  для открытия существующе­
го. Рассмотрим сначала процесс создания сейфа -  именно так в терминоло­
гии программы называется контейнер.
Первым делом нужно нажать кнопку Путь к сейфу и выбрать каталог, в 
котором будет храниться сейф, а также ввести имя файла сейфа (рис. 15.3). 
Настоятельно рекомендуется размещать сейфы на SD-карте для экономии 
основной памяти устройства.

-з * ▼  лі J  74% І  14:15

Создать новый сейф

*  ▼ лі\ 4  74% Ш  1416

Менеджер файлов

Путь к сейфу
!_________

Размер сейфа

5

ВЫБРАТЬ ПУТЬ

Пароль сейфа

Надёжность арояя

Алгоритм шифрования 
AES

Заполнить свободное пространство 
случайными данными Большая г~|
надежность, но занимает много 
времени при большом размере сейфа

ОК

Рис. 15.2. Создание сейфа

ть' ^lorac^e/sdcardO

В

ЕЭ estrongs

500

ВЫБРАТЬ

1 2 3 4 5 6 7 8 9 0

@ # $ % & •І Н І
«\« Щ Щ .

• 4 1 9 4ЕМ

АБВ _  / X . Готово

Рис. 15.3. Выбор имени файла

Далее нужно ввести размер сейфа (параметр Размер сейфа). По умолча­
нию размер сейфа равен 5 Мб, но в большинстве случаев этого будет мало
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Пршрамма никак не ограничивает размер сейфа и, по сути, размер сейфа 
ограничен только свободным пространством на вашем устройстве.
Параметр Пароль сейфа позволяет задать пароль контейнера. Пароль дол­
жен содержать цифры и буквы, состоять из символов разного регистра, со­
держать символы пунктуации, не содержать имена близких и клички жи­
вотных, номера телефонов и другую всем известную о вас информацию.
Для большей секретности сейф может быть заполнен случайными данны­
ми. Для этого нужно включить параметр Заполнить свободное простран­
ство случайными данными.

Для создания сейфа нажмите кнопку ОК. Процесс создания криптоконтей­
нера, если отключено заполнение свободного пространства, занимает не­
много времени. Примерно две-три минуты для сейфа размером 1 Гб. Время 
создания сейфа зависит от производительности вашего устройства.

bbbm
аде ссса«30/5Ьігю 

«гмер Ь5 Мз

Путь. /

Нет файлов

Рис. 15.4. Список сейфов Рис. 15.5. Список файлов в контейнере
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При открытии сейфа нужно всего лишь выбрать имя файла сейфа. Про­
грамма не регистрирует каких-либо расширений для файлов контейнеров 
из соображений секретности, поэтому только вы знаете, как называется ваш 
сейф. Он может называться и foto.jpg. При попытке открыть файл, отлича­
ющийся от контейнера, вы увидите сообщение об ошибке.
Все созданные и добавленные сейфы добавляются в список сейфов в разде­
ле Сейф (рис. 15.4). На рис. 15.4 изображено два сейфа, оба из них закрыты. 
Один из сейфов мы создали, а другой -  добавили в список. Обратите вни­
мание: что в списке находятся не все сейфы, имеющиеся на устройстве, а 
только добавленные вами или созданные с момента последней переустанов­
ки программы. При переустановке программы список сейфов очищается, 
однако файлы сейфов, даже добавленные в список, не удаляются.
Чтобы открыть сейф, нужно или коснуться его названия, или вызвать кон­
текстное меню (длинное касание) и выбрать команду Открыть. Появится 
окно ввода пароля сейфа. Нужно ввести пароль, указанный при его созда­
нии. Далее программа отобразит список файлов, хранящихся в сейфе. Для 
нового сейфа данный список будет пуст (рис. 15.5).
Добавить файлы в сейф можно как с помощью стороннего файлового ме­
неджера, так и с помощью файлового менеджера, встроенного в программу. 
Вот как добавить файлы в сейф с использованием стандартного файлового 
менеджера:

• Откройте боковое меню и выберите команду Файловый менеджер.

• Выберите, где находятся файлы, которые нужно поместить в сейф,
-  на устройстве или на карте памяти (рис. 15.6). Также обратите 
внимание, что программа поддерживает работу с сетевыми папками 
(общие папки Windows).

• Перейдите в папку и выделите файлы, которые нужно добавить в 
файл. Выделение файлов производится путем касания миниатюры 
файла.

• Вызовите контекстное меню, выполнив длинное касание выделе­
ния (коснитесь пальцем выделения и ждите, пока появится меню), 
рис. 15.7.

• Выберите команду Копировать или Вырезать -  в зависимости от 
того, что нужно сделать, скопировать или переместить файлы в 
сейф.

• Используя боковое меню, перейдите в раздел Сейф.

* С И
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Открой есйф, и киіорый нужно скопировать/переместить выде­
ленные файлы.

• Нажмите кнопку Вставить, чтобы вставить в сейф выделенные файлы 
(рис. 15.8).

Начнется процесс конирования/перемещения файлов. Ход операции ото­
бражается в области уведомлений, когда файлы будут скопированы, вы 
увидите соответствующее уведомление в области уведомлений.

72° ■ 14 20

ЕЕ CyberSafe Mobile

Сетевые папки

,.ІІ .til 71% ■ 14:20

D Устройство

Внутренняя карта 
памяти

Новый)

|ѵ ? І Выбрать всё

снять выделение 

| j |  Колировать 

Вырезать 

^  Вставить 

^  удалить

Удалить файлы с перезаписью 

0 Свойства

м»
Сортировка

Рис. 15.6. Файловый менеджер Рис. 15.7. Операции над файлами

15.5. Приложение EDS Lite

Когда вы запускаете программу впервые, список контейнеров пуст (рис. 
15.9).

ш
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У  Сохранение...

Я5 Менедж | | ^  Вставить

Сортировка

Нет файлов

Рис. 15.8. Вставка файлов в контейнер

Для создания нового контейнера нажмите кнопку с изображением ключа и 
знака +. На появившейся странице вы сможете ввести параметры контейне­
ра (рис. 15.10), а именно:
• Укажите путь к контейнеру. Лучше создавать контейнеры на внешней

SD-карте. Даже в случае выхода устройства из строя, внешнюю SD- 
карту можно извлечь и прочитать данные. Да и на внешней карте, как 
правило, больше места.

• Пароль контейнера. Недостаток программы -  то, что она допускает ис­
пользование простых паролей. Ради интереса я ввел пароль qwerty, и 
программа «проглотила» его. К тому же нет поля подтверждения паро­
ля, поэтому будьте внимательны при вводе пароля, чтобы не допустить 
ошибку.

• Размер контейнера. Определите максимальный размер, который смо­
жет занимать файл, указанный в первом параметре. На рис. 15.10 соз­
дается контейнер размером 2 Мб. Это значение по умолчанию очень
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файла)

Выбрать путь

Размер контейнера

2 Мб

Пароль контейнера

Алгоритм шифрования

AES

Алгоритм хэширования 
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Заполнить свобдное пространство 
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Рис. 15.9. Список контейнеров пуст Рис. 15.10. Создание контейнера

мало. Такой маленький контейнер можно создать или чтобы научиться 
работать с программой, или если вам нужно хранить в контейнеры тек­
стовые документы -  они не занимают много места. Размер контейнера 
определяйте сами, исходя из своих потребностей. Кому-то и 20 Мб бу­
дет достаточно, а кому-то и 2 Гб -  мало.

Остальные параметры можно оставить без изменения для создания контей­
нера. После создания контейнера вы увидите его в списке контейнеров (рис. 
15.11).
Выберите контейнер. Появится окно ввода пароля. Дальше иллюстрации 
сделать невозможно, поскольку программа блокирует возможность созда­
ния снимков экрана -  нельзя «сфотографировать» ни окно ввода пароля, 
ни содержимое контейнера.
—  •
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Рис. 15.11. Созданный контейнер

Когда контейнер будет открыт, вы увидите двухпанельный файловый ме­
неджер. Используйте его для помещения в контейнер файлов. Они будут 
зашифрованы. Незашифрованные версии файлов на вашей SD-карте нуж­
но удалить (иначе какой смысл в создании контейнера?).
Программа EDS Lite довольно удобная. Да, она не позволяет работать с за­
шифрованными файлами через сторонние файловые менеджеры, но зато не 
требует права root. Да и в отличие от стандартных средств шифрования, по­
зволяет зашифровать только те файлы, которые нужны, а не все устройство 
или не всю SD-карту.

#
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16.1. Приложения для защиты фото и 
видео
Защищать фото и видео можно по-разному. Все зависит от того, какая вам 
нужна защита. Можно, например, создать криптоконтейнер и в спокойной 
обстановке переместить в него отснятый материал (фотографии и видеоро­
лики). Для такой защиты подойдет любое приложение, поддерживающее 
криптоконтейнеры.
Совсем другое дело, когда нужно сразу защищать отснятый материал. Тогда 
вам пригодятся специальные приложения.
По правде говоря, защита фото и видео в Android все равно так или иначе 
связана с криптоконтейнерами. Просто существуют приложения, позволя­
ющие автоматизировать рутинную работу с ними.
В этой главе мы рассмотрим два приложения -  Hide Pictures & Videos 
(Vaulty) и CyberSafe Mobile. Первая подойдет для тех, у кого нет root- 
доступа к устройству, а вторая -  тем, у кого этот доступ есть.

16.2. Приложение Hide Pictures & Videos

В Play Market вы можете найти много приложений для сокрытия фотогра­
фий и видео. Почему выбрано именно это приложение? Потому что, в от­
личие от других программ, это приложение реально работает. Но у него есть 
недостаток -  оно на английском языке. Однако приложение просто в ис­
пользовании, поэтому англоязычный интерфейс нельзя назвать серьезным 
недостатком.
Принцип работы этого приложения прост. Оно создает криптоконтейнер 
где-то на SD-карте, точный путь изменить нельзя, но при желании его мож-
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но хотя бы вычислить. В этот контейнер вы можете переместить уже отсня­
тые фото и видео. Также есть возможность снять фото и видео с записью в 
этот контейнер. Программа не производит каких-либо системных низкоу­
ровневых операций, поэтому права root не нужны.
Посмотрим, как оно работает. При первом запуске приложение отображает 
список своих возможностей (рис. 16.1). Кроме помещения файлов в крип­
токонтейнер оно может выполнить их резервное копирование. Также есть 
встроенный гіросмотрщик и органайзер для фотографий.

■
 welcome to

Vaulty

Ніое Photos & Videos
C ar*"r* у*чіг a 141А ѵааЧу itdJen

I I
Online Backup

Keepyou awd.j jv h c » >  ossOf

image EOnor
tjrph^C: ишриЛ KttiniaijF «1 9 *И

Organize

ргоиіі yot r p.cmires « viotoe mm

Automatic Backup
aufty us« yo j- Coogi« account 10 aMj aixi privacy stoie your phows rid videos 

ontinp Stfcctwtitfh account you wouMMte louse

0

•  • •  Accept

No backup 

Back • •

Рис. 16.1. Список возможностей Рис. 16.2. Резервное копирование
приложения фото

Нажмите кнопку Accept. Далее приложение предложит настроить резерв­
ное копирование (рис. 16.2). Если оно вам не нужно, выберите No backup.

Далее нужно выбрать, какой способ защиты использовать -  пин-код, тек­
стовый пароль или без пароля (немного не понимаю, зачем нужен этот спо­
соб), см. рис. 16.3.
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Password
How would you like to took Vaulty?

■■■
ZZZ Pin password

avrcaText password

No password

Рис. 16.3. Тип защиты

Самый безопасный тип защиты -  текстовый пароль. Выберите его и вве­
дите сначала пароль (рис. 16.4), затем -  его подтверждение, а потом -  кон­
трольный вопрос и ответ в случае, если забудете пароль.

Set password

I

Q  Ни)» password

Set

Рис. 16.4. Установка пароля

Приложение сообщит, что в контейнере пока ничего нет. Нажмите кнопку 
HIDE PICTURES & VIDEOS (рис 16.5).

There’s nothing in Vaulty yet Tap the 
button above to get started.

Or hide right from your gallery 
-Open your gallery 
-Select items to hide 
-Tap share and pick Vaulty

*

Рис. 16.5. Нажмите единственную 
кнопку
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Далее нужно выбрать фотографии, которые вы хотите скрыть. Приложение 
отобразит вашу галерею (рис. 16.6).

H.de
> Setect items to hide

щшшшш

attar* яде ~гюе

(All Items) 1435 -wallpapers 8
Internal

V
[

Рис. 16.6. Галерея фото и видео

Перейдите в один из каталогов и выберите фото, которые нужно скрыть. 
В верхнем правом углу есть кнопка, позволяющая выбрать все фото/видео 
(рис. 16.7). Затем нажмите кнопку с изображением замка. Начнется пере­
мещение выбранных объектов в контейнер (рис. 16.8). Далее вы увидите 
список защищенных объектов в вашем контейнере (рис. 16.9).
Обратите внимание на рис. 16.9. В верхнем правом углу есть кнонка 
CAMERA. Нажмите ее, чтобы снять фото или видео. Снятый материал сра­
зу попадет в контейнер. При повторном входе в программу будет запрошен

S3



Рис. 16.7. Выбор фото для защиты

пароль, установленный при ее первом запуске. Изменить пароль можно в 
настройках программы.
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password
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Рис. 16.10. Вход в программу

16.3, CyberSafe Mobile

Здесь защита фото и видео построена несколько другим образом. Собствен­
но, приложению все равно, что защищать, но здесь будет показан пример, 
как защитить фото и видео.
Первым делом нужно создать довольно большой криптоконтейнер. Напри­
мер, 4 Гб. Если вы снимаете только фото, то его хватит на более чем 2700 
фото (примерно 1.5 Мб каждое фото, камера 5 Мп). Можно, конечно, соз­
дать контейнер и большего размера, если достаточно места на SD-карте. В 
предыдущей главе был описан процесс создания криптоконтейнера в этой 
программе, поэтому не будем на нем останавливаться.
Далее нужно настроить автоматическое монтирование контейнера к папке 
/storage/sdcardO/DCIM/Camera. Именно в эту папку помещаются все от­
снятые фото и видео. Конечно, в настройках камеры нужно установить, что­
бы фотографии сохранялись на SD-карту, а не в память телефона.
При открытии сейф может быть подмонтирован к установленному пользо­
вателем каталогу (точка монтирования). Это означает, что после монтиро­
вания можно будет обращаться к файлам сейфа через этот каталог. Любые 
файлы, скопированные в этот каталог, автоматически попадут в сейф. Лю­
бые изменения в сейфе сразу же отразятся в точке монтирования. Поль­
зователям ОС UNIX/Linux знакома операция монтирования (команда 
mount) -  принцип тот же.
Также сейф может быть автоматически подмонтирован при запуске устрой­
ства. Автоматическое монтирование может быть полезно для шифрования 
данных определенного приложения.

* ....................................  СШ



Защита личной информации

В нашем случае таким приложением будет приложение Camera, сохраняю­
щее свои данные в приведенный ранее каталог.
При наличии root-доступа при первом запуске программа предложит вклю­
чить монтирование сейфов (рис. 16.11). Если вы откажетесь, позже можно 
будет включить монтирование в настройках программы

Рис. 16.11. Включение монтирования

При включенном монтировании в окне Свойства сейфа появятся следую­
щие параметры (рис. 16.12):

• Путь для монтирования -  здесь нужно указать каталог, к которому 
будет монтироваться контейнер. Если оставить это поле пустым, то 
сейф будет подмонтирован к каталогу <с1е(аик>\<имя_сейфа>. Ка­
талог по умолчанию (default) определяется в настройках програм­
мы. Здесь нужно указать каталог /storage/sdcardO/D СI M/Camera.

• Автоматически монтировать сейф при загрузке -  контейнер будет 
смонтирован автоматически при загрузке Android. Параметр под­
ходит для описанного ранее сценария использования программы.

• Автоматически монтировать сейф на старте программы -  контей­
нер будет подмонтирован после запуска программы. Пока вы не 
введете мастер-пароль, контейнер смонтирован не будет.

Чтобы автоматическое монтирование было действительно автоматическим, 
нужно включить параметр Запомнить пароль, хотя это и не очень безопас­
но.
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Свойства с%*фа

Пут ь к сейфу

Путь для монтирования

И
1

Включить пароль-рисунок
□

Запомнить пароль
і МЬЧГЪ 1 * ' Ш»' — Хр» □

Автоматически монтировать сейф при загрузке
□
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Открыть только для чтения
□

Рис. 16.12. Настройка монтирования контейнера к каталогу

*



Защита личной информации



Глава 17

Шифрование облачного диска Google
Drive



Защита личной информации

17.1. Шифрование и синхронизация папки 
облачного диска

В этой главе будет рассмотрено простое приложение для шифрования об­
лачного диска Google Drive -  CyberSafe Mobile. Это далеко не единственное 
приложение, и вы можете использовать тот же Boxcryptor. Преимущество 
Boxcryptor в том, что он может поддерживать разные облачные сервисы, а 
не только Google Drive, но за его использование нужно заплатить 36 евро 
в год, что довольно дороговато. Есть, конечно, и бесплатная версия, но она 
есть и у CyberSafe Mobile -  CyberSafe Mobile Lite. Перед тем как сделать 
окончательный выбор, установите обе программы и выберите ту, которая 
вам больше подходит.
Итак, сейчас перед нами стоит следующая задача. Есть некий контейнер, со­
держимое которого нужно синхронизировать с папкой Google Drive.
При включении синхронизации содержимое контейнера синхронизируется 
с содержимым выбранной папки, находящейся на вашем Google Drive. А 
это означает, что любой файл, который вы поместили в контейнер, будет от­
правлен (естественно, в зашифрованном виде) в указанную папку на Google 
Drive. Аналогично, любой файл, добавленный в эту папку, будет автомати­
чески скопирован в сейф. Понятно, что вручную в эту папку добавлять фай­
лы не нужно. Синхронизацию правильно настраивать так:

Создаются контейнеры одинакового размера на разных устрой­
ствах.

• На обоих устройствах используется один и тот же Google-аккаунт.
• В качестве папки синхронизации выбирается одна и та же папка на 

Google Drive. Потом, когда вы добавите в контейнер какой-то файл

t
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на ОДНОМ устройстье, ин через пеки і ирис ьремм и и и вш си  и на ы и -  
ром устройстве (в контейнере). Google Drive здесь играет роль бу­
ферной зоны, в которой хранятся зашифрованные файлы.

Рассмотрим процесс первоначальной настройки синхронизации с Google 
Drive. При первоначальной настройке вам нужно создать/импортировать 
личный ключ, а также добавить Google-аккаунт в программу.
Последовательность действий:

1. Вызовите контекстное меню сейфа и выберите команду Синхрони­
зировать содержимое сейфа с Google Диск.

2. Первым делом программа предложит создать или загрузить ключ 
(рис. 17.1).

-

Вам необходимо создать ключ

СОЗДАТЬ КЛЮЧ 

ЗАГРУЗИТЬ КЛЮЧ

Рис. 17.1. Управление ключами

Если у вас нет ключа, нажмите кнопку Создать ключ, после чего введите 
пароль (рис. 17.2) для ключа и выберите один из Google-аккаунтов (аккаунт 

▼  м............................................................................€ Э
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должен предварительно быть настроен в вашем устройстве, см. рис. 17.3).
Далее программа сообщит, что у вас уже есть ключ (рис. 17.4). Можно на­
жать кнопку Публикация ключа, чтобы опубликовать ваш публичный 
ключ на нашем сервере ключей. После публикации ключа его смогут най­
ти другие пользователи нашей программы, что облегчает обмен ключами 
между пользователями.

.<() лй 76% ■ 14:54

Введите ппропъ для ключа

I Пароль

г ЛТЬ

Й ц У к е и г ш щ 3 X

ф ы в а л р О л А ж э

я ч с м и т ь б Ю €1

?!23 $ ® - Готово

.<!) «І 7б°о ■ 14:54

Рис. 17.2. Ввод пароля для ключа Рис. 17.3. Выбор аккаунта для 
ключа

Если у вас есть ключ, тогда нажмите кнопку Загрузить ключ и перейдите в 
каталог с файлами ключа. Выберите ID-файл и нажмите кнопку Выбрать. 
При импорте ключа программа попросит вас ввести соответствующий клю­
чу пароль.
После загрузки ключа вы увидите экран, изображенный на рис. 17.4, ин­
формирующий, что ключ уже создан/загружен. Нажмите кнопку Назад на 
вашем устройстве, чтобы перейти к настройке Google Диска.

?
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▼  til . 76° ■ Т4.57 

CyberSafe Mobile f i jJ

нет зарегистрированных 
Google-дисков

Рис. 17.5. Google-диски не добав­
лены

При первоначальной настройке не будут добавлены какие-либо Google- 
диски (рис. 17.5). Нажмите кнопку в верхнем левом углу для добавления 
Google Диск.
Выберите один из зарегистрированных на устройстве аккаунтов (рис. 17.6). 
После этого выбранный вами аккаунт появится в списке. Вы можете доба­
вить сразу несколько Google-аккаунтов.
Выберите нужный Google Диск, появится список папок. Выберите (или 
создайте) папку, которая будет использоваться в качестве папки синхро­
низации с вашим сейфом (рис. 17.7). Нажмите кнопку Выбрать. Начнется 
процесс синхронизации файлов. По окончанию этого процесса вы получите 
уведомление (в области уведомлений). Желательно, чтобы процесс синхро-

У вас есть ключ

С03ДА'І Ь КЛЮЧ 

ЗАГРУЗИТЬ ключ 

ЭКСПОРТ КЛЮЧА

С приватным ключом

ПУБЛИКАЦИЯ КЛЮЧА

Рис. 17.4. Ключ создан/импорти­
рован
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nwjdUFiw нрилидил, киі да  вы нидключены к Интернету по Wi-Fi и л и  4G (чем 
выше скорость передачи данных, тем быстрее завершится синхронизация).

У  Сохранение...

Выберите аккаунт

dhsilabs@gmail com

books@dorf.ru

cybersafefiles.test@gmail.co
m

Добавить аккаунт

Q  СОХра «смете..

Менеджер файлов

Путь: Мои диск

200 О

В  з О

500

500m

500

О

ВЫБРАТЬ

Рис. 17.6. Выбор аккаунта Google Рис. 17.7. Выбор/создание папки 
синхронизации

17.2. Простое шифрование облачной 
папки
Иногда нужно просто зашифровать облачную папку. Вам не нужна син­
хронизация, нужно просто чтобы в определенной папке на Google Drive 
файлы были зашифрованными. Первым делом нужно создать/импортиро­
вать ключ, как было показано в предыдущем разделе. После этого нужно 
добавить Google-аккаунт -  то же было продемонстрировано в прошлом 
разделе. Проще всего это сделать при настройке синхронизации. Можете 
включить синхронизацию с папкой, а потом ее выключить, если она вам не 
нужна. Просто при первом включении синхронизации программа предло-

г а
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жит сделать как раз то, что нам нужно, -  создать/импортировать ключ и за­
регистрировать Google-аккаунт в программе. Можно это сделать и другим 
путем -  ключи можно создать в настройках программы, а потом добавить 
Google-аккаунт в разделе Google Drive меню программы.
После того как вы подключите Google-аккаунт в программе, выберите пап­
ки, которые вы хотите зашифровать, и выберите команду Зашифровать вы­
бранные папки из контекстного меню (рис. 17.8). Для шифрования одной 
папки нужно в нее зайти и выбрать команду меню Расшифровать текущую 
папку. Для расшифровки папки нужно выбрать команду Расшифровать те­
кущую папку.

сзи-аналоги xls
Размер. 

q  ■. II

Суворов Виктор Ледокол - 
1. Ледокол dOc.doc

£ 1 ■' Д«і адод̂фи-
02112MS918

Рис. 17.8. Меню программы
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17.3. Передача зашифрованных файлов 
другим пользователям с помощью Google 
Drive

Программа CyberSafe Mobile позволяет поделиться файлами (то есть 
предоставить общий доступ к зашифрованным файлам) с другими поль­
зователями. При передаче файлов из сейфа другому пользователю файлы 
шифруются публичным ключом получателя файлов. Получатели могут 
расшифровать файлы, используя свои закрытые ключи. Процесс шифро­
вания и дешифрования происходит прозрачно для пользователя, поэтому 
последний ничего не замечает.
Передать файлы другому пользователю очень просто. Для этого нужно от­
крыть контейнер, выбрать файлы и выполнить команду Поделиться (пик­
тограмма пользователя со стрелкой). Далее нужно выбрать пользователя 
(или пользователей), которому вы хотите отправить файлы. Если список 
пользователей еще пуст, нажмите кнопку поиска (с изображением лупы) 
и введите e-mail пользователя. Если он уже опубликовал свой публичный 
ключ на сервере, он будет автоматически импортирован.

Внимание! При «расшаривании» файлов они помещаются (копи­
руются) в папку Shared/<HMA пользователя> вашего сейфа, поэтому 
перед тем как «поделиться» файлами, убедитесь, что сейфе есть до­
статочно свободного места!

Пользователь по e-mail будет уведомлен о том, что ему предоставлен доступ 
к файлам. Файлы, которые вы отправили пользователю, он сможет просмо­
треть в разделе Доступные мне на своем устройстве.

*
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18.1. Как защищать передаваемые по 
сети данные в Android?

Ранее было показано, как зашифровать данные, находящиеся на вашем 
смартфоне или планшете. Теперь мы поговорим о защите данных, которые 
передаются по сети: ведь когда вы просматриваете веб-страницы, вводите 
пароли к этим веб-страницам и другую важную информацию (например, 
сообщения в чате социальной сети) -  эта информация может быть пере­
хвачена. Далеко не все сайты используют протокол HTTPS, поэтому часть 
информации передается в открытом виде.
Кто может перехватить ваши данные? Как минимум, это недобросовестные 
владельцы бесплатных Wi-Fi-сетей, к которым вы подключаетесь. Также 
ваши данные может перехватить провайдер того человека, к чьей Wi-Fi- 
сети вы подключаетесь, и, конечно же, передаваемая информация доступна 
вашему сотовому оператору.
Кроме самой передаваемой информации иногда есть смысл скрыть посе­
щаемые узлы. В этом случае, даже если злоумышленник/провайдер/опе­
ратор не увидит, какие данные вы передаете (при использовании протокола 
HTTPS), он сможет просмотреть, какие узлы вы посещали.
Способы защиты такие же, как и в случае с компьютером: VPN и сеть Тог. В 
первом случае будет защищен весь трафик, поскольку он будет проходить 
внутри VPN-соединения, а ваш провайдер или оператор сети увидит только 
соединение с VPN-сервером.
Конечно, теоретически данные может перехватить сам VPN-сервис, но по­
скольку он лицо незаинтересованное, да еще и находится, как правило, в 
другой стране, то до вас ему нет никакого дела.

*
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С сетью Тог немниги слижнее. ина лить и бесплатна, ни ее иснильзииать сми- 
гут лишь те программы, которые можно настроить на Тог. Как правило, это 
браузеры и некоторые клиенты для отправки мгновенных сообщений. Сам 
факт подключения к сети Тог еще не означает защиты ваших данных. Нуж­
но, чтобы сетевое приложение было настроено на Тог. Если вас интересует 
только защита браузера, то сети Тог будет полностью достаточно. А вот с 
другими приложениями нужно или их настраивать должным образом (что 
в случае с Android-пршюжениями не всегда возможно), или использовать 
VPN.

18.2. Выбор VPN-сервиса

Для использования VPN вам нужно найти подходящий VPN-сервис. Дан­
ные отправляются в зашифрованном виде на VPN-сервер, откуда пересы­
лаются тому узлу, с которым вы фактически желаете работать. Провайдер 
не увидит, какие данные и какому узлу вы отправляете. Он увидит только 
зашифрованное соединение с VPN-сервером.
Хорошие VPN-сервисы платные. Платить немного, но придется. В среднем 
за использование VPN-сервиса нужно будет заплатить около 50 долларов 
в год.
Ранее вы уже познакомились с сервисом Private Internet Access (h ttp :// 
privateinternetaccess.com/). Это один из самых известных сервисов, пре­
доставляющих услуги анонимизации в сети. Кроме привычных услуг (ано- 
нимизация, обеспечение конфиденциальности, шифрование) он предостав­
ляет защиту от изменения DNS серверов (DNS leak protection).
Стоимость PI А не высока -  примерно 40 долларов в год, при этом стоимость 
одного месяца использования составит всего 3.33$. Если же вы предпочита­
ете помесячную оплату, тогда придется платить 6.95$ в месяц, что в два раза 
дороже. Нужно отметить, что вы получаете за эти деньги неограниченный 
трафик, то есть кроме оплаченной суммы вам больше не придется платить. 
Это окончательная сумма.
VPN-клиент для Android 5.х/4.х можно установить с Play Market:
https://play.google.com/store/apps/details?id=com. 
privateintemetaccess.android

К преимуществам этого сервиса можно отнести высокую скорость работы 
и относительно недорогую стоимость. Но есть и недостатки. В частности,

https://play.google.com/store/apps/details?id=com
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VPN-серверы расположены всего в 10 странах мира. Другие сервисы предо­
ставляют больше разнообразия.
Сервис http://www.'vpnshieldapp.com/ отличается очень невысокими цена­
ми. Так, месяц доступа обойдется в 3.99$, но возможна и понедельная опла­
та. В этом случае неделя обойдется всего в 1 доллар, а подписка на год стоит 
30 долларов. Это один из самых дешевых сервисов.
VPN-клиент доступен в Play Market:
https://play.google.com/store/apps/details?id=com.vpnshieldapp&hl=ru

Данный сервис не собирает, в отличие от предыдущего, информацию о кли­
ентах, во всяком случае, так сказано на их веб-сайте.
VPN-сервис IPVanish VPN (https://www.ipvanish.com/) обойдется вам или 
в 10 долларов в месяц, или в 78 долларов в год. Это самый дорогой VPN- 
провайдер, рассматриваемый в этой книге.
Серверы находятся в США, Канаде, Великобритании, Франции, Японии, 
Малайзии, Венгрии, Нидерландах, Южной Африке, Испании, Швеции и 
Южной Корее.
Поскольку сервер находится в США, то на него распространяется действие 
акта DMCA Copyright Policy, а это означает, что он следит за своими поль­
зователями. Какая именно информация собирается, на сайте сервиса не 
сказано.
Как по мне, идеальным вариантом является второй рассмотренный сер­
вис. Он самый дешевый и не находится в США (следовательно, на него 
не распространяется акт DCMA). Вообще в мире существует много VPN- 
сервисов, но я не вижу смысла рассматривать все из них в этой книге. Если 
вам будет мало перечисленных сервисов, вы всегда сможете найти допол­
нительные.

18.3. Настройка VPN-клиента

Настройка VPN-клиента, как правило, не требуется: вам нужно установить 
VPN-клиент вашего сервиса и нажать кнопку подключения. На этом все. 
Но некоторые сервисы не предоставляют Android-клиентов, поэтому вам 
придется использовать клиент, встроенный в сам Android:

Ф

http://www.'vpnshieldapp.com/
https://play.google.com/store/apps/details?id=com.vpnshieldapp&hl=ru
https://www.ipvanish.com/
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• Откройте п а l і ройки а слефона (Насі-ройки).

• Перейдите в Беспроводные сети, Еще, VPN.

• Нажмите кнопку + в верхнем углу.
• Введите название VPN-соединение, адрес VPN-сервера, имя поль­

зователя, пароль (эти данные вы получите у VPN-провайдера).
• Перейдите в Беспроводные сети, Еще, VPN и выберите созданное 

VPN-подключение для использования. После успешного подклю­
чения все данные будут передаваться в зашифрованном виде.

18.4. Тог в Android

О том, что такое Тог и как он работает, было рассказано в главе 6. Сейчас же 
мы рассмотрим только настройку Тог в Android.
Torrent-клиент для Android называется Orbot, и загрузить его можно по 
адресу:
https://play.google.com/store/apps/details?id=org.torproject.android

Напомню, что установка Orbot не означает, что теперь ваше устройство за­
щищено, и вы можете безопасно передавать данные. Требуется дополни­
тельная настройка.
Запустите Orbot. Вы увидите большую серую луковицу -  это символ про­
екта Тог. Серая она потому, что вы не подключены к сети Тог в данный мо­
мент (рис. 18.1).
Нажмите на луковицу. Начнется процесс подключения к сети Тог. После 
подключения к сети Тог вы увидите сообщение, изображенное на рис. 18.2.

Сообщение гласит, что вы подключены к Тог, но это не означает, что ваше 
устройство безопасно. Нажмите кнопку Browser для проверки вашего со­
единения. Далее вам предложат установить приложения, оптимизирован­
ные для работы с сетью Тог, см. рис. 18.3. Выберите приложение Orfox -  это 
аналог Firefox, уже настроенный на работу с Тог. Установите это приложе­
ние.

*

https://play.google.com/store/apps/details?id=org.torproject.android
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После установки Orfox порядок работы будет следующий. Первым делом 
вам нужно запустить Orbot и убедиться, что соединение с Тог установлено. 
Далее запустить Orfox и открыть нужный вам сайт.
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19.1. Многообразие выбора

В этой главе будет приведен обзор приложений, которые не вошли в эту 
книгу. В Google Play можно найти множество приложений, так или иначе 
связанных с шифрованием.
Рассмотреть все такие приложения -  запутать пользователя. Но дать реко­
мендации относительно самостоятельного освоения -  другое дело. В этой 
главе будет краткий обзор приложений шифрования данных, доступных на 
Google Play.
Чтобы рассмотреть все приложения шифрования данных, нужно написать 
книгу, посвященную только им. Но вряд ли она будет пользоваться спро­
сом. Поэтому в качестве бонуса в этой главе мы рассмотрим самые популяр­
ные приложения и сравним их функционал.

19.2. Приложения для шифрования
облака

Прежде чем мы перейдем к рассмотрению приложений, хочется выделить 
некоторые (табл. 19.1) приложения для шифрования облака. Это очень хо­
рошие приложения, достойные вашего внимания.

Таблица 19.1. Продукты облачного шифрования

Название Ссылка на Google Play

Boxcryptor Classic https://play.google.com/store/apps/details?id=com.
boxcryptor.android&hl=en

Boxcryptor https://play.google.com/store/apps/details?id=com.
boxcryptor2.android

Cloudfogger
Cloud-Encryption

https://play.google.com/store/apps/details?id=com.
cloudfogger.cf

*

https://play.google.com/store/apps/details?id=com
https://play.google.com/store/apps/details?id=com
https://play.google.com/store/apps/details?id=com
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Приложение Boxcrvptor - довольно неплохое. Привожу ссылку на его опи­
сание:

http://www.techrepublic.com/article/easy-steps-for-better-google-drive-
security/

Однако в книге оно не рассматривалось из-за того, что оно совсем не де­
шевое. Неограниченная версия для личного использования стоит 36 евро 
в год. Дороговато только для личного использования. Ладно бы просто 36 
евро, но каждый год -  эго очень дорого для мобильного приложения. Для 
сравнения, тот же CyberSafe Mobile стоит менее 3 долларов, которые нужно 
заплатить один раз.

19.3. Краткое описание приложений 
шифрования

Далее приводится таблица, содержащая мое личное мнение об этих при­
ложениях и мнение других пользователей, то есть рейтинг приложения на 
Google Play.

Таблица 19.2. Список конкурентов

Приложение Краткое описание Рейтинг

Encryption sen­
tence

Ужасное приложение шифрования текста. 
Просто шифрует и расшифровывает текст. 
Не устанавливайте его.

3,6

SSE Universal 
Encryption App

Простенькая утилита -  симметричное 
шифрование файла AES, Blowfish и подоб­
ными, менеджер паролей и шифрование 
текста.

4.3

*

http://www.techrepublic.com/article/easy-steps-for-better-google-drive-
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Hide Pictures & 
Videos -  VAULT

В приложении есть один криптоконтей­
нер, в который можно добавить файлы из 
Gallery (фото и видео), также можно соз­
дать фото/видео прямо из приложения, 
они будут помещены в этот контейнер. 
При первом запуске позволяет установить 
мастер-пароль, который используется для 
доступа к зашифрованным файлам.

4,4

App Encrypt Lock

Блокировка запуска приложений по паро­
лю, есть приложения и лучше, например, 
AppLock, не знаю, почему это приложение в 
топ Google Ріаѵ, да еще и по слову «шифро­
вание» (видимо, из-за названия). В таблицу 
сравнения это приложение включено не бу­
дет, поскольку, по сути, не является прило­
жением для шифрования.

3,7

Crypto Ghost -  
File Encryption

Шифрование AES-симметричное, шиф­
рует отдельные файлы. Если нужно файл 
передать другу, то асимметричное шифро­
вание. У друга тоже должен быть Crypto 
Ghost х, файл будет зашифрован его пу­
бличным ключом, созданным при установ­
ке программы.

4,8

Safe Camera 
Photo Encryption

Создает криптоконтейнер для хранения 
фото, которое делается из программы. По­
зволяет задать мастер-пароль, который ис­
пользуется для доступа к созданным ранее 
фото.

4,0

Encryption Программа шифрования текста, не уста­
навливайте ее. 3,8

Verschl sselung 
(Krypto)

Программа шифрования текста. Еще одна 
программа для шифрования просто текста, 
шифрование файлов не поддерживается.

4,0
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Мессенджер наподобие ѴіЬег, однако с
функцией зашифрованного чата. Имейте в

Telegram виду, что шифрование чата работает толь­
ко в Android-версии программы. Есть и 
Windows-версия, но она не поддерживает 
шифрование чата.

4,3

Как видите, оказалось, что далеко не все программы, в названии которых 
есть слово «шифрование», являются программами для шифрования в на­
шем понимании этого слова. В следующей таблице такие программы рас­
сматриваться не будут.

19.4. Сравнение приложений для 
шифрования

Далее приводится сравнение функционала программ шифрования. Также в 
эту таблицу были включены рассмотренные ранее программы -  EDS Lite и 
CyberSafe Mobile.

Таблица 19.3. Сравнение функционала программ шифрования
Ф ункция EDS

Lite
Cyber-
Safe
Mobile

SSE 
Univer­
sal En­
cryption 
App

Hide 
Pictures 
& Videos 
-  VAULT

Crypto
Ghost

Safe
Camera

Photo
Encryption

Хранение фай­
лов в крипто­
контейнере

+ + - + - +

Монтирование
контейнера + + - - - -

Синхрониза­
ция контейнера 
с Google Drive

- + - - - -

Расшаривание
файлов - + - - + -
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Шифрование 
папок Google 
Drive

- + - - - -

Операции 
с файлами 
Google Drive

- + - - - -

Менеджер па­
ролей - - + - - -

Шифрование
отдельных
файлов

+ (*> + (* ) + - + -

Шифрование
текста - - + - - -

Создание 
фото/видео 
сразу в зашиф­
рованный кон­
тейнер

+
(**)

+ (**) - + - +

(*) Можно создать контейнер и поместить в него 1 файл
(**) Нужны права root, чтобы подмонтировать контейнер к папке ФС

В настоящее время мы вступили в эру облачных вычислений. Поэтому 
все мобильные приложения без поддержки облачного шифрования по­
добны вымирающим мамонтам. Это касается всех приложений в таблице 
19.3, кроме CyberSafe Mobile. Чтобы можно было эту программу сравнить 
полноценно, нужно подобрать сильных конкурентов. Именно с этой целью 
на «закуску» я оставил сравнение приложения с Boxcryptor и Cloudfogger 
Cloud-Encryption. Приложения Boxcryptor и Boxcryptor Classic -  по сути 
одно и то же, но Classic со старым интерфейсом. В Boxcryptor добавлены 
новые функции и новый интерфейс. Программы до версии 1.5 называются 
Boxcryptor Classic, а начиная с 1.5 -  просто Boxcryptor. В таблице 19.4 при­
водится сравнение функционала программ облачного шифрования.
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Таблица 19.4. Сравнение приложений облачного шифрования

Функция CSM Boxcryptor Cloudfogger
Cloud-Encryption

Хранение файлов в 
криптоконтейнере + - -

Монтирование контей­
нера

+ - -

Синхронизация контей­
нера с облачным храни­
лищем (ОХ)

+ - -

Синхронизация нанки с 
ОХ + (* ) + +

Поддерживаемые ОХ Google Drive

Google Drive, 
Яндекс.Диск, 
Dropbox, One- 
Drive и др.

Google Drive, 
Dropbox, One- 
Drive и др.

Расшаривание фай­
лов

+ + +

Шифрование папок 
ОХ

+ + +

Операции с файлами 
ОХ

+ + +

Синхронизация с 
Windows ПК + + +

Поддерживаемые плат­
формы

Android/Win­
dows

Android/Win­
dows

Android/Windows

iOS/MacOS

Доп. преимущества
Сертификат 
DIN EN ISO 
9001:2008 ..

(*) Если сейф подмонтировать к папке, то нужны права root

Преимущества приложений BoxCryptor и CloudFogger в том, что они мо­
гут шифровать различные облачные хранилища, а не только Google Drive. 
CloudFogger можно также использовать на iOS/MacOS, что обеспечивает 
больший охват аудитории. С другой стороны, ни BoxCryptor, ни CloudFog­
ger не поддерживают криптоконтейнеры, то есть не могут защитить данные 
на локальном устройстве. щ

ш я і ........ ......................
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В книге были рассмотрены различные способы защиты информации на раз­
ных устройствах. Было показано, как защитить электронную почту, данные 
на жестком диске компьютера и SD-карте мобильного устройства. Надеюсь, 
что книга вам понравилась.

G21



Уважаемые читатели!

Книги издательства «Наука и Техника»
Вы можете заказать наложенным платежом 

в нашем интернет-магазине

www.nit.com.ru,

а также приобрести

в г. Москве:

Т Д «БИБЛИО-ГЛОБУС»
Московский Дом Книги, 
«ДК на Новом Арбате»

Московский Дом Книги, 
«Дом технической книги»

Московский Дом Книги, 
«Дом медицинской книги»

ул. Мясницкая, д. 6/3, стр. 1, ст. М «Лубянка» 
тел. (495) 781-19-00, 624-46-80 
ул.Новый Арбат, 8, ст. М «Арбатская», 
тел. (495) 789-35-91

Ленинский пр., д.40, ст. М «Ленинский пр.», 
тел. (499) 137-60-19

Комсомольский пр., д. 25, ст. М «Фрунзенская», 
тел. (499) 245-39-27

Дом книги «Молодая гвардия»

«Новый книжный» Сеть магазинов

ул. Б. Полянка, д. 28, стр. 1, ст. М «Полянка» 
тел. (499) 238-50-01

тел. (495) 937-85-81, (499) 177-22-11

в г. Санкт-Петербурге:

Санкт-Петербургский Дом Книги 

Буквоед. Сеть магазинов

Невский пр. 28 
тел. (812)448-23-57

тел. (812) 601-0-601

в регионах России:

г. Воронеж, «Амиталь» Сеть магазинов тел. (473) 224-24-90
г. Екатеринбург, «Дом книги» Сеть магазинов тел. (343) 289-40-45
г. Нижний Новгород, «Дом книги» Сеть магазинов тел. (831) 246-22-92
г. Челябинск, «Техническая книга» тел. (904) 972 50 04
ул. Монакова, д. 31

г. Владивосток, «Дом книги» Сеть магазинов тел. (423) 263-10-54
г. Иркутск, «Продалить» Сеть магазинов тел. (395) 298-88-82
г. Омск, «Техническая книга» ул. Пушкина, д. 101 тел. (381) 230-13-64

Мы рады сотрудничеству с Вами!

.................................................................................С З В

http://www.nit.com.ru


Группа подготовки издания:

Зав. редакцией компьютерной литературы: М. В. Финков 
Редактор: Е. В. Финков 

Корректор: А. В. Громова

ООО «Наука и Техника»
Лицензия №000350 от 23 декабря 1999 года. 

198097, г. Санкт-Петербург, ул. Маршала Говорова, д. 29. 
Подписано в печать 18.11.2016. Формат 70x100 1/16. 
Бумага газетная. Печать офсетная. Объем 17 п. л. 

Тираж 1400. Заказ 9391.
Отпечатано с готовых файлов заказчика 
в АО «Первая Образцовая типография» 
филиал «УЛЬЯНОВСКИЙ ДОМ ПЕЧАТИ»
432980, г. Ульяновск, ул. Гончарова, 14.

Ш



Камский В. А.

Защита личной информации
в Интернете, смартфоне и компьютере

По статистике большинство пользователей персональных компьютеров и 
Интернета сами позволяют похищать/использовать свои личные данные 
злоумышленникам или просто подкованным в техническом плане третьим 
лицам. И ущерб от таких противоправных действий колеблется от 
незначительного до катастрофического. Никто не поможет лучше всего 
защитить ваши данные чем ... вы Сами!

И эта книга вам в этом поможет. Простым и понятным языком здесь 
рассказано как эффективно защитить свою электронную почту, какими 
способами лучше воспользоваться для этой цели, а также приведены 
примеры взлома электронной почты. Вы узнаете как стать анонимным в 
Интернете, чтобы вас не беспокоили назойливые правила форумов, как 
защититься от вирусов в Интернете, что такое проект Тог и 
VPN-анонимайзер.

Пользователям Android-устройств (сотовых телефонов, смартфоны, 
планшеты) будет полезно прочитать, как защитить свои личные данные на 
своем портативном устройстве, что такое криптоконтейнер и как 
пользоваться защитой от прослушки.

Для пользователей персональных компьютеров будет важно узнать, что 
такое шифрование вашего жесткого диска, какими программами лучше для 
этого пользоваться, как защитить свои данные средствами вашей 
операционной системы, как защитить свою домашнюю сеть от нежданных 
гостей или назойливых соседей и многое другое.
Книга будет полезна всем, кто хочет быть спокойным за свои данные всегда 
и везде!
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